ESPOO
ESBO

Tieto-

tilinpaatos
2020

14.4.2021, Harri Sakkinen ja Paula Pernilda, © Espoon kaupunki 2021



SISALLYSLUETTELO

ESIPUHE oottt s e e et e s s e e e e eaes 3
1T THVISTELMA oottt 4
2  YLEISKATSAUS JA TILANNEARVIO .coviceeeiiieiiiiiceeeeeeeeeeieeee e eeeeeennneees 6
21 Lyhyt katsaus 2020 tietotilinpaatoKseen. ... 6
2.2 Muutokset toimintaymMpariStOSSA......oooeviiieeieiieeeeeeee e 6
2.3 MEBALIENAIT ..o 7
3 TIEDONHALLINTA ettt st s e e e s eesanes 9
31 KokonaisarkkiteNtUUIITYO . ..oovoiieeeecee e 9
3.2 Toiminta-arkKiteNTUUITYO ..o 10
3.3 TietoarkKiteNTUUITYO oo 1l
3.4 ICT-arkKiteNTUUIITYO oo 12
4 TIEDOLLA JOHTAMINEN. ..ottt 13
5 VERKKOPALVELUYMPARISTON HAASTEET JA HANKINNAT.............. 14
51 Hankinnat ja palveluoSTOt ... 14

6 TIETOSUOJAN JA TIETOTURVALLISUUDEN TOTEUTUMINEN......... 16
61 Konserninallinto KOHA ... 16
6.2 Sosiaali- ja terveystoimi SOTET ..o 17
6.3 SIVISTYSTOIMI SITO .o 18
6.4  Tekninen ja ymparistOtoimi TYT .o 18
6.5 Lansi-Uudenmaan pelastuslaitos LUP.........cccccooeeveieccccceeee 19
6.6 TIietOSUOJArYNIMIE (.o 19
6.7  TIetotUNVArYNMAB ..o 21
6.8  YhteiStyOVEerKOSTOT ..o 22
7 ARVIOINTI JA MITTARIT ettt ettt ettt 23
71 Rekisteroityjen oikeuksien toteutuminen ..., 23
7.2 TietoturvapoikKeamat ... 25
7.3  Henkilotietojen tietoturvaloukkaukset ........cccccoivieeiecicieieen, 27
8 OSAAMISEN SEURANTA JA KEHITTAMINEN ...cooovevivererereerereereneenenns 29
9  TIETORISKIEN HALLINTA otttceeeeteeettteeee e eeetetreeieeeeseeererennneeseeesessnnnnns 30
TO  AUDITOINNIT ettt ettt e e e e s e e e raaae s s eees 31
11 TODENNETUT KEHITTAMISKOHTEET VUODELLE 2021.....ccevneneee. 32

LA H T EET tuteeee et et eeeeeeeeeeeseeeeeeeeeseeeseeaseeeneeeeeesesenntenseesseesneeseeseseesneeaseenneenn 34



ESIPUHE

Tietotilinpaatdkselld rakennetaan luottamusta ja hyvaa tiedolla johtami-
sen tapaa. Tietotilinpaatds on julkishallinnon organisaation vuosittainen
kertomus henkildtietojen kasittelystd Espoon kaupungilla ja toimenpiteis-
t4, joilla turvataan kuntalaisten, kaupungin tydntekijdiden ja sidosryhmien
kriittiset tiedot.

Tietotilinpaatdksen laatiminen ja julkaisu on linjassa tietosuojavaltuute-

tun suositusten kanssa, joiden mukaan tietotilinpdatdksen laatiminen on
yksi tapa toteuttaa tietosuojalainsdadanndn edellyttdmaa rekisterinpita-
jan osoitusvelvollisuutta.

Tama vuoden 2020 tietotilinpaatds on tarkoitettu kaupungin johdolle
seké julkiseen jakeluun Espoon kaupungin verkkosivuilla. Se on laadittu
yhteistytssa kaupungin eri toimialojen edustajien kanssa ja koostettu
turvallisuus ja valmius -ryhman toimesta, joka tarvittaessa myos kasitte-
lee oikaisupyynnot ja palautteen.

Tietotilinpaatdksen avulla kuvataan tietoturvallisuuden muuttuvaa
toimintaymparistoa, tunnistettuja tietoturvariskeja ja uhkia, seka kuinka
tietoturvallista toimintaa voisi kehittaa.

Turvallisten toimintatapojen kehittdminen edellyttaa tietoisuuden ja
myonteisen kulttuurin varjelemista. Tietoturva ja -suoja eivat ole olemas-
sa hidastaakseen tydntekoa tai luodakseen esteitd, vaan suojatakseen jo-
kaisen espoolaisen arkea, jossa jokaisen paivittaisilla valinnoilla ja riskien
tunnistamisella on merkitysta. Tuomalla nakyviin kaupungin tietoturvan ja
-suojan eteen tekemai tyota edistetddn samalla lukijakunnan tietoisuutta
arkeen kohdistuvista uhista.

Espoo tarinan, eli Espoon strategian, hengessa tarkeinta on arjen sujuvoit-
taminen ja asiakaslahtodisyys. Tietoturvan tai tietosuojan pettdminen voi
vaikuttaa asiakkaiden palveluihin ja oikeuksiin. Nain kavi psykoterapia-
keskus Vastaamo Oy:n tapauksessa, missa arkaluonteiset ja henkiloihin
yhdistettavat tiedot kiristysyrityksien jalkeen vuotivat julkiseen jakeluun ja
yhtid joutui tammikuussa 2021 arvioimaan jopa konkurssin uhkaa. Pide-
taan Espoo siis turvallisena ja arkaluonteisiksi maéritellyt tiedot suojassa.

Espoossa 14.04.2021

Paula Pernila
Espoon kaupungin
tietosuojavastaava

Harri Sakkinen
Espoon kaupungin
tietoturvapaallikko



1
TIVISTELMA

Espoo laatii vuosittain tietotilinpdatoksen tietosuojavastaavan ja tieto-
turvapaillikon johdolla. Tietotilinpaatds on tydkalu kaupungin johdolle.
Tietotilinpaatodkselld kuvataan tietosuojan ja tietoturvan nakdkulmasta:
1) Toimintaympéristdn muutosten vaikutuksia Espoon toimintaan; 2)
Espoon toiminnassa tunnistettuja tietoriskejd; 3) Miten toimintaa on
kehitetty kuluvan vuoden aikana ja 4) Millaisia kehittdmiskohteita on
tunnistettu. Tietotilinpdatokseen sisaltyy myds katsaus tiedonhallintaan
erityisesti tiedonhallintalain taytantdédnpanon nakdkulmasta.

Edellisenad vuonna kayttdéonotettu tietoturvan ja tietosuojan verkkokou-
lutus laajennettiin kaikkien toimialojen suoritettavaksi. Verkkokoulutus
on saanut kiitosta ja siitd on pidetty henkiloston keskuudessa, mutta
tietotilinpaatoksen selvitystydn perusteella henkildstd kokee kuitenkin
ettei verkkokoulutus korvaa vuorovaikutteista koulutusta. Koulutuksen
ja ohjeistuksen parantaminen korostui selvityksissa, ja naihin tullaankin
panostamaan vuonna 2021.

Koronapandemian aiheuttaman tydn luonteen muutoksen lisdksi myos
lainsdddanndn muutokset tuovat painetta prosessien sihkdistamiseen

ja ylipaataan digitalisointiin. Koronavuoden haasteet nayttaytyvat myds
tietotilinpdatdksessa: etatydhon siirtyminen aiheutti tarvetta nopeille
teknisille ratkaisuille ja prosessien muutoksille (esim. laiteresurssien ja
VPN-kapasiteetin lisidminen, uusien puhelinpalveluiden ja koronabotin
kayttdonotto, takaisinsoittopalveluiden kapasiteetin kasvattaminen jne,
lue lisda kappaleesta 2), samalla tietoturvan ja tietosuojan rooli korostui
muuttuvassa toimintaymparistdssa. Kaupungin on pystyttava turvaamaan

asiakkaiden oikeudet myos etatydskentelyssi ja tietoverkon yli tapahtu-
vassa asiakaspalvelussa.

Tiedonhallinta on muutoksessa tiedonhallintalain astuttua voimaan vuo-
den 2020 alussa. Osa kuntien velvoitteista astui voimaan samaan aikaan
lain kanssa, osalle velvoitteista on aikataulutettu siirtymaaika. Tiedon-
hallintalain velvoitteet tulevat pitamaan tiedonhallinnan ammattilaiset ja
muut tiedonhallinnan kannalta keskeiset asiantuntijat kiireisena siirtyma-
aikojen paattymiseen eli vuoden 2023 loppuun saakka. Nyt on tehty jo
paljon: tiedonhallintamallissa yhdistyvat kaupungin toimintaympariston
prosessit, tietovarannot, tietojarjestelmat ja tietoturvatoimenpiteet, asia-
kirjajulkisuuskuvauksella kerrotaan asiakkaille ymmarrettavasti kaupungin
tietoaineistoista (vrt. tietosuojaseloste henkildtietojen kasittelyn infor-
nmoinnissa), muutosvaikutusten arviointi on lisétty arkkitehtuuritydhon ja
jatkuvaan toimintaan seka hankintojen ehtoja on paivitetty vastaamaan
tiedonhallintalain vaatimuksia. Tehtavaa on viela tietoaineistojen digita-
lisoimisessa, teknisten rajapintojen ja katseluyhteyksien rakentamisessa
seka tietoturvaan liittyvissa lain vaatimuksissa. Tiedonhallinnasta ja
arkkitehtuurityosté voi lukea lisda kappaleesta 2.

Vuoden 2019 tietotilinpaatoksen tavoin tietosuoja- ja tietoturvatydn riitta-
mMaton resursointi kavi hyvin ilmi toimialojen selvityksissa. Etenkin tieto-
suojatydhon kaivataan monella toimialalla lisda resursseja. Toimintojen
erilaisuudesta ja laaja-alaisuudesta johtuen kaupungin tietosuojavastaan
aika ei riitd toimialojen erityispiirteisiin tai niiden erityislainsdadannon ja
toimintaympariston asettamiin vaatimuksiin perehtymiseen tarpeellisella
tasolla. Taman takia toimialojen omaan tietosuojatydn resursointiin on
tarpeen panostaa.

Avainluvut vuodelta 2020:
e 90 dokumentoitua henkilétietojen tietoturvaloukkausta
e 63 ilmoitusta tietosuojavaltuutetulle
e 44 ilmoitusta asiakkaille
e 17 toteutettua tietosuojan vaikutustenarviointia



Luvussa 6 kaydaan tarkemmin [&pi avainlukuja vuodelta 2020.

Kehittamiskohteiksi vuodelle 2021 tunnistettiin: 1) Sahkoisen asiointi-
kanavan kehittaminen; 2) Koulutuksen ja ohjeistuksen parantaminen ja
parempi jalkauttaminen; 3) Tietosuojan ja tietoturvan ydinprosessien
selkiyttdminen ja 4) Muuttuvan lainsdadannon edellyttdmien sahkdisten
tydvalineiden kayttdéonotto
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2
YLEISKATSAUS JA
TILANNEARVIO

Yleiskatsauksessa tarkastellaan ensin tietotilinpaatdoksen tarkoitusta

ja muutoksia Espoon ulkoisessa toimintaymparistdssa. Kaupunkien ja
kuntien ulkoiseen toimintaymparistéon vaikuttavat paitsi kansainvaliset
trendit, mutta myds EU:n velvoittavat asetukset ja Suomen oma lainsaa-
danto.

21 Lyhyt katsaus 2020 tietotilinpaatokseen

Espoon kaupunki laatii vuosittain tietotilinpa&dtdksen tietosuojavastaavan
ja tietoturvapéallikén johdolla. Ensimmainen tietotilinpaatds julkaistiin
2018, ja kasissasi on sarjassaan kaupungin kolmas tietotilinpaatds. Tie-
totilinpaatoksen fokus on vahvasti tietosuojan ja tietoturvan toteutumi-
sessa, ja siind arvioidaan vuoden aikana tapahtuneita toimintaympariston
muutoksia suhteessa Espoon toimintaan, havaittuja riskeja, onnistumisia
seka kehityksen suuntaa.

Vuonna 2019 tietotilinpaatdksen niakokulmaa laajennettiin koskemaan
tiedolla johtamista ja tiedonhallintaa. Naita nakdkulmia avattiin tarkaste-
lemalla Espoon keskeisia tietovarantoja, tietojen hyddyntamista paatok-
senteossa, sekd kuinka tiedon avulla voidaan tuottaa parempia palveluita.
Naisté [Ahtdkohdista aloitetaan myds vuoden 2020 tietotilinpaatos.

Tietotilinpaatds ei ole vakiintunut tai lakisdateinen tehtava, mutta sen
avulla Espoon kaupunki pyrkii kirjallisesti osoittamaan tietosuojan ja

tietoturvan toteutumista kaupungilla. Tietotilinpaatdksen sisalto riippuu
kaupunkien omista painotuksista, jotka tAman dokumentin kohdalla
kokoavat yhteen eraita Espoossa tehtyja kehitystoimia. Silla rakennetaan
luottamusta ja kerrotaan ylatasolla henkilotietojen kasittelysta ja siitd,
kuinka henkilotiedot on turvattu Espoon kaupungissa.

Espoon kaupungissa tietotilinpaatdoksesta laaditaan seka siséinen,
kaupungin johtoryhmalle esiteltava versio, ettd kaupungin verkkosivuilla
julkaistava julkinen versio. Julkinen versio tietotilinpdatoksesta on tarkoi-
tettu kuntalasille, sidosryhmille ja kaupungin omille tydntekijoille.

2.2 Muutokset toimintaymparistossa

Vuoden 2020 aikana lainsdadantd asetti kunnille uusia lakisdateisia vel-
vollisuuksia. Naitad olivat muun muassa toisiolaki, GDPR, tiedonhallintalaki
ja laki digitaalisten palveluiden tarjoamisesta. Moni ndista sdadettiin jo
2019, mutta velvoitteiden toteuttamiselle annettu siirtymaaika on paiosin
umpeutunut 2020 aikana.

Toisiolaki, eli laki sosiaali- ja terveystietojen toissijaisesta kaytdsta
552/2019 (linkki), astui voimaan jo 01.05.2019. Lain tarkoituksena on
mahdollistaa sosiaali- ja terveydenhuollon ohjaus- ja tilastotarkoitukses-
sa tallennettujen henkildtietojen tietoturvallinen kasittely ja yhdistaminen
eri viranomaisten keradamiin henkilétietoihin. Toisin sanoen: asiakkaasta
kerdttyjen hoitotietojen kayttd muuhun kuin hoitoon, toisiokayttéon
tilastoissa ja tiedolla johtamisessa. Laki asetti kunnille ("6 § sosiaali- ja
terveydenhuollon julkiset palvelunjarjestajat”) uusia palveluvaatimuksia,
joiden lopputuotoksena kunnan taytyy tuottaa kerattyjen tietoaineistojen
kirjalliset kuvaukset, neuvontapalvelua, yhdistamispalvelua, tunnisteiden
hallintapalvelua, hallintajarjestelma ja varmistaa naihin liittyva tietoturva
(5652/2019, 10 8§).


https://www.finlex.fi/fi/laki/alkup/2019/20190552

11.2020 voimaantullut tiedonhallintalaki vaikuttaa vahvasti myos Espoon
kaupungin toimintaan. Tiedonhallintalain vastuista ja aiheuttamista
toimenpiteista kerrotaan tarkemmin kappaleessa 2 tiedonhallinta.

Kaytannossa kunnan vastuut lisdantyivat ja valtion tietosuojavaltuutetun,
sosiaali- ja terveysministerion ja tietolupaviranomaisen valta kasvoivat.
Samanaikaisesti jo EU:n yleisessa tietosuoja-asetuksessa (GDPR) vuonna
2018 voimaantulleet vaatimukset taytyy edelleen varmistaa: esim. kun-
talaisen oikeudet suhteessa omiin tietoihinsa, kuntalaisen informointi
henkilotietojen kasittelysta seka kaupungin 72 tunnin ilmoitusvelvollisuus
valvovalle viranomaiselle henkildtietoihin kohdistuvista tietoturvalouk-
kauksista. Arkitydssad on myds huomioitava, ettd lainsdadantd edellyttaa
palveluntuottajaa tarkistamaan tietopyytajan henkiléllisyys kaikkia koh-
tuullisia keinoja kayttaen seka rajoittamaan henkilétietoihin paasy vain
siihen, mikd on ehdottoman valttamatonta.

2.3 Megatrendit

Organisaatiot seuraavat megatrendeja osana omaa ennakointityétaan ja
toimintaympéristdn analysointia. Megatrendien seuraaminen ja ymmarta-
minen luo kokonaiskuvaa kaupungin kannalta merkittavista yhteiskunnal-
lisista muutoksista. Esimerkiksi Suomen itsendisyyden juhlarahasto Sitra
julkaisi selvityksen vuoden 2020 megatrendeista (linkki). Sitra nostaa
selvityksessdan monia megatrendeja, joista Espoon tietotilinpdatoksen
kannalta tarkea nosto on teknologinen kehitys. Teknologia sulautuu
kaikkeen toimintaan, myds kaupungin palveluihin. Termilla digitalisaatio
tarkoitetaan digitaalitekniikan hyddyntamista toiminnassa, niin arkiela-
man kuin myds yhteiskunnan toiminnoissa. Koronapandemia osaltaan
kiindytti digitalisaatiota siirtamalla toimintoja ja palveluja sdhkdiseen
muotoon, ja kaupungin piti pystya vastaamaan toimintaympariston
muutokseen nopeasti. Niitd pandemian aiheuttamia toimenpiteita
tarkastellaan tulevissa kappaleissa.

Vuonna 2020 aikana yleinen trendi Android- ja iOS-pohjaisten haittaohjel-
mien yleistymisesta jatkui. Haittaohjelmat ovat vahvistaneet ldsn&oloaan
estoista huolimatta Googlen Play-kaupassa, joka on johtanut kasva-
neeseen tarpeeseen valvoa ja hallita kaupungin kannykdoita ja tabletteja.
Muun muassa Iltasanomat uutisoi (linkki) 20.02.2020 otsikolla “Kasvava
uhka - Ethdn ladannut mitddn ndistd sovelluksista Google Playsta?” haittaohjel-
mien systemaattisesta levittdmisestad kauppapaikalla.

Samaan aikaan Huaweita syytettiin vakoilusta Kiinan hyvaksi, mika johti
pakotteisiin yhtiota vastaan ja yrityksen markkinaosuuksien putoamiseen.
YLE uutisoi (linkki) 20.10.2020 otsikolla "Ruotsi rajaa kiinalaisyhtididen tek-
niikan pois 5G-verkostaan turvallisuuspoliisin ja puolustusvoimien suosituksesta”,
joka pohjaa epailykseen tai salaiseen aineistoon Huawein kaytdsta osana
Kiinan suorittamaa vakoilua. Espoon kaupunkiin tdma ei vaikuttanut,
koska Huawei ei ole kuulunut kaupungin vakiomallistoon, mutta osoittaa
liilkehdintaa valtiotason vakoilussa.

Kumpikin trendi kohdistaa Espooseen kansainvalisesta ympéristdsta
kumpuavia uhkia, jossa haittachjelmilla kiristavat tahot pyrkivat hyo-
tym&an rahallisesti tietojen kaappauksesta tai tuhoamisesta, mutta
toisaalta myos isojen organisaatioiden tahtotilan kerata luvallisesti tai
luvatta kaikkea heitd hyodyttavaa informaatiota. Nama tahot eivat rajoitu
pelkdstaan Kiinaan, vaan toimijoita on useita ja osoittavat kasvanutta
panostusta verkkojen yli tapahtuvaan tiedusteluun.

Urkinta ja tietojenkalastelu on saanut 2020 aikana myds todellisia piirtei-
ta: ulkomaiset petostehtailijat ovat lisdnneet toimintaansa puhelinsoit-
tojen kautta ja vakoilun kautta saaduilla tiedoilla on jarjestetty vastamie-
lenosoituksia tai henkildtarkkailua lisatty julkisilla alueilla. (Skén 2020).
Naiden kansainvaliset trendit luovat painetta tarkentaa henkilétietojen
kasittelya ja suojata tiedot aikaisempaa paremmin, mutta myos lisata
panostusta fyysisten laitteiden ja tilojen turvaamiseksi vakoilua ja varas-
telua vastaan. Uutta ohjeistusta tarvitaan paitsi puhelimiin kohdistuvien


https://media.sitra.fi/2019/12/15143428/megatrendit-2020.pdf
https://www.is.fi/digitoday/tietoturva/art-2000006418857.html
https://yle.fi/uutiset/3-11603515

hyokkaysten ehkaisemiseksi, mutta myds uusien turvaominaisuuksien
kayttdmiseksi.

Ennustettavissa on, ettd ndma trendit ja jo 2019 havaitut trendit GDPR:n
tuomien oikeuksien vahvistumisena jatkuvat vuonna 2021, johtaen suu-
rempaan maaraan tietokyselyitad, petosyrityksia ja tiedustelua.

Kuva: Pintaliitode




3
TIEDONHALLINTA

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) tuli
voimaan 11.2020. Laissa sdadetaan julkisuusperiaatteen ja hyvan hallin-
non vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa
sdadetaan myaos tietojarjestelmien yhteentoimivuuden ja tietoturvallisuu-
den toteuttamisesta.

Laki velvoitti julkisen sektorin tiedonhallintayksikéitd kuvaamaan orga-
nisaationsa tiedonhallinnan yhden vuoden siirtymé&ajalla seka maarit-
telemaan tiedonhallinnan vastuut. Tiedonhallinnan kaupunkitasoinen
jarjestamistehtava kirjattiin konsernihallinnon toimintachjeeseen palvelu-
kehitys-vastuu yksikdn vastuiksi. Tiedonhallinnan kuvaaminen toteutettiin
vuoden 2020 aikana tiedonhallintamalliksi, jossa kuvattiin toimintaympa-
ristdbn prosessit seka niihin liittyvat tietoaineistot, tietovarannot, tieto-
jarjestelmat ja tietoturvatoimenpiteet. Tiedonhallintamallin sisaltd on
koostettu useaan eri tydvalineeseen. Naita tietoja on mahdollista saattaa
yhteen kokonaisarkkitehtuurityévalineilla ja ndin saada tiedonhallintamal-
lin sisaltd laajaan kayttédon mm. kehittdmis- ja suunnittelutdiden tueksi.

Tiedonhallintamallin sisaltdéon perustuva asiakirjajulkisuuskuvaus on asia-
kaslahtoinen kuvaus kaupungin tiedonhallinnasta. Asiakirjajulkisuusku-
vauksen avulla kerrotaan Espoon kaupungin asiakkaille miten Espoossa
hallitaan tietoaineistoja, joita syntyy viranomaisen asiankasittelyssi ja
palvelujen tuottamisessa. Kuvauksen tavoitteena on auttaa asiakkaita
tietopyynndn sisallon yksildinnissa ja tietopyynnén kohdistamisessa
oikealle taholle.

Lain velvoittamaa muutosvaikutusten arviointia toteutetaan osana
kokonaisarkkitehtuurityéta. Muutosvaikutusten arvioinnin tarkoituksena
on tunnistaa kaupungin kehitystoimenpiteiden ja muiden toimintaym-
paristdmuutosten vaikutuksia tiedonhallintaan seki tunnistaa tiedon-
hallintamallin sisaltdihin kohdistuvat paivitystarpeet. (ks. lisdd seuraavissa
kappaleissa).

Laissa asetetaan myds vaatimuksia tietoaineistojen digitalisoimiseksi
siirtymaajalla, teknisten rajapintojen ja katseluyhteyksien rakentamiseksi
seka tietoturvallisuustoimenpiteiden kehittamiseksi siirtym&ajoin aina
vuoden 2023 loppuun asti, mutta joita tulee jo huomioida mm. jarjestel-
mien toiminnallisissa ja teknisissa maarittelyissa seka julkisten hankinto-
jen ehtojen maarittelyissa kilpailutusten yhteydessa.

Tiedonhallinta on koko organisaation yhteinen tehtava, johon liittyy
vastuu oman toiminnan tiedonhallinnan ajantasaisuudesta ja tietoturvan
ja tietosuojan noudattamisesta omassa toiminnassa. Tiedonhallinnan
jarjestdmistehtaviin liittyy myods ohjeiden ja koulutusten laadinta seka
tiedonhallinnan valvonnan tehtéavat. Naitd toimenpiteita toteutetaan

v. 2021 aikana yhteistydssa toimialojen, palvelukehitys-vastuuyksikon,
turvallisuus ja valmius -vastuualueen ja tietohallinnon kanssa.

Kaupungilla on edustus Kuntaliiton kuntien kokonaisarkkitehtuuriver-
kostossa ja valtiovarainministerion tiedonhallintalautakunnan alaisessa
julkisen hallinnon toiminnan kehittdmisen yhteistydryhmassa.

3.1 Kokonaisarkkitehtuurityd

Kokonaisarkkitehtuurityd mahdollistaa tiedonhallinnan ja tiedon hydédyn-
tamisen strategisen kehittdmisen, luo yhteentoimivuutta toimintamallien,
tietojarjestelmien ja organisaation osien valille, auttaa varmistamaan
tietoturvan ja tietosuojan toteutumista, seka tukee kaupungin toimialoja
ja yksikoitd heidan omassa kehittamistydssaan. Kaupungin tiedonhallin-



nassa kokonaisarkkitehtuuri luo nakyvyytta siihen, mitd nykytilassa on,
ja siihen, mita kaikkea tavoiteltuja uudistuksia suunnitellessa tulisi ottaa
huomioon.

Tiedonhallintamallin koostaminen toteutettiin kaupunkitasoisesti koko-
naisarkkitehtuuriverkoston kautta ja tiedonhallintamallin sisaltd kuvattiin
useisiin jo kaytdssa oleviin tydvalineisiin. Tiedonhallintamallin sisaltda
kaupungilla oli olemassa jo varsin hyvin, kyse oli yhteisten kuvaustasojen
ja -paikkojen paattamisesta ja sisallon laadun harmonisoimisesta.

Lain edellyttdma muutosvaikutusten arviointimenettely laadittiin osaksi
kokonaisarkkitehtuurityétd. Dokumentoinnin osalta se tarkoittaa jo
kaytossa olevan kokonaisarkkitehtuuridokumentaation laajentamista
tietoaineistojen kasittelyjen osalta aiempaa laajemmaksi ja huomion
kiinnittdmista teknisten rajapintojen kuvauksiin. Muutosvaikutusten
arvioinnin avulla voidaan tunnistaa tiedonhallinnan suunnitteluun liittyvia
kohtia toiminnan, tietoaineistojen ja niiden kasittelyjen, digitaalisten
aineistojen ja rajapintojen hyddyntadmisen seki tietoturvan nakdkulmista.
Muutosvaikutusten arvioinnin yhteydessé hyddynnetdan olemassa olevaa
tiedonhallintamallin sisaltéa nykytilasta ja tunnistetaan muutostarpeet
tiedonhallintamallin sisaltdon, kun kehitysprojekti on viety l&pi ja toimin-
taymparistd on muuttunut. Huomioitavaa on, ettd muutosvaikutusten
arviointi ei koske vain digitalisointiprojekteja tai jarjestelmien kehittdmis-
t4, vaan tarkastelu ulottuu arvioimaan myds toiminnallisia ja hallinnollisia
vaikutuksia esim. johtuen kaupungin toimintaan kohdistuneesta uudesta
lakisdateisesta tehtavasta tai organisaatiouudistuksen johdosta.

Vuonna 2020 toteutettiin 28 kokonaisarkkitehtuuritarkastelua. Vuoden
2020 kehittamisen painopisteet olivat toiminta- ja tietoarkkitehtuurin
kehittamisessa.
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3.2 Toiminta-arkkitehtuurityo

Tiedonhallintalain edellyttama kuvaus organisaation tiedonhallinnasta
vauhditti kaupunkitasoisten toiminta-arkkitehtuurikuvausten laadintaa.
Kaytannossa vuoden 2020 aikana toteutettiin ohjatusti prosessien ja niita
kuvaavien tietojen keruu. Naiden tietojen pohjalta toteutettiin prosessien
visuaalinen kuvaus prosessikartta- ja toimintamallikuvausten muodossa,
joihin on nakyvyys koko organisaatiolla. Naiden kuvausten yllapito on
keskitettyna konsernihallintoon, ja kuvausten ajantasaisuutta sekda muu-
tostenhallintaa toteutetaan osana kokonaisarkkitehtuurityota.

Operatiivisen toiminnan kuvaustaso on tarkemmalla tasolla sisaltaen
prosessikarttaa ja toimintamallikuvauksia yksityiskohtaisempia palvelu- ja
prosessikuvauksia. Ndiden kuvausten laatimista jatketaan edelleen eri
kehittamistoimenpiteiden yhteydessa. Kaupunki on tarjonnut vuonna
2020 henkilostolle koulutusta prosessien kuvaamiseen ja prosessien
laatutyohon sisdiseni konsultaationa ja prosessikoulutuksina ulkoisen
kumppanin kanssa. Kaupungin prosesseissa tapahtuvilla muutoksilla on
usein vaikutuksia toiminnassa hyddynnettaviin tietoihin, tietovarantoihin
ja tietojarjestelmiin. Kokonaisarkkitehtuurikuvauksien avulla kehitys-
projektien yhteydessa on mahdollista tunnistaa toimintaan vaikuttavia
muutoksia ja riippuvuuksia verrattaessa tilannetta nykytilasta tavoiteti-
laan. Usein toiminnassa tapahtuvilla muutoksilla on vahva riippuvuus niin
kustannushyotyjen realisoitumiseen kuin myds tietoturvaan ja tietosuo-
jaan liittyviin toimiin.

Juuri tasta on kyse tiedonhallintalain edellyttamassa muutosvaikutusten
arvioinnissa: tunnistaa toimintaympariston muutos ja niiden vaikutukset
nykytilaan nahden, jotta muutos voidaan vieda hallitusti lapi ja taata
jatkossakin tietoturvallinen toimintaymparisto.



3.3 Tietoarkkitehtuurityd

Tietoarkkitehtuurity® on kokonaisarkkitehtuuritydn osa-alue, jossa
tarkastellaan erityisesti tietosisaltdja ja niiden tallentamista, tietojen
siirtymisté tehtavien ja niita tukevien tietojarjestelmien valilla, seka eri
tehtavissa kaytettavien tietojen yhteentoimivuutta ja laatua. Tietoarkki-
tehtuuritydn keskeisena tavoitteena on, etta kukin tieto kirjattaisiin vain
kerran, jonka jalkeen se olisi luotettavasti hyddynnettavissa kaikkialla,
missa sita tarvitaan.

Tietoarkkitehtuuritydn tavoitteiden saavuttaminen ei ole yksinkertaista.
Se vaatii riittavaa kokonaisuuden suunnittelua ja erityisesti eri nakokul-
mien ja toisistaan eroavien tiedon hyddyntédmisen tarpeiden huomiointia.

Kun tiedonhallinnan kehittdmista tehdaan erillisina hankkeina ja projek-
teina eri toimijoiden toimesta, siséltyy tdhan aina se riski, ettei yksittiisen
kehittamistyon lopputulos ole yhteentoimiva muualla toteutettavien
ratkaisujen kanssa. Tietoarkkitehtuuritydn tehtédvana on luoda ndkymaa
yli eri kehittdmistoimien niin kaupungin sisdisessa kehittdmisessa kuin
kansallisen tason kehittamiseen kytkeytyen, jotta toteutetut ratkaisut oli-
sivat yhteentoimivia ja tukisivat tietojen laadun ylldpitoa ja parantamista.

Eras merkittava tietoarkkitehtuuritydn huomion kohde on ydintietojen
hallinta. Ydintiedoilla tarkoitetaan kaupungin toiminnan keskeisia koh-
teita (esim. asiakkaat, palvelut, kustannuspaikat, tilat) kuvaavaa tietoa,
jota hyddynnetdédn useissa toiminnoissa ja eri tietojarjestelmissa lapi
kaupungin toiminnan. Hyva ydintietojen hallinta nékyy niin parempana
palveluna asiakasrajapinnassa kuin kaupungin organisaation toiminnan
tehostumisena. Laadukas, jasennelty, kayttokelpoinen, ajantasainen ja
saatavilla oleva tieto mahdollistaa tiedon hyddyntédmisen niin kaupungin
palveluiden tuottamisessa kuin toimintojen johtamisessa.

Tufpeinen

11



3.4 ICT-arkkitehtuurityo

Espoon ICT-arkkitehtuuri pitaa sisallaan kokonaisarkkitehtuurin tietojar-
jestelma- ja teknologianakdkulmat strategisella, taktisella ja operatiivi-
sella tasolla. Yhdessé toiminta- ja tietoarkkitehtuurinakdkulmien kanssa
ICT-arkkitehtuuri muodostaa kokonaisnakyman Espoon tietojarjestelma-
kokonaisuuteen tietojarjestelmien ja teknologian ndkdkulmasta. Tietojar-
jestelmaarkkitehtuuria on vuoden 2020 aikana kuvattu nykytilan osalta
osana tiedonhallintamallia. Tietojarjestelmaarkkitehtuurin kuvaaminen
laajentaa tiedonhallintamallia tavoitetilan kuvauksiin ja tarkempiin tekni-
siin kuvauksiin esimerkiksi jarjestelmaintegraatioiden ja infrastruktuurin
osalta.

Kuva: Heidi-Hanna Karhu

Arkkitehtuurityd on luonteeltaan jatkuvaa Espoon toimintaympéristén
ja ymparosivan maailman jatkuvasti muuttuessa. Espoon tulevaisuuden
perustaa rakennetaan jo nyt varautumalla tuleviin tiedossa oleviin muu-
toksiin ja suunnittelemalla skaalautuvia ja tietoturvallisia ja moderneja
palvelupohjaisia ratkaisuja. Keskeisind teemoina on ollut digikehityksen
kiihdyttaminen ja tukeminen, uudet ketterat toimintamallit ja ICT-ky-
vykkyyksien yhteiskehittaminen seka kaupunkitasoisen ICT-kehityksen
ohjaus.

Tietohallinto on yhdessa toimialojen kanssa kaynyt lapi ICT-kehitystar-
peita, joiden pohjalta on koostettu toimialakohtaiset kehitystiekartat, jota
operatiivisella tasolla kehitysprojektit toteuttavat Espoon kokonaisarkki-
tehtuuriperiaatteiden ja ICT-arkkitehtuurilinjausten mukaisesti. ICT-arkki-
tehtuuritoiminnolla on keskeinen rooli ohjata projekteja kohti tavoitetilaa.

ICT-arkkitehtuuritydn keskeisia vuoden 2020 kohteita ovat olleet henki-
[6sto- ja palkkahallintajarjestelman ja paatdksentekojarjestelman uudis-
taminen, seké sahkdisen allekirjoituksen ja arkistoinnin kayttédnotto.

Espoon ICT-arkkitehtuurihallinnan toimintamalliin kuuluu viikoittaiset
ICTA-klinikat ja -katselmoinnit, joissa ICT-kilpailutuksia ja -projekteja
tuetaan ICT-arkkitehtien toimesta, esimerkiksi teknisten rajapintojen ja
muiden teknistéd asiantuntijuutta edellyttavissa kysymyksissa. Keskimaa-
rin ICTA-klinikoiden tukikaynneilla vierailee 2-6 kilpailutusta tai projektia
kuukaudessa. Varsinaisia ICTA-katselmointeja toteutetaan keskimaarin 30
kappaletta vuodessa.



4
TIEDOLLA JOHTAMINEN

Tiedolla johtaminen tarkoittaa kaupungin palveluntuotannossa syntyvien
tietojen, tietovarantojen ja prosessien hyddyntdmista paatdoksenteon
tueksi. Tiedon hyddyntamisella nihdaan olevan rooli erityisesti paatok-
senteon valmistelun tukena ja kehittdmistoiminnassa sen lisaksi, etta
tietoja hyddynnetdan ensisijaisesti palveluja tuotettaessa.

Kaupungin johtaminen on asiakkuuksien hallinnan, palvelujen jarjestami-
sen ja palvelujen tuottamisen muodostamana kokonaisuus. Johtamisen
tavoitteena on kuntalain mukaisesti edistaa asukkaiden hyvinvointia

ja alueen elinvoimaa seka jarjestda asukkaille palvelut taloudellisesti,
sosiaalisesti, kulttuurillisesti ja ekologisesti kestavalla tavalla. Kaupungin
toiminta on tdn& paivdna monien muiden organisaatioiden tavoin tie-
tointensiivista. Tiedolla johtamisessa ja sen kehittdmisessa on oleellista
tunnistaa toiminnan kannalta tarkeat tiedot, analysoida niita ja jakaa
kaupungin eri organisaatioyksikdiden paatoksenteon kannalta keskeisille
valmistelijoille ja pdatdksentekijoille oikeaan aikaan. Espoossa kaupun-
kitasoista tiedolla johtamista kehitetdan johtamisen ja talousohjauksen
jarjestelmauudistuksen yhteydessa. Jarjestelma tarjoaa analytiikka-
kyvykkyyksig, joiden avulla voidaan tukea asukas- ja asiakaslédhtdisen
Espoo-tarinan tavoitteiden toimeenpanoa uudistaen johtamisen ja
talousohjauksen tieto- ja toimintamalleja, prosesseja seka toiminnan
ohjauksen tietojarjestelmakokonaisuutta.

Tiedolla johtamisen kehittdmiseksi Espoossa on vuoden 2020 aikana
jatkettu teknisen analytiikkaratkaisun (Saaga) ja sitéd tukevan toimin-
tamallin kayttdonottoa ja jalkauttamista. Saaga-analytiikka-alusta
mahdollistaa analytiikan lisdksi mm. koneoppimisen ja tekoalyn hyo-

dyntamisen toiminnan kehittdmisessa seki palvelutuotannossa. Vuonna
2020 analytiikassa toteutettiin Proof of Consept -tyyppisia kokeiluja, eri
palautekanavista vastaanotettavien asiakaspalautteiden tietoallasto-
teutus seka rekrytoinnin raportoinnin toteutus, jossa toteutettiin datan
siirto organisaation ulkopuolisesta palvelusta kaupungin siséiseen tiedon
hyodyntamisen kayttotarkoitukseen.

Kaupunki on toteuttanut tiedolla johtamisen kehittdmistydta myos
organisaation kehittajakumppanien kanssa. Erityisesti VTT:n kanssa on
tehty tiivista yhteistyota. Heidan kanssaan on synnytetty uutta ymmar-
rysté ja ratkaisuja seka opittu datan yhdistelemisesta tietoturvallisesti
ja tietosuoja huomioiden. Esimerkiksi on meneillddn Maahanmuuttajien
osaamiskeskus -projekti yhteistydssa Omnian, VTT:n, Kelan ja muiden
toimijoiden kanssa seka kevaalla 2020 aloitettu ReStart Espoo ja vaikut-
tavuudella johtaminen -projekti VTT:n kanssa. Jalkimmaisessa valmis-
taudutaan tietoa hyddyntamalla koronan jalkeiseen "uuteen normaaliin”
eli kestavaan kasvuun, hyvinvoinnin edistamiseen ja koronan jélkeiseen
taloudelliseen elpymiseen. ReStart Espoo vahvistaa vaikuttavuudella
johtamista tulevalla valtuustokaudella 2021-2025.
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VERKKOPALVELU-
YMPARISTON HAASTEET JA
HANKINNAT

Alkukevaasta vuonna 2020 koronaepidemian alku asetti kaupungin tieto-
liikenne- ja puhepalveluille uusia haasteita, joiden seurauksena toimintaa
taytyi sopeuttaa kohti etatoita. Tyontekijoiden VPN-yhteyksien maaraa

ja kapasiteettia laajennettiin, jotta tyontekijoiden oli mahdollista paasta
kaupungin sisaverkon palveluihin my&s etana.

My08s sosiaali- ja terveyspalveluiden puhelinpalveluiden takaisinsoit-
tokapasiteettia kasvatettiin vastaamaan kasvaneisiin puhelumaariin.
Monikieliset Korona-palvelulinjat perustettiin ja niista jarjestettiin yhteys
takaisinsoittopalveluun. Linjojen ruuhkautumisen estamiseksi saapuvat
puhelut asetettiin jakautumaan kaikkien linjalla olevien asiakaspalvelijoi-
den kesken.

Puhelinpalveluiden rinnalle perustettiin keskustelutydkalu esimerkiksi
nuoriso- ja kulttuuritoimen tarpeisiin, ja koronapalveluiden akillisia kone-
tarpeita varten luotiin erillinen tietokoneiden kayttévarasto, josta muun
muassa sosiaali- ja terveyspalveluiden edustajat kykenivat noutamaan
koneita asiakaspalvelua varten.

Kasvaneiden etatydmaarien vuoksi osa tyontekijoista ei valttamatta kay
toimistolla ollenkaan. Etatydskentelystd johtuen kaupungin koneita oli
tarpeen paivittaa riippumatta laitteen sijainnista, ja tahan tarpeeseen
vastattiin teknisella ratkaisulla. Lisaksi kaupungin yhteistydkumppanien
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kanssa tehostettiin kapasiteetin valvontaa kayttokatkojen estdmiseksi.
Edelld mainitut toimet edellyttivat lisdhankintoja.

51 Hankinnat ja palveluostot

Hankinnat jakautuvat Tietohallinnossa tehtaviin tietojarjestelmahankin-
toihin ja kaupungin Hankintakeskuksen tehtaviin hankintoihin. Espoossa
tehdaan vuoden aikana useampia pien- ja suorahankintoja, joiden tarpeet
syntyvat kaupungin eri toimialoilta. Lakisdateisen kansallisen kynnys-
arvon alittaville pienhankinnoille kaupungilla on hankintaohjeet, joiden
mukaisesti tehdyissad hankinnoissa noudatetaan hyvaa hallintotapaa ja
hankinnat toteutetaan tasapuolisesti ja syrjimattémasti, unohtamatta
myodskain tietosuojaan liittyvaa ohjeistusta.

Kaikissa kaupungin hankinnoissa tehdaan ennen hankintaa tai kilpailutus-
vaiheessa arvio siitd, kasitellaankd sopimuksen mukaisissa palveluissa/
tavaran toimituksissa henkilétietoja. Jos henkildtietoja kasitellaan,
liitetdan tarjouspyynndn liitteena oleviin sopimusasiakirjoihin tietosuo-
jaliitteet (henkilotietojen kéasittelyn ehdot, kuvaus kéasittelytoimista seka
tarvittaessa turvallisuuskuvaus). Hankintakeskuksella on n. 1700 voimassa
olevaa sopimusta, joista arviolta n. 50-70 %:ssa kasitellaan henkilotietoja.

Riippumatta siitd tehdaankd hankinta Hankintakeskuksen vai Tietohal-
linnon kautta, on vastuu tietosuojan huomioon ottamisesta hankinnan
valmistelutydryhmalla. Tietohallinnon tai hankintakeskuksen hankinnan
valmistelijan vastuulla on nostaa esille kysymys henkilotietojen kasit-
telystd, ja tydryhmaén jaseneni olevien toimialan edustajien tulisi tehda
arvio siitd, kasitellaankd hankinnassa henkildtietoja.

Vastuu henkildtietojen kasittelyn valvonnasta ja henkildtietojen palautu-
misesta huolehtimisesta kéasittelyn paattyessa on toimialoilla.



Tiedonhallintalain my6ta on tullut huomioitavaksi velvoitteita, joihin tulee
varautua julkisissa hankinnoissa. Velvoitteet kohdistuvat jarjestelmahan-
kinnoissa teknisiin rajapintoihin, kansallisten yhteisten tietovarantojen
hyddyntamiseen sekd mm. lokitietojen keraamiseen liittyviin maarittelyi-
hin. Vaatimusmaarittelyjen tarpeita pyritddn tunnistamaan tapauskohtai-
sesti mm. muutosvaikutusten arvioinnin kautta osana kokonaisarkkiteh-
tuuritarkastelua.

uva: Heidi-Hanna Karhu
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TIETOSUOJAN JA
TIETOTURVALLISUUDEN
TOTEUTUMINEN

Tassé kappaleessa tarkastellaan tietoturvan ja henkildtietosuojan
toteutumista vuonna 2020 Espoon kaupungin toimialoilla. Kaupungin
organisaatio koostuu neljasta toimialueesta: konsernihallinto, sosiaali- ja
terveystoimi, sivistystoimi, seka tekninen- ja ymparistotoimi. Naiden
lisdksi organisaatiossa toimii Lansi-Uudenmaan pelastuslaitos ja joukko
eri toimialojen asiantuntijoista koostuvia rynmia, kuten aiemmin mainittu
kokonaisarkkitehtuuriryhma seka tietoturvaryhma ja tietosuojaryhma.

6.1 Konsernihallinto KOHA
Konsernihallinnon keskeisimmat henkildtietovarannot ovat:
e HR-tiedot (rekrytointi ja tyontekijatiedot)
e Laskutukseen ja maksatukseen liittyvat tiedot
e TyoGterveyshuollon potilastiedot
e Tyollisyyspalvelujen asiakastiedot
e Tilastointi ja tutkimustoiminta
e Paatoksenteko ja asianhallinta
e Kaupunginarkiston arkistot

Espoon kaupungin tietoturva- ja tietosuojapolitiikan mukaan toimialat
ovat vastuussa tietoturvan ja tietosuojan toteutumisesta. Toimialojen
tukena ja ohjaavina tahoina toimivat tiesuojavastaava ja tietoturvapaal-
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likko, jotka sijoittuvat organisaatiossa konsernihallinnon turvallisuus ja
valmiusryhmaan. Tietoturvan ja tietosuojan kannalta kolmas tarkea yh-
teyshenkild, teknisen tietoturvan vastuutaho, sijoittuu konsernihallinnon
tietohallinnon yksikkdon. Tietosuojavastaava koordinoi kaupungin tieto-
suojaryhmaa ja tietoturvapaallikkd puolestaan tietoturvaryhmaa. Nailla
ryhmilld on keskeinen rooli tietosuojan ja tietoturvan toteutumisessa
kaupungissa seka laajan organisaation tietosuoja- ja tietoturvakaytantsjen
yhtenaistdmisessa. Ryhmien toiminnasta voit lukea enemman kappaleis-
ta 6.6 ja 6.7.

Vuonna 2020 konsernihallinnon suuri tyéllistdja oli koronaviruspande-
mia. Konsernihallinnolla on tarke& rooli muiden toimialojen toimintojen
tukemisessa, my0ds tietosuojan ja tietoturvan kaytanndn toteutumisen
kannalta. Tietohallinto koordinoi tietoturvallisten tyovalineiden kayttoa ja
tietosuojavastaava laati ja tarkensi tydohjeita vaikeassa ja muuttuneessa
tyotilanteessa, jossa iso osa henkildstda siirtyi tydskentelemaan etatyos-
s&. Keskeistd koko kaupungin toiminnassa ja kaikilla toimialoilla oli pystya
takaamaan asiakkaiden asiointi ja oikeuksien toteutuminen uudessa
tilanteessa ja huolehtia myos tietosuojan ja tietoturvan toteutumisesta.
Tassd onnistuttiin hyvin, ja kaupunginjohtaja Jukka Makela nostikin
keskeiseksi syyksi onnistumiselle sen, etta kriisijohtaminen noudattelee
hyvin normaaliolojen organisaatiota. Lisdksi huomionarvoista on se, etta
konsernihallinto oli kdytanndssa ainoa organisaation toimiala, jossa eté-
tydhon siirtyminen oli mahdollista lahes kaikkien tydntekijoiden kohdalla.

Kehitystyd ei kuitenkaan tauonnut konsernihallinnossa koronasta tai
haastavasta taloustilanteesta huolimatta. Uuden henkildstd- ja palkka-
hallinnan jarjestelman kayttdéonottoa valmisteltiin taydell4d teholla, ja uu-
den jarjestelmén testauksen jalkeen tuotantoon pééstiin jo alkuvuodesta
2021. Tietojarjestelmavaihdoksen liséksi otettiin kayttddn uusi sahkdinen
tydajanseuranta, joka osaltaan luo pohjaa myos digitaalisten palveluiden
jatkokehittamiselle (digipalvelulain edellytys). Tietohallinnossa paran-
nettiin mobiililaitteiden tietoturvaa ottamalla kayttéon mobiililaitteiden
hallintaratkaisu, otettiin kaytt6dn uusi turvatulostuksen jarjestelma, jolla



Kuva: Heidi-Hanna Karhu
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parannetaan tietosuojan ja tietoturvan toteutumista, kaupunginarkistolla
laajennettiin sahkoista arkistointia toteuttamalla useita integraatioita

tai migraatioita, otettiin kayttdon sahkdinen allekirjoitus hankinnoissa,
mobiilitulkkaussovellus otettiin kaupungin laajuisesti kayttoon ja tyolli-
syyspalveluissa valmistauduttiin alkuvuodesta 2021 alkavaan tydllisyyden
kuntakokeiluun, jossa kaupungille siirtyy vastuu kokeilun kohderyhman
tyollisyyspalveluista. Kaikissa kehityskohteissa tietosuojalla ja tietoturvalla
on merkittava rooli asiakkaiden tietojen turvaamisessa ja hallinnassa.

Yksi perinteisesti Suomessa laiminlydty tietosuojan perusperiaate on
henkilétietojen sdilyttdminen ainoastaan niin kauan kuin on tarpeen tietojen-
kasittelya varten. On tavallista niin eri organisaatioissa kuin yksityisar-
kistoissakin, ettd (henkild)tietoja sailytetaan pitkdaan eika niitd uskalleta
havittad, “jos naita vaikka joskus vield tarvitsee” Espoossa sdilytysaikoihin
on kiinnitetty erityistd huolta konsernihallinnon osalta asiakirjahallinnossa
ja kaupunginarkistossa. Vuoden 2020 aikana ohjeistettiin kaupungin
rekistereiden vastuuhenkiléita tarkistamaan ja tarvittaessa maarittamaan
uudelleen henkildtietojen sailytysajat. Asia on huomioitu kaupungin
sahkoisessa sdilytysjarjestelmassa niin, etta sailytysajan paatyttya aineis-
to havitetdan automaattisesti sille maaritellyn sailytysajan mukaisesti.
Asiakirjahallinto on my&ds ohjeistanut, etta kaikissa uusissa jarjestelma-
hankinnoissa pakollisena toimintona tulee olla sdhkoisten asiakirjojen
havittamiskyvykkyys. Espoon kaupungilla ei siis jatkossakaan sailyteta
asiakkaiden henkilodtietoja kauempaa kuin mihin kaupungilla on oikeus.

6.2 Sosiaali- ja terveystoimi SOTET

Sosiaali- ja terveystoimi SOTET jarjestaa lakisditeisia sosiaalihuollon ja
terveydenhuollon palveluita kuntalaisille, jonka vuoksi sosiaali- ja terve-
ystoimessa kasitelladn merkittavia maaria salassa pidettavia potilastietoja
ja sosiaalihuollon asiakastietoja.



Sosiaali- ja terveystoimessa on vuonna 2020 kehitetty tietosuojaa etenkin
etatyon, sdhkoisten palveluiden sekd henkildkunnan tietosuojaosaamisen
ajantasaisuuden osalta. Koronaepidemia on vaikuttanut sosiaali- ja terve-
ystoimen toimintaan muun muassa niin, etta etatyd ja etana annettavat
sosiaali- ja terveydenhuollon palvelut ovat lisddntyneet.

Espoo liittyi kansalliseen sahkdiseen sosiaalihuollon asiakastiedon
arkistoon, mika on edellyttanyt henkildkunnan kouluttamista. Sosiaa-

li- ja terveystoimessa otettiin kayttdéon kaupunkitasoinen tietosuojan

ja tietoturvan verkkokoulutus, jossa on omat osionsa sosiaalihuollon ja
terveydenhuollon tietosuojalle. Sosiaali- ja terveystoimessa on havaittu
kehittamiskohteiksi muun muassa sédhkdinen asiointi seka siihen liittyvat
tietosuoja- ja tietoturvakysymykset, seka henkildkunnan osaamisen
yllapitaminen.

Toimialan toimintaymparistd on muutostilassa. Tama johtuu laajoista
lainsdadantduudistuksista, kuten sote-uudistuksesta, vammaislainsaa-
dantbuudistuksesta, sosiaali- ja terveydenhuollon tiedonhallinnan uudis-
tuksesta seka asiakas- ja potilaslakiuudistuksesta.

6.3 Sivistystoimi SITO

Sivistystoimessa henkildtietojen kasittely perustuu paasaantoisesti
lakisdateisiin tehtaviin. Isoimmat henkildtietoryhmat liittyvat opetuksen
ja varhaiskasvatuksen jarjestdmiseen. Tietoturva- ja tietosuojariskeista
kaydaan saannollista vuoropuhelua ja yhdessa arviointia toimialan eri
yksikkojen kanssa tietoriskienhallinnan suunnittelijan johdolla.

Vuonna 2020 on otettu kayttdédn kaupunkitasoinen tietosuojan verkko-
koulutustydkalu, joka on suunnattu henkilostélle. Espoon kirjastoissa on
otettu uusi tulostusratkaisu kayttéon, mika parantaa oleellisesti asiak-
kaan tietosuojan toteutumista. Lisaksi on panostettu teknisiin tietoturva-
kontrolleihin, esim. kaksivaiheiseen tunnistautumiseen.
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Kehittamiskohteiksi vuodelle 2021 on tunnistettu esim. asiakirjojen
sahkoisen kasittelyn ratkaisujen kehittdminen ja kayttédnotto. Henkilds-
ton tietosuojan osaamisen yllapitdmiseen ja lisidmiseen panostetaan
edelleen seka tietosuojaprosessien kehittdmiseen.

6.4 Tekninen ja ymparistotoimi TYT

Henkilotietojen kasittely teknisessa ja ympéaristotoimessa perustuu
lakisaateisten tehtévien liséksi rekisterdidyn suostumukseen tai sopi-
mukseen. Erityisia henkildtietoryhmia kasitelldadn hyvin vahan. Tietosuoja
pyritddn huomioimaan kattavasti kaikissa tilanteissa, joissa henkilétietoja
kasitellaan.

Vuonna 2020 kayttéon otettu koko kaupungin verkkokoulutustydkalu
tietoturvan ja -suojan oppimisessa on saanut hyvan vastaanoton ja
koulutuksen suorittaminen on koettu tarkedksi. Etatoihin siirtyminen on
tuonut uusia haasteita, mutta kaupungin ohjeistusten avulla on tietosuoja
opittu huomiocimaan myds etatdissa. Vuoden 2020 aikana on kannustettu
kehittamaan omaa tietosuojacsaamista ja olemaan tietosuojaan liittyvis-
s& kysymyksissa rohkeasti yhteydessa kaupungin tietosuojavastaavaan ja
toimialan yhdyshenkiléon.

Toiveena on, ettd vuoden 2021 aikana tietopyyntdprosessi saataisiin
selkedmmaksi, jotta rekisterdityjen oikeudet voidaan turvata. Myos
muihin tietosuojaan liittyviin prosesseihin kiinnitetdan huomiota, mm.
tietosuojaan liittyvien riskien arviointi ja henkildstdn tietosuojaosaamista
kehitetdan edelleen.



6.5 Lansi-Uudenmaan pelastuslaitos LUP

Osana pelastuslaitosten yhteistydta LUP on tehnyt tietoturvallisuuden
itsearviointia, jossa pelastuslaitosten toimintaa on peilattu kaupungin
tietoturvallisuusvaatimuksiin. Hallinnon turvallisuusverkon rakentamises-
sa operaattorin kanssa on arvioitu toimitila- ja kulunvalvontaratkaisujen
tietoturvaa.

Pelastuslaitosten toimitiloissa on aloitettu hallinnon turvallisuusverkko
TUVE:n kayttdonotto, parantaen nain toimitilojen turvallisuusjarjestelyité.
TUVE:n kayttdonotto ja tydt jatkuvat tulevina vuosina. Myos ulkopuolisten
toimijoiden osalta on aloitettu menettelytapojen tarkentaminen, tavoit-
teena on tuoda tiloissa liikkuvat ulkopuoliset tahot samojen henkildtur-
vallisuusmenettelyiden piiriin kuin tyontekijat. Haasteena ovat kunnossa-
pito- ja siivoushenkildston tietojen saaminen ja henkildstdn vaihtuvuus.

Pelastuslaitoksessa linjattiin, ettd LUP suorittaa kaupungin yhteisen
verkkokoulutuksen lisdksi tietoturvakoulutusta ja tietoturvatentteja, joita
vuonna 2020 suoritti noin 300 henkilda. Pelastuslaitoksissa on sovittu,
etta tietoturvakurssi tulee suorittaa hyvaksytysti kahden vuoden vélein.
Muistutukset vanhenevista suoritteista on ldhetetty koko henkilostolle.
Koulutusjarjestelmaan aukesi oma tietosuojaa koskeva koulutusosio
kevaalla 2020.

Etatyohon siirtymisen takia etatydn ohjeistukset tarkastettiin ja jaettiin
henkilostolle. Kaupungin uusi HR-jarjestelma toi haasteita myos pe-
lastuslaitokselle ja henkilosto tarvitsee ohjeistusta sensitiivisen tiedon
jakamisen sdannoissa.

Kokonaisuutena LUP:n tietoturvaa ja henkildtietosuojaa ohjaa lainsaadan-
non liséksi Espoon tietoturva- ja tietosuojapolitiikka, pelastuslaitosten
yhteiset periaatteet, tietoturvasuunnitelma, kumppanuusverkoston
ohjeet, aluekohtaiset sopimukset sekd omat ohjeet. Ndiden jatkokehitys
jatkuu kussakin pelastuslaitoksessa myds 2021.
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Tulevina vuosina erityisend haasteena on sovittaa Espoon kaupungin
arkkitehtuuri ja tiedonhallintamalli pelastustoimen kansallisen tiedon-
hallinnan kanssa saumattomaksi kokonaisuudeksi, sekd maarittda LUP:n
kokonaisarkkitehtuuri.

6.6 Tietosuojaryhma

Kaupunginjohtajan paatoksella nimetyn tietosuojaryhmaén tehtava on
maééritelty Espoon kaupungin tietoturva- ja tietosuojapolitiikassa: "Tieto-
suojaryhmd seuraa tietosuojan toteutumista kaupungissa. Ryhmd tekee kaupunki-
tasoisia linjauksia ja tulkintoja tietosuojan toteuttamiseksi ohjeiden, toimintatapo-
jen, koulutusten ja raporttien muodossa, analysoi toimintaympdristén ja
lainsddddnnon muutoksia ja arvioi kokonaisvaltaisesti tietosuojariskejd. Ryhmd
toimii koko kaupunkiorganisaation tukena tietosuoja-asioissa.”

Tietosuojavastaava

. ICT &
Sotet Sito Tyt HR Koha Tietoturva

Organisaation johto / Konserniesikunta

Tietosuojan yhdyshenkilot
| | | |

I

Yhteistyossa tietoturvaryhman,

riskienhallinnan ja organisaatio-
turvallisuuden kanssa

Tietosuojaryhma

Tietosuojan varmistaminen ja huomiointi on kaikkien tehtava!

Tietosuojaryhman kokoonpano



Vuonna 2020 kaupunkitasoinen tietosuojan, tietoturvan, riskienhallinnan,
juridiikan ja asiakirjahallinnon asiantuntijoista koostuva ryhma taytti kaksi
vuotta, ja sen rooli kaupunkiorganisaatiossa oli jo vakiintunut. Ryhméa
kokoontui tietosuojavastaavan johdolla vuoden 2020 aikana yhteensa

9 kertaa. Osallistuminen kokouksiin on jatkunut aktiivisena, toimialat ja
avainyksikodt ovat sitoutuneet ryhman toimintaan ja kokeneet sen hyddyl-
liseksi.

Tietosuojaryhman kéasittelemia asioita ja tarkeimpia onnistumisia vuodel-
ta 2020:
e Tiedonkeruu vuoden 2020 tietotilinpaatokseen
e WhatsAppin tietosuojaohje
e Henkilotietojen késittely koronatilanteessa
o Etatyoohjeistuksen parantaminen ja lisidminen
o Ohjeistus salassa pidettévien henkilétietojen kasittelyyn
koronatilanteessa
e Espoon kaupungin lokipolitiikka
e Tietosuojan vaikutustenarvionnin (DPIA) vakiinnuttaminen Espoon
projektien hallintamallissa
e Tietoturvan ja tietosuojan verkkokoulutuksen jalkauttaminen
e Privacy Shieldin kaatuminen
e Henkildtietojen tietoturvaloukkaukset
e Tietoturvaparannukset
e Tietosuoja digikokeiluissa

Tietosuojatydn apuna tietosuojavastaava ja tietosuojaryhma kayttavat
tietosuojan vuosikelloa. Vuosikellossa aikataulutetaan kuukausittain
tietosuojaan liittyvat vuosittain toistuvat toiminnot, esimerkiksi tieto-
suojaselosteiden paivittdminen tai vaikutustenarviointien katselmointi ja
jaannosriskien hallinta. My0s tietotilinpaatdksen julkaisulla on paikkansa
vuosikellossa.
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Tietosuojapdiva 28.1.
* Teema esiin

* Blogikirjoitus
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Tietosuoja-
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GDPR vuosipdiva 25.5.

* Teema esiin

* Blogikirjoitus

* Kaupunkitasoinen
koulutus




Kuva: Heidi-Hanna Karhu
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6.7 Tietoturvaryhma

Tietoturvaryhman toiminnassa ensimmainen kvartaali alkoi huomioilla
kalasteluviesteista ja tiedonhallintamallista, seka alkuvuodesta julkaistul-
la toimintaymparistdanalyysilla. Analyysin mukaan Espoon rakenteiden
on tuettava aikaisempaa enemman sisdanrakennettuja tietoturvallisuu-
den riskienarviointeja ja tydrooleja seka asialle omistettua tydaikaa, jotta
kasvaviin tietoturvauhkiin kyetddn vastaamaan myos jatkossa. Nykyre-
sursseilla keskushallintotasolla ei ole mahdollisuutta keskittya toimi-
alojen erityispiirteisiin tai vaatimuksiin, minka vuoksi Espoon on tarpeen
kehittaa toimialakohtaisia tietoturvapanostuksia.

Vuoden toisen kvartaalin aikana kasvanut etéatydskentelyn maara aiheutti
keskustelua, koska kannettavien tietokoneiden paivitys niiden ollessa
tyontekijan kotona on haastavampaa kuin tietokoneiden péivittaminen
kaupungin toimitiloissa. Kaupunki hyvaksyi uuden lokipolitiikan, joka ohjaa
jarjestelmien kaytosta syntyvien lokien kayton, tallentamisen ja luovutuk-
sen periaatteita. Lokipolitiikan nakyvyytta on kuitenkin tarpeen kehittda
tulevina vuosina, jotta kuntalaisten tiedonsaantioikeudet toteutuvat.

Kolmannen kvartaalin aikana TAISTO-harjoitukset aiheuttivat keskustelua
kayttopalvelutoimittajan kanssa , johon osallistuivat Espoon tietohallinto
ja konsernihallinto. Tulevina vuosina esitetdan myds sosiaali- ja terveys-
toimea osallistujaksi. Osallistuminen edellyttaa ajallista lisdresursointia,
mutta harjoittelulla kaupunki kykenee reagoimaan esimerkiksi tietomur-
toihin nopeammin ja laadukkaammin. Tama on tarkeda paitsi tietomurron
kasittelyssa, mutta myods siitd mahdollisesti kumpuavan uutisoinnin ja
maineenhallinnan osalta.

Tiedonhallintalain vaatimukset olivat esill4 ja siita syntyvat tarpeet sen-
sitiivisen aineiston tallennustiloille, joissa tiedon katselu- ja kayttéhisto-
rioiden on oltava nykyista tarkempia. Tallennustilojen lopullinen ratkaisu
ei selvinnyt vuoden aikana, joten tehtava siirtyi vuodelle 2021 uutena



projektina. Tarve pohjautuu lakisdateisiin vaatimuksiin muun muassa pa-
peristen asiakirjojen siirtdmisesta sahkdoisiksi, ja koskettaa kaikkia kuntia.

Neljannen ja viimeisen kvartaalin aikana esiteltiin uusia tietoturvahan-
kintoja, joihin kuuluivat tietoturva- ja tietoliikennepalveluiden kilpailutus,
identiteetinhallintajarjestelman hankinta, ehdollinen paasynhallinta 0365
ymparistdissa, sdhkdpostien toimialueen suojaus ja Espoon palomuurin
uudet ominaisuudet. Kaikilla nailla toimilla kohennetaan kaupungin
ICT-infrastruktuurin teknista tietoturvaa.

Vuoden lopulla Vastaamo Oy:n tapaus nousi uutisiin ja noteerattiin

myos tietoturvaryhmassé, jossa Espoon kayttajien mahdollista osuutta
kasiteltiin. Lisdksi oman henkildstén vaihtuvuus asetti ryhméan uuteen
tilanteeseen, jossa seka vetdja ettd useampi avainhenkild poistui kaupun-
gin palveluksesta. Taman takia tulevien vuosien haasteena tulee olemaan
uudet rekrytoinnit, vanhojen tydntekijoiden sailyttdminen ja kilpailu
osaajista yksityisten yritysten kanssa.

6.8 Yhteistyoverkostot

Tietosuoja- ja tietoturvatyossa erilaiset yhteistydverkostot ovat kullan-
arvoisia tiedon jakamisen ja vertaistuen nakdkulmasta. Vaikka tietosuoja
onkin sote-puolella jo "vanha juttu”, on tietosuoja-asetuksen mukanaan
tuoma tietosuojavastaavan kaupunkitasoinen rooli edelleen suhteellisen
uusi, ja vakiintuneiden kaytantojen puutteessa yhteistydverkostojen tuki
on arvokasta. Toisaalta taas tietoturvan osalta jatkuvasti muuttuva ja
kehittyva toimintaymparistd edellyttaa jatkuvaa kouluttautumista ja ajan
hermolla pysymista, ja yhteistydverkostot auttavat tassa, kun kaikessa ei
tarvitse (eika voikaan) olla itse paras asiantuntija.

Vuoden 2020 aikana seki tietosuojavastaava ja tietoturvapaallikko
osallistuivat aktiivisesti Helsingin kaupungin vetamaan tietosuojan yh-
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teistydrynmaan. Ryhma kokoontui kuukausittain, ja sen toiminta koettiin
Espoossa hyddylliseksi.

Ryhmassa kasiteltiin erityisesti seuraavia aiheita:
e Profilointi ja automaattinen paatdksenteko
e Suostumuksen kayttd viranomaistoiminnassa
e Microsoftin 0365 ja vaikutustenarviointi
e Toisiokayttolaki ja asiakkaan informointi
e Tietotilinpaatoksen laatiminen
e Henkildtietojen tietoturvaloukkaukset

Tietosuojavastaava ja tietoturvapaillikkd osallistuvat liséksi suurten
kaupunkien epaviralliseen tietoturvan ja tietosuojan yhteistyéryhmaan.
Ryhmaén osallistuu Espoon kaupungin liséksi tietosuojavastaavia ja tie-
toturvapaallikéita Helsingin, Tampereen, Oulun ja Kuopion kaupungeista.
Ryhma kokoontuu verkon vélityksella kahden viikon valein. Ryhmassa on
keskusteltu seuraavista aiheista:

e Tietojenkasittely pilvipalveluissa (mm. O365)

o Kansalliset tulkinnat tai niiden puutteet

e DPIA-arviot

e Ulkoistussopimukset

e Tietoturvaloukkaukset

Espoon kaupungin tietosuojavastaava on aiempina vuosina osallistunut
eurooppalaisten kaupunkien Eurocities-verkostoon, jonka jasen Espoo
on. Tietosuojavastaava kuuluu verkoston alajaostoon Knowledge Society
Forum:iin, joka kasittelee kaikkia suuria eurooppalaisia kaupunkeja
koskettavia tekoélyn ja yleisesti datan hydodyntamiseen liittyvia suuria
kokonaisuuksia. Lisdksi jaosto ottaa kantaa eettisiin kysymyksiin ja kan-
salaisten oikeuksiin datataloudessa. Koronatilanteen vuoksi tapaamiset
rajoittuvat vuoden 2020 aikana verkon valityksella pidettyihin kokouksiin.



v
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Tassa kappaleessa tarkastellaan rekisterdityjen oikeuksien toteutumista,
tukipyyntojen yleista tilaa, Helpdeskiin saapuneita tietoturvailmoituksia ja
naiden volyymeja, seka naiden kasittelyn yleisia periaatteita.

71 Rekisterdityjen oikeuksien toteutuminen

Monen muun kaupungin ja kunnan tavoin Espoon kaupunki kayttada
tietosuojaselosteita tayttdmaan tietosuoja-asetuksen &dpinakyvyys- ja
informointivaatimukset. Tietosuojaseloste on tapa kertoa asiakkaalle mita
tietoja hanesta kerataan ja kenen toimesta, mihin kayttétarkoitukseen
tiedot kerdtdan, miten tietoja suojellaan ja mitka asiakkaan oikeudet
ovat. Tietosuojaselosteet ovat julkisia, ja ne lOytyvat keskitetysti Espoon
kaupungin verkkosivuilta. Tietosuojaselosteet pyritdan laatimaan siten
etta asiakas saa tarvitsemansa tiedon mahdollisimman helposti, eli esi-
merkiksi yhden toiminnon tiedot pyritaan keskittdmaan yhteen selostee-
seen vanhojen yhteen tietojarjestelmaan keskittyvien rekisterikohtaisten
selosteiden sijaan.

Espoossa tietosuojaselosteet tarkistetaan tietosuojaryhman vuosikellon
mukaisesti joka syksy. Syksylla 2020 normaalin tarkastuksen yhteydessa
tietosuojaselosteiden pohja paivitettiin myds vastaamaan digipalvelulain
saavutettavuuskriteereitd, joten tietosuojaselosteet paivitettiin paasian-
toisesti saavutettaviksi syksyn 2020 aikana. Selosteiden paivitysvastuu
on rekisterin yhteyshenkil6llg, ja toimialan tietosuojan yhteyshenkilot
koordinoivat oman toimialansa tarkastusprosessia.
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Tietosuojaselosteiden lukumaara 17.3.2021

Toimiala Lukumaara

Espoo yhteensa 176
Konsernihallinto 38
Sivistystoimi 53
Sosiaali- ja terveystoimi 22
Tekninen ja ymparistétoimi 51
Lansi-Uudenmaan pelastuslaitos 12

Tietosuojaselosteiden lisdksi Espoon kaupungin verkkosivuilla kerrotaan
tarkemmin siitd, miten kaupunkilaiset voivat kayttda oikeuksiaan omiin
tietoihinsa. Tietosuojalainsdadantd maarittelee tarkasti asiakkaan oikeudet
ja velvoittaa rekisterinpitdjan, kaupungin, toteuttamaan naméa oikeudet.

Espoon kaupunki keraa ja kasittelee asiakkaidensa henkiltietoja vain
siind maarin kuin se on tarpeellista palvelun tuottamiseksi. Henkilétietoja
kasitellaan rekisterin kayttotarkoituksen mukaan. Jos tiedonkeruu perus-
tuu suostumukseen, asiakas voi milloin tahansa peruuttaa antamansa
suostumuksen ja vaatia tietojensa poistamista. Kaupungin palveluista
suurin osa perustuu kuitenkin lakisaateisen velvoitteen noudattamiseen
tai julkisen vallan kayttamiseen. Asiakas ei voi niihin liittyvissa tapauksis-
sa vaatia tietojensa poistamista. Asiakkaalla on oikeus tietda, mité tietoja
hanesta keratdan. Jos tiedoissa on virheitd, asiakas voi vaatia niiden
oikaisemista. Tietopyynndn voi toimittaa joko 1) postitse tietosuojaselos-
teessa mainitulle yhteyshenkilolle osoitettuna tai 2) asioimalla henkilo-
kohtaisesti asiointipisteessa tai kirjaamossa, missé tarkistetaan asiakkaan
henkiléllisyys. Sosiaali- ja terveystoimen toimialalla tietopyynndn voi
jattaa myos henkildkohtaisesti sosiaali- ja terveydenhuollon toimintayk-
sikdssa asioinnin yhteydessa. Asiakas voi tulla noutamaan pyytamansa
tiedot kaupungin kirjaamosta tai asiointipisteesta. Tiedot voidaan toimit-
taa hanelle myo6s postitse tietyin edellytyksin.
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Paasaantoisesti kaupunki on pystynyt vastaamaan tietosuoja-asetuksen
nojalla tehtyihin tietopyyntéihin lainsdadannon edellyttamissé yhden
kuukauden aikataulussa koronan aiheuttamista haasteista ja lisatyosta
huolimatta, mutta valitettavasti aina tahan kuukauden maaraaikaan ei olla
paasty. Pyyntdjen suuri maara aiheuttaa joillekin toimialoille haasteita,
samoin asiakkaiden haaste kohdistaa pyyntonsi oikealle taholle. Joskus
asiakas joutuu odottamaan vastausta siksi, ettd han on pyytanyt tietoja
rekisteristd, jossa hanen tietojaan ei edes ole, ja tdman takia niukkoja
resursseja tuhraantuu turhiin hakuihin asiakkaan odotellessa vastausta.
Lisaksi laajoissa tietopyynnoissé koetaan usein vaikeaksi tulkita, onko kyse
tietosuoja-asetuksen nojalla tehtavasta tarkastuspyynnosta vai julkisuulain
mukaisesta tietopyynndsta. Tietopyyntdprosessin sdhkdistdminen toisi
helpotusta moneen haasteeseen, ja tdma on jo aiempina vuosina nostettu
tarkeédksi kehityskohteeksi, mutta valitettavasti prosessin sédhkdistaminen
ei onnistunut vuoden 2020 aikana ja siirtyy jalleen tulevan vuoden tavoit-
teisiin. My6s digipalvelulaki edellyttaa palveluiden tarjoamista sahkdisessa
muodossa, joten painetta sdhkdistamiselle on asiakkaiden paremman
palvelun ndkdkulman lisaksi myods lainsaddannon taholta.

GDPR:n mukaisten tietopyyntéjen lukuméaara 2020

Toimiala Lukumaara

Espoo yhteensia 1906

Konsernihallinto Ei tiedossa / O

Sivistystoimi 12
Sosiaali- ja terveystoimi 1777
Tekninen ja ympéaristotoimi 5
Lansi-Uudenmaan pelastuslaitos 0
Kaupunginarkisto 12




Lokitietojen tarkastuspyynnot koskevat kaytdnndssa ainoastaan sosiaali- ja
terveystoimen toimialaa, koska muilla toimialoilla vastaavaa oikeutta ei lain-
sdaadannon perusteella ole. Lokitiedot eivat nimittain koske sitd henkilda,
jonka tietojen kaytdon yhteydessa ne syntyvat, vaan lokitietojen katsotaan
olevan tietoja kasittelevan tyontekijan tietoja. Taman tulkinnan mukaisesti
asiakkaalla ei ole oikeutta saada lokitietoja tietosuojalainsdddanndn nojalla.
Laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta
antaa kuitenkin sote-puolen asiakkaalle oikeuden pyytéda lokitietoja tieto-
jensa kasittelystd, ja tata oikeutta kaytetdankin Espoossa aktiivisesti.

Sosiaali-ja terveystoimen toimialan lokiselvitykset 2015 - 2020

Tehdyt lokiselvitykset,

Sisaiset lokiselvitykset

yhteensa
2015 53 19
2016 67 17
2017 62 16
2018 104 21
2019 69 14
2020 87 4

7.2 Tietoturvapoikkeamat

2020 aikana uutisointiin levisi Emotet, joka lahetti viesteja myds Espoon
nimissa (Harjumaa 2021, Maailman vaarallisin haittaohjelma Emotet on
saatu kaadettua). Alustavien uutisten vastaisesti Espoon verkkoon ei ollut
murtauduttu, mutta Espoon nimissa esiinnyttiin. 2021 kayttéon tulevat
tekniset parannukset tulevat jossakin maéarin naitd estamaan, mutta to-
dennakdisesti toisena henkildna esiintymista ei saada kokonaan estettya.

P43osa Espoon kaupunkiin kohdistuneista tietoturvauhista ja poikkea-
mista liittyi tietojenkalastelupuheluihin ja viesteihin. Huijausviestien
tyypillisind aiheina ovat rahanpalautukset, laskumuistutukset ja teknisen
tuen nimissa tekaistut pyynnot. Lukumaéaérallisesti tietoturvaan liittyvia
HelpDesk-tiketteja ja tiedoksiantoja saapui yhteensa 516 kappaletta:

Tietoturvailmoituksien volyymit 2020

Toimiala Lukumaara
Espoo yhteensa 516
Konsernihallinto 88
Sivistystoimi 102
Sosiaali- ja terveystoimi 125
Tekninen ja ymparistotoimi 89
Muut/Ei Kirjattu 12

Tikettien lukum&ara jakautuu tasaisesti toimialojen kesken, mutta kohta
‘muut/ei kirjattu’ voi kohdistua mihin tahansa niista. Muihin tiketteihin
siséltyvat myos jarjestelmistéd saapuneet ilmoitukset, joita ovat esimer-
kiksi puuttuvat antiviruspaivitykset, vaarantuneet sahkopostitilit ja haitta-
ohjelmailmoitukset.

Tietoturvan osalta ylivoimaisesti suurin uhka oli kuitenkin juuri huijaus-
viestit sahkopostilla, tekstiviestein seka huijauspuhelut. Osa puheluista
tulee myds suomalaisista numeroista, joten niiden estaminen voi olla
vaikeaa. Maarai voi kuitenkin vdhentda estamalld ulkomaiset numerot ja
pyrkimalla estamaan numeroiden ja osoitteiden paljastumista ulkopuoli-
sille henkildille.



Jokaisen tukipyynnon kohdalla Espoon kaupunki noudattaa samaa
tydprosessia, jossa havainnot siirtyvat HelpDeskin kautta eri tahojen
tybjonoon ja tarvittaessa eskaloituvat:

Epdily jarjestelmien vaarinkdytdsta,

tietoturvapoikkeamasta

Havainto ja ilmoitus

HelpDesk
Tilannearvio
Tyénohjaus

T
|
|
I
|

Oma esimies

Tiedota tietosuoja- /
tietoturvahenkilostéa

Epdily henkilétiedon loukkauksesta,

tietosuojapoikkeamasta

Havainto ja ilmoitus

Oma esimies

Tiedota tietosuoja- /
tietoturvahenkilostéa

Tietoturvapoikkeamien kasittelyprosessi Espoossa

Palveluntarjoajat
Toimenpiteet

!

Tietohallinto
Toimenpiteet

Teknisen selvittdmisen
vastuu

Toimialan / vast.
tietosuoja- /
tietoturvahenkilo

Toimialan / vast.
tietosuoja- /
tietoturvahenkilo
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Viestinta
Tiedota tarvittaessa

Media

Tietoturvapaallikko

Varalla
tietosuojavastaava

Tietohallinto

A

Henkilosto

Poikkeaman kohteena
olevat

Tietoturvapaallikko
Tietosuojavastaava

Tekninen
tietoturvapaallikko

Toimialan edustaja
Muut saatavilla olevat

Kaupunginjohtaja

Kaupungin johtoryhma
(tarvittaessa)

- T I
|
|
|
|
|
|
Tietosuojavastaava
; Varalla

tietoturvapaallikkd
Tietosuojaryhma

Vakava, laaja tai
asiakkaita koskeva
poikkeama

Turvallisuuspaallikko

Tietohallintojohtaja

Viranomaiset
(poliisi,
Viestintdvirasto...)

Tietosuojavaltuutettu




Tama prosessi ei ole muuttunut edellisestd vuodesta ja se on todettu
toimivaksi my6s 2020 aikana, mutta sita voisi kehittdd enemman yhden
luukun -periaatteen mukaiseksi, jossa eri palveluissa ja sdhkdposteissa
kulkevat tyopyynnot reitittyisivat HelpDeskin kautta oikeille asianomaisille.

7.3 Henkilotietojen tietoturvaloukkaukset

Tietosuoja-asetuksen myo6ta rekisterinpitdjan velvollisuudeksi tuli ilmoit-
taa 72 tunnin sisalla valvovalle viranomaiselle tietoturvaloukkauksesta,
josta aiheutuu korkea riski rekisterdidylle. Rekisterinpitajalla on siis lain-
sdadannon nojalla velvollisuus reagoida loukkauksiin nopeasti. Vuosi 2018
loukkausilmoitusten tekemista viela harjoiteltiin, ja vuonna 2019 alkoi
olla jo selkeda, milloin ilmoitus tehd&an ja milloin sita ei tarvitse tehda.
Valvova viranomainen, tietosuojavaltuutettu, tarjoaa ilmoitusta varten
sédhkoisen lomakkeen ja ohjeistusta loukkausilmoitusten tekemiseen. Tie-
tosuojavaltuutetun toimisto oli edelleen vuonna 2020 niin ruuhkautunut
ilmoitusten takia, etta toimiston vastaus loukkausilmoituksiin tuli usein
kuukausien viiveelld, eika lahes vuoden viivekaan ollut tavaton.

Espoossa henkilétietojen tietoturvaloukkausprosessi kulkee tietosuoja-
vastaavan kautta. Tietosuojavastaava arvioi, aiheutuuko loukkauksesta
vakava riski rekisterdidyn oikeuksille ja tekee ilmoituksen tdhan arvioon
perustuen. Mikali pdadytaan siihen, etta tietoturvaloukkauksesta ei
tarvitse ilmoittaa tietosuojavaltuutetulle, dokumentoidaan kuitenkin
syyt siihen miksi ilmoitus on todettu tarpeettomaksi. Jos loukkaus
todennéakodisesti aiheuttaa korkean riskin henkildiden oikeuksille, on siita
ilmoitettava valvovan viranomaisen lisaksi myds loukkauksen kohteeksi
joutuneelle henkilodlle. Espoon prosessi henkildtietojen tietoturvalouk-
kauksille on koeponnistettu toimivaksi jo aiempina vuosina, ja 72 tunnin
aikam&areeseen on kyetty padsaiantdisesti vastaamaan.

Henkildston tietoisuutta ilmoitusvelvollisuudesta pyritddn parantamaan
koulutusten ja ohjeistuksen avulla, ja parin vuoden kokemuksen perus-
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teella henkilosto ilmoittaa loukkauksista tietosuojavastaavalle matalalla Henkilotietojen tietoturvaloukkausten syyt Espoossa 2019 ja 2020
kynnyksella. Joissain yksikdssa aihetta sivutaan sdannollisesti tiimiko-

kouksissa. Toimiala Yhteensa Yhteensa

2019 2020

Espoossa ryhdyttiin tilastoimaan tietoturvaloukkauksia systemaattisesti Espoo yhteensid 60 90 100 100
vuoden 2018 alusta. Vuosi 2018 ilmoitusten tekemista viela harjoiteltiin
Espoossa kuten muissakin kaupungeissa, mutta vuoden 2019 ja 2020
ilmoituksia voidaan jo vertailla keskendan kaytantojen vakiinnuttua.

Tyontekijan erehdys tai 32 61 53 68
vaara toimintatapa

Palveluntuottajan virhe 12 1 20 12

Psykoterapiakeskus Vastaamo Oy:n tapaus nousi keskeiseksi henkilétieto-
jen tietoturvaloukkaukseksi kansallisessa uutisoinnissa. Espoon tietosuo-
javastaava sai tapaukseen liittyen useita kyselyitd huolestuneilta kaupun-
kilaisilta. Espoon kaupunki huolehti parhaansa mukaan kaupunkilaisten Tekninen virhe 5 6 8,5 6.7
avustamisessa vaikeassa tilanteessa. Tapaus nosti entisestdan tietoisuutta
tietosuojan ja tietoturvan merkityksesta niin kaupungin johdon kuin myos
kaupungin tyontekijoiden keskuudessa ja auttaa jatkossa tietosuojavastaa-
van ja tietoturvapaallikon tydssi lisaten merkityksellisen tydn painoarvoa.
Seuraavissa taulukoissa vertaillaan henkildtietojen tietoturvaloukkausten
Maaria toimialoittain seka loukkausten syitéd vuosina 2019 ja 2020.

Tietomurto tai muu 6 9 10 10
tahallinen teko

Prosessivirhe 5 3 8,5 3,3

Henkildtietojen tietoturvaloukkaukset Espoossa 2019 ja 2020

Yhteensa Tietosuoja- Rekisteroity

Toimiala 2019 ja 2020 valtuutettu 2019 ja 2020
2019 ja 2020

Espoo yhteensi 60 90 25 63 25 44
Konsernihallinto 1 7 2 2 2 4
Sivistystoimi 9 21 6 14 6 10
Sosiaali- ja terveystoimi 35 59 15 37 15 30
Tekninen ja 5 3 2 1 2 0

ymparistotoimi

28



38
OSAAMISEN SEURANTA JA
KEHITTAMINEN

Vuoden 2020 globaali koronapandemia johti siihen, ettd henkildstd joutui
nopealla aikataululla ottamaan kayttéon uusia tydvalineitéd ja omaksu-
maan uusia toimintatapoja. Pakotettu digiloikka johti siihen, etta perintei-
set kouluttajan vetamat dhikoulutukset siirtyivat verkkoon.

On tunnettu tosiasia, ettd ihminen on tietoturvan ja tietosuojan heikoin
lenkki. Tama nakyy siing, ettd henkilotietojen tietoturvaloukkausten
juurisyy on yli puolessa tapauksia tyontekijan inhimillinen erehdys.

Tasta syystad Espoossa pyritddn panostamaan henkildstdn jatkuvaan
kouluttamiseen, osaamisen parantamiseen ja tietoisuuden lisdamiseen.
Espoossa on tyontekijoitd noin 14 500 ja satoja erilaisia tehtavanimikkeit,
kaupungilla on my6s satoja erilaisia lakisdateisia tehtavia. Toimialojen

ja erilaisten tehtavien erityispiirteet on otettava huomioon osaamisen
kehittamisessa, joten yksi perusmalli ei sovi kaikille.

Nama toimialojen erityisvaatimukset on otettu huomioon kaupungissa
vuonna 2019 kayttdonotetussa tietosuojan ja tietoturvan verkkokoulutus-
jarjestelmaissé, jossa yleisen tietosuoja- ja tietoturvakoulutuksen lisaksi
on myo&s toimialoille raataloityja, kohdennettuja koulutuksia. Koulu-
tuspaketti on kattava, sisaltd paivitetdan vuosittain ja henkilostd myds
uusii koulutuksen vuosittain, eli osaamista pidetaan jatkuvasti ylla ja sita
paivitetadn. Koulutusjarjestelman kayttd laajennettiin vuoden 2020 aikana
koko kaupungin laajuiseksi. Koulutuksen jalkauttamisessa on kuitenkin
tekemistd edelleen, vain reilu puolet Espoon tydntekijoista oli suorittanut
verkkokurssin vuoden 2020 loppuun mennessa.

Verkkokoulutuksella tavoitellaan seuraavia hyotyja:

e Tyontekijdiden perehdyttaminen

e Osaamisen parantaminen ja riskien pienentdminen

e Aika- ja kustannussaastot

e Esimies kykenee seuraamaan ja varmistamaan, etta alaiset ovat
suorittaneet koulutuksen

e Verkkokoulutuksen tilastodatan avulla kyetdan tunnistamaan
koulutustarpeita

Espoossa pyritdan siihen, ettd havaituista poikkeamista ilmoitetaan
matalalla kynnykselld, ja ennemmin ilmoitetaan kuin jatetaan ilmoit-
tamatta. Jatkotoimenpiteiden harkinta ja& asiantuntijoiden vastuulle,
yksittdisen tydntekijan ei odoteta itse osaavan ratkaista ja hoitaa tieto-
suojaan ja tietoturvaan liittyvia poikkeamia. Ilmapiiri on kannustava, ja
tietosuojavastaavan rooliin kuuluukin osaltaan myos tydntekijan mielen
rauhoittaminen, kun saadaan asia hoidettua kunnialla. Ilmoitusten
tekeminen on tietosuojavastaavan ja tietoturvapaallikdn tydn kannalta
aarimmaisen tarkead, koska asiantuntijoiden nakyvyys koko organisaation
ongelmakohtiin on muutoin aika heikko, ja poikkeamailmoitukset tuovat
vastuutahojen tietoon korjattavia prosesseja tai muita puutteita.

Vaikka verkkokoululutus olikin vuoden 2020 p&aasiallinen tietosuojan ja

tietoturvan koulutustapa, panostettiin kaupungissa myoés muuhun koulu-
tukseen etenkin sote-toimialalla. Myds kaupungin Hankintakeskuksessa

jarjestettiin tietosuojakoulutusta, eikéd koronasta huolimatta uuden tyén-
tekijan "Missd mennian Espoo” -perehdytyspidivadkaan unohdettu, jonka
ohjelmaan kuuluu tietosuojan ja tietoturvan perusteiden kokonaisuus.



9
TIETORISKIEN HALLINTA

Tietosuojan vaikutustenarvioinnit nostettiin kehittdmiskohteeksi jo Es-
poon vuoden 2018 tietotilinpaatoksessa, ja tietoriskien hallinta painottui
vuoden 2019 aikana erityisesti vaikutustenarviointeihin. Tietosuojan vaiku-
tustenarvioinneissa nakdkulma on rekisterdityjen oikeuksiin kohdistuvissa
riskeissa. Tietoturva taas tarkastelee riskeja organisaation nédkdkulmasta.
Rekisterinpitdjan yleisena velvoitteena on huomioida toiminnassaan hen-
kilotietojen kasittelyn riskit ja kohdistaa tarvittavat toimenpiteet niiden
minimoimiseksi (GDPR 24 artikla).

Vaikutustenarvioinnissa rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan
riskin todennakdisyys ja vakavuus maaritelldan tietojenkasittelyn luon-
teen, laajuuden, asiayhteyden ja tarkoitusten mukaan. Vaikutustenarvi-
ointi toteuttaa osaltaan Espoossa osoitusvelvollisuutta ja riskiperusteista
lAhestymistapaa esimerkiksi silloin, kun hankittavassa tietojarjestelmassa
kasitellaan laajasti terveystietoa. Vaikutustenarvioinneilla kerdtdan ennen
kaikkea oleellista tietoa paatdksenteon tueksi. Tietosuojan vaikutustenar-
vioinnin prosessia hiottiin pitkallisesti jo vuonna 2019, ja vuonna 2020
siihen tehtiin endda muutamia parannuksia. Espoon kaupungin pohja

on koettu myo&s yhteistyopiireissa hyvéksi, ja sitd on pyydetty pohjaksi
muiden kuntien kayttdoon. Vuoden 2020 aikana vaikutustenarvioinnit
otettiin osaksi sahkoisté projektinhallinnan tyokalua, missa niitd voidaan
myos jatkossa seurata paremmin. Voidaan siis perustellusti todeta, etta
Espoo on onnistunut hyvin tietosuojan vaikutustenarviointiprosessin
kehittdmisessa.
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Espoon vaikutustenarviointiprosessin mukaisesti prosessiin osallistuvat
seuraavat henkilot:

e Projektipdallikkd tai toiminnasta vastaava (omistaja)

e |T-projektipaallikko

e Tarvittaessa palveluntuottajan edustaja

e Toimialan lakimies

e Tietosuojavastaava

e Tietoturvapaallikkd tai teknisesta tietoturvasta vastaava it-paallikkd

Espoossa vaikutustenarvioinnit on koettu hyddyllisiksi, vaikka ne vaa-
tivatkin runsaasti monen asiantuntijan ja mahdollisen toimittajan /
palveluntuottajan tydpanosta. Vaikutustenarviointia on myds paivitettava
jatkuvasti prosessin muuttuessa, ja muutoinkin yllapidettava. Mydskaan
havaittujen jadnndsriskien seurantaa ei saa unohtaa, ja tAman vuoksi
vaikutustenarviointien tarkastus siséaltyy tietosuojaryhman vuosikelloon.
Nain riskienhallinta saadaan osaksi tietosuojan hallintaa, mika onkin
seuraavassa auditointeihin keskittyvassa kappaleessa yksi aikaisemmissa
auditoinneissa havaittu keskeinen tietosuoja- ja tietoturvatyon kehitta-
miskohde.

Tietosuojan vaikutustenarvioinnit 2020

Espoo yhteensi 17
Konsernihallinto 5
Sivistystoimi 8
Sosiaali- ja terveystoimi 3
Tekninen ja ymparistotoimi 1
Lansi-Uudenmaan pelastuslaitos 0
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AUDITOINNIT

Tietosuojan toteutumisen kannalta tietoturvalla on keskeinen rooli.
Espoon kaupungissa tietoturvaan liittyvat auditoinnit kohdistuvat paa-
sdantoisesti tietojarjestelmiin. Tekniset auditoinnit suorittaa keskitetysti
tietohallinto yhteistydkumppaneineen. Vuonna 2020 toimialoilla ei toteu-
tettu tietosuojaan tai tietoturvaan liittyvia auditointeja. Sisdinen tarkastus
toteutti tietosuojaan liittyvia auditointeja vuonna 2019, joten vuonna 2020
ndita ei sisdisen tarkastuksen toimesta toteutettu. Vuonna 2019 toteu-
tettiin kaupunkitasoinen ulkoinen tietosuojan auditointi, jonka nostamat
huomiot kuitenkin patevat vuoden 2020 osaltakin, koska kaikkia korjaavia
toimenpiteitd ei saatu suoritettua vuonna 2019.

Keskeiset nostot vuoden 2019 auditoinnista kehittdmistarpeiden osalta:
e Tietosuojariskien hallinta ndkyvdmmin osaksi prosesseja ja
toimintaa
e Henkildtietojen elinkaaren hallinta ja sisdanrakennettu tietosuoja
e Sopimusten ja ulkoistusten hallinta
e Tietosuojan ja tietoturvan hallinta
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11

TODENNETUT
KEHITTAMISKOHTEET
VUODELLE 2021

Tietotilinpaatdksen tehtdvana on nostaa johdon, tietosuojavastaavan ja
tietoturvapaallikon tietoisuuteen keskeisimmét tietosuojatydn ongelma-
kohdat eri toimialoilla. Naista ongelmakohdista voidaan johtaa seuraa-
valle vuodelle tarkeimmat kehittdmiskohteet ja tukea niin tietosuojatydn
toteutumista kaupungilla.

Toimialojen selvityksissa nousi seuraavan vuoden kehittamiskohteeksi
yksi vuonna 2020 toteuttamatta jadnyt kohde: tietopyyntdprosessin
sahkoistaminen. Toimialoilla koetaan haastavaksi seurata tietopyyntdja
ja niiden toteutumista, eika yhtenaista seurantatapaa tai jarjestelmaé ole
kaytossa. Asiakkaan kannalta nykyinen prosessi on myds hankala, koska
tietopyynndn jattaminen vaatii joko henkilokohtaisen kaynnin kaupungin
asiakaspisteella tai kirjeen [Ahettdmisen. Prosessin sdhkdistaminen
auttaisi asiakkaan lisédksi myds kaupungin tyéntekijoité ja yhteniistaisi
toimintatapoja. Myds tunnistamiseen liittyvat haasteet ratkaistaisiin sah-
koiselld asiointikanavalla, johon liittyisi asiakkaan vahva tunnistaminen.

Asiakkaiden informointi tapahtuu talla hetkella tietosuojaselosteiden
kautta. Vuonna 2021 verkkosivu-uudistuksen yhteydessi tullaan selvitta-
maan, voidaanko ottaa kayttéon joku asiakkaiden kannalta selkeampi ja
ymmarrettavampi informointitapa.
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Tietotilinpaatdksen selvitystydssa toimialat nostavat edelleen tietosuo-
jan keskeisimmaksi kehittdmiskohteeksi ohjeistuksen ja koulutuksen.
Kaupungissa on kaytossa laaja, toimialojen erityistarpeet huomioiva
verkkokoulutusjarjestelma, mutta tastakin huolimatta juuri koulutus
nostettiin vastauksissa keskeisimmaksi kehittdmiskohteeksi. Toimialoilla
kaivataan kouluttujaa kouluttamaan henkildstda ja vastaamaan kysymyk-
siin, verkkokoulutuksen ei koeta vastaavan henkiléston tarpeisiin. Uusi
vuodenvaihteessa aloittanut tietosuojavastaava tulee ottamaan taméan
toiveen huomioon vuonna 2021 ja jalkautumaan paremmin toimialoille.
My0&s ohjeiden paivitystydhon tullaan panostamaan vuoden 2021 aikana.

Seka tietoturvan etté tietosuojan kannalta yhteinen kehityskohde vuo-
delle on tietoturvaloukkausprosessin sahkdistaminen. Nykyinen prosessi
koetaan raskaaksi ja tyollistavaksi niin henkiloston kuin vastuutahojen
tietosuojavastaavan ja tietoturvapaallikon puolelta, joten prosessia
tullaan kehittamaan ja helpottamaan vuoden 2021 aikana.

Tietoturvan osalta haittaohjelmien trendit ovat osoittaneet, ettéd ulko-
mailta tulevien huijauspuheluiden, sahkdpostien ja tekstiviestien volyymit
jatkavat kasvuaan. Taman takia naihin liittyvaa ohjeistusta ja ohjeistuksen
tiedostamista pyritdan kasvattamaan koulutuksellisin keinoin. Samanai-
kaisesti myos teknisia valmiuksia tullaan kasvattamaan ottamalla kayt-
tdéon 0O365:n uusia tietoturvaominaisuuksia ja turvallisen viestinvalityksen
palveluita. Tavoitteena on paitsi tehostaa ja turvata kaupungin toimintaa,
mutta myds vastata kasvaviin lainsdaddannéstd kumpuaviin vaatimuksiin.

Lisdksi aikaisempina vuosina luotuja ohjeistoja ajantasaistetaan ja
linjataan yhdessa muiden kuntien kanssa. Kaytantd on osoittanut, etta
kuntien tietosuoja- ja tietoturvatarpeet ovat varsin samanlaiset ja siksi
yhteistydn tiivistaminen on kaytannoéllinen tapa vahentaa tyotaakkaa ja
edistdd muun muassa tietoturva- ja tietosuojaohjeistuksen laatua.

Osana tata ohjeistusta ja kirjallisia linjauksia ovat hankintojen tietotur-
valiitteet, jotka on havaittu vanhentuneiksi. Aikaisemmat ohjeistukset



on laadittu aikana, jolloin pilvipalvelut, palveluna tuotetut ohjelmat ja
alihankkijoiden hallinta eivat olleet yhta keskeisesséa roolissa kuin vuonna
2020, mutta joilla on oleellinen rooli palveluiden tietoturvassa. Esimerk-
kina tastd suomalaisen tuottama jarjestelma, joka nojaa Microsoftin
pilvipalveluihin tai verkkosivulle erikseen ostettu asiakaspalvelu-chat.

Kuntien tietoaineistojen ja viestinnan tydkalujen tietoturvaan kohdistuvat
lakisdateiset velvollisuudet konkretisoituvat vuonna 2021, johtaen tar-
peeseen ottaa kayttéon turvapostiin, turvalliseen tietojen sailytykseen,
kayttajien tunnistamiseen ja salattuun tiedostojensiirtoon liittyvia kay-
tantdja ja tydkaluja. Nykyiset verkkoasemat ja Outlookin viestin salaus
-toiminnallisuus eivat riitd, vaan tarvitaan aikaisempaa kattavampia
tydkaluja. Naissa Espoolla, kuten muillakin kunnilla, tietohallinnon ja eri
toimialojen vélinen yhteisty® on tarkeaa.

Kuva: Pintaliitodesign, Olli Urpela
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