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Moni julkishallinnon organisaatio on ryhtynyt julkaisemaan vuosittaisia
tietotilinpdatoksia. Tietotilinpadatos ei ole kasitteena vakiintunut Suomessa.
Kuntapuolella silld on kuvattu tietosuojan toteutumista. Talldin pitdisi pa-
remminkin puhua tietosuojatietotilinpdatdksestd. Valtionhallinnossa tietoti-
linpddtdksen nakdkulma on ollut tiedolla johtamisessa. Tietotilinpaatds voi
olla johdolle tarkoitettu koontiraportti tai suurelle yleisdlle osoitettu raportti
luottamuksen lisdamiseksi.

Miksi Espoon kaupunki laatii vuosittain tietotilinpddtoksen? Kyseessa on
30-sivuinen raportti, jonka tekemiseen vaaditaan monen asiantuntijan
tydopanosta. Tietotilinpaatokselld rakennetaan luottamusta. Tassa rapor-
tissa kerrotaan ylatasolla avoimesti henkil6tietojen kasittelysta Espoossa ja
toimenpiteistd, joilla turvataan kuntalaisten, omien tyéntekijdiden ja sidos-
ryhmien kriittiset tiedot.

Tietosuojavaltuutettu suosittaa tietotilinpdatoksen laatimista osana
osoitusvelvollisuuden toteuttamista. Pelkka lainsdadannén noudattaminen
ei riitd GDPR:n aikakaudella. Espoon on osoitettava dokumentaation ja rapor-
toinnin keinoin, etta sen toiminta tayttdd GDPR:n vaatimukset. Tietotilinpda-
toksen asema on merkittava, vaikka sita ei suoraan mainitakaan asetuksessa
eikd kyseessa siten ole lakisdateinen dokumentti.

Tietotillinpaatos on tyokalu kaupungin johdolle. Raportin avulla 1) kuva-
taan yha nopeammin muuttuvaa toimintaympdristéa; 2) Espoon toimintaan
vaikuttavia tunnistettuja tietoriskeja ja 3) toiminnan kehittamista.

Tietoturvaa ja tietosuojaa voidaan kehittaa oikeaan suuntaan jo oikealla
asenteella, mydnteisella kulttuurilla ja tietoisuutta kasvattamalla. Tydntekijan
pdivittdisilld valinnoilla ja henkilékohtaisella riskienhallinnalla on merkitysta.
Tietotilinpaatdkselld halutaan lisdta niin henkildéstdn kuin suuren yleisdn
tietoisuutta tietosuojasta ja tietoturvasta seka tehda nakyvaksi ndiden eteen
tehtdvaa tyota.

Espoon toiminta on tietointensiivista. Espoo korostaa tietotilinpadatéksessaan
vastuullisuutta tiedon kasittelemisessd. Espoo tarinan eli Espoon strategian
hengessa tarkeinta on arjen sujuvoittaminen seka asukas- ja asiakaslahtoi-
syys. Kun tietoturva ja tietosuoja pettavat, on talla vaikutusta myds muihin
vksilén oikeuksiin. Espoon tietotilinpddtdksen ndakékulma on edelleen vahvas-
ti tietosuojan ja tietoturvan toteuttamisessa, mutta talla kertaa sen nakdkul-
maa on laajennettu enemman tiedolla johtamiseen. Miten tieto nayttaytyy
organisaation strategisena voimavarana? Miten Espoo hallitsee, hyddyntaa
ja johtaa tietoa erityisesti tietosuojan ja tietoturvan nakékulmasta? N&ihin
kysymyksiin tietotilinpdatés pyrkii antamaan vastauksen.

Aiemmin peldttiin, ettd Eurooppa jéa teknologian, erityisesti tekodlyn,
kehityksessa jalkeen Yhdysvalloista ja Kiinasta kuluttajien yksityisyytta
tiukemmin suojaavan lainsaadanndén vuoksi. Nyt on alettu pohtimaan, voisiko
GDPR:sta tulla globaali standardi, jota kannattaisi kopioida muualle. GDPR:n
toimivuudesta on vield liian aikaista tehda johtopdatdksia, mutta se on
ainakin lisdnnyt tietoisuutta siitd, miten paljon meista kerataan dataa verk-
koympadristdssa ja digivalineilld. Jopa eturivin artistit laulavat tietosuojan
merkityksestd. Kuunnelkaapa JVG:n Netti ei unohda.

Espoo julkaisee tietotilinpadtoksesta kaksi erillista versiota: 1) johdolle tarkoi-
tetun sisdisen version ja 2) suuremmalle yleisélle tarkoitetun julkisen version,
joka on saatavilla Espoon verkkosivuilla. Espoon kaupungin tietosuojaryhmé
on vastannut paddosin tietotilinpdatdksen laadinnasta. Lisaksi Espoon koko-
naisarkkitehtuuriryhma on antanut oman panoksensa.

Toivoa heréttdvid lukuhetkid toivottaen,

Juho Nurmi
Espoon kaupungin tietosuojavastaava

Espoossa 20.3.2020
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Espoo laatii vuosittain tietotilinpaatoksen tietosuojavastaavan johdolla.
Tietotilinpdatds on tydkalu kaupungin johdolle. Tietotilinpdatékselld kuvataan
tietosuojan ja tietoturvan nakdkulmasta: 1) Toimintaympariston muutosten
vaikutuksia Espoon toimintaan; 2) Espoon toiminnassa tunnistettuja tieto-
riskejd; 3) Miten toimintaa on kehitetty kuluvan vuoden aikana ja 4) Millaisia
kehittamiskohteita on tunnistettu.

Espoo otti kdyttdon loppuvuodesta 2019 tietoturvan ja tietosuojan verkko-
koulutuksen, jonka avulla jokainen kaupungin tyéntekija kdy lapi perusasiat.
Verkkokoulutuksen avulla pienennetdan tietoriskeja kustannustehokkaasti.
Vuonna 2019 hieman yli puolet (53 %) havaituista henkildtietojen tietoturva-
loukkauksista johtui tyéntekijan inhimillisesta virheestd. Verkkokoulutuksen
jalkauttaminen jatkuu kevaalla 2020.

EU:n tietosuoja-asetuksen (GDPR) soveltamisessa riittda edelleen tyota.
Asetus on koettu vaikeaselkoiseksi ja monitulkintaiseksi. Talld hetkella ei ole
taysin selvad, mita GDPR:n puitteissa saa tehda ja mita ei saa tehda. Erilais-
ten automatisointi- ja tekodlyratkaisujen yleistyessa tarvitaan mahdollisesti
selkedmpdad sdantelya siitd, missa tapauksissa automatisoidut yksittdaispaa-
tokset ja profilointi ovat Suomessa sallittuja.

Myos Espoolla on tahtotila hyddyntda uutta teknologiaa ja tarjota kuntalai-
sille parempia ja kustannustehokkaita palveluita. Tama tyéllistaa tietosuojan
ja tietoturvan asiantuntijoita. Luottamus on digitaalisissa palveluissa
avainasemassa. Siitd on pidettdva kiinni kaikin keinoin. Riittdva tietosuoja on
avainasemassa luottamuksen yllapidossa.

Espoossa on panostettu tietosuojaa koskeviin vaikutustenarviointeihin 1api
vuoden 2019. Vaatimustenmukainen tydvaihe on onnistuttu jalkauttamaan
projektiprosessiin, mutta tietoisuudessa ja osaamisessa on edelleen kehi-
tettavaa. Riskiperusteisella [dhestymistavalla riskit kyetdan tunnistamaan
ennakolta, jolloin tietoturvakontrollit ovat linjassa riskitason kanssa. Vaiku-

tustenarvioinnit ovat lisdnneet riskitietoisuutta kokonaisvaltaisesti henkils-
ton keskuudessa.

Pilvipalveluiden tietoturva oli pinnalla koko vuoden 2019. Kehittdminen jatkuu
edelleen vuonna 2020. Pilvipalveluiden hallintaa, identiteetin hallintaa ja
niiden kayttéon liittyvia vaatimuksia parannetaan.

Riittava resursointi on keskiossa tietoturvan ja tietosuojan vaatimustenmu-
kaisessa toteuttamisessa. Toimintojen erilaisuudesta ja laaja-alaisuudesta
johtuen aikaa ei aina riitd pureutumaan toimialojen erityispiirteisiin tai niiden
erityislainsddadannon ja toimintaymparistén asettamiin vaatimuksiin.

Tietosuojan kehittamiskohteiksi vuodelle 2020 tunnistettiin: 1) Verkkokou-
lutuksen jalkauttaminen; 2) Tietosuojan huomioiminen erilaisissa digike-
hitysprojekteissa; 3) Tietosuojan tilannekuvan selkiyttaminen ja 4) Tiedon
elinkaaren hallinta.

Vaikka Espoon toimintaan ei ole kohdistunut todella kriittisia tietoturvalouk-
kauksia vuonna 2019, on tarkeda tiedostaa, etta loukkausten selvittaminen
ja raportointi viranomaisille ja kuntalaisille vie omien asiantuntijoiden ja
palveluntuottajien resursseja.

Avainluvut vuodelta 2019:
e 60 dokumentoitua henkildtietojen tietoturvaloukkausta
25 ilmoitusta tietosuojavaltuutetulle

25 ilmoitusta asiakkaille

e 20 toteutettua tietosuojan vaikutustenarviointia

Tarkempaa tietoa saat erityisesti tietotilinpdatoksen luvuista 6 ja 7.
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31 Paluu tietotilinpaatokseen 2018

Espoon kaupunki (jatkossa Espoo) julkaisi historiansa ensimmaisen virallisen
tietotilinpddtdksen huhti-toukokuussa 2019. Vuoden 2018 tietotilinpaatokses-
sd nostettiin esille nelja keskeista kehittamiskohdetta. Kehittdmiskohteiksi
linjattiin: 1) tietoisuuden kasvattaminen; 2) pilvipalvelujen tietoturvan paran-
taminen; 3) tietoriskien hallinnan kehittdminen ja 4) tilannekuvan parantami-
nen. Seuraavaksi katsotaan pikaisesti, miten asiat ovat edistyneet Espoossa
vuoden 2019 aikana.'

Henkildston tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattaminen
on avainasemassa minka tahansa organisaation toiminnassa. Taéma patee
erityisesti Espooseen, jolla on hallussa valtavasti sensitiivistd dataa, jota
jarkevasti hyddyntdamalla kuntalaisille kyetdan tarjoamaan parempia palvelui-
ta ja toisaalta reagoimaan nopeasti vaikeasti ennustettavassa toimintaympa-
ristdssa. Espoo otti kdyttéon loppuvuodesta 2019 tietoturvan ja tietosuojan
verkkokoulutuksen, jonka avulla jokainen kaupungin tyontekija kay lapi
digiturvan perusasiat Verkkokoulutuksen avulla pienennetdén tietoriskeja
kustannustehokkaasti. Verkkokoulutuksen jalkauttaminen jatkuu kevaalla
2020.

Espoo ottaa enenevissa maarin eri tavoin pilvipalveluita hyddyntavia ratkai-
suja kayttoon, joten sen tietoturvan parantaminen nostettiin viime tilinpaa-
toksessa kehittdmiskohteeksi. Pilvipalveluiden hallintaa, identiteetin hallintaa
ja niiden kayttoon liittyvia vaatimuksia kehitetdan edelleen.

1 Espoon kaupungin tietotilinpddtds 2018.

Riskiperusteinen ldhestymistapa on hallitseva elementti tietosuoja-asetuk-
sessa. Taman vuoksi tietoriskien hallinnan kehittamiseen haluttiin panostaa
aiempaa enemman. Kun riskit on ennalta arvioitu ja niiden vaikutukset mini-
moitu, Espoo kykenee tekemaddan tietoon perustuvia paatoksia, varmistamaan
lainsddadannon vaatimusten noudattamisen ja sddstamaan kustannuksia.
Tietoisuus tietosuojan vaikutustenarvioinnin tarpeellisuudesta henkil6tieto-
jen korkean riskin kasittelyssa on lisaantynyt. Nakemysta tukee arviointien
kasvanut volyymi ja niiden laadun parantuminen. Vaikutustenarvioinnit ovat
lisdnneet riskitietoisuutta kokonaisvaltaisesti henkildstén keskuudessa.

Tietoturvallisuuden kehittamisessa ja siihen liittyvissa investoinneissa on
tarkeda huomioida tulevaisuuden kehityskulut. On tdrkeda arvioida koko-
naisvaltaisesti toimintaympaéaristda, joka koostuu erilaisista teknologioista,
prosesseista ja ihmisista.

Tietoturvallisuuden hallintajarjestelma ja tilannekuvan parantaminen nahtiin
neljantend kehittdmiskohteena. TTietoturvallisuutta kehitetdan systemaatti-
sesti vastaamaan sekd lainsdadanndn etta yleisen riskiympdriston vaatimuk-
sia.

3.2 Regulaatioymparisto
3.2.1 EU:n tietosuoja-asetuksen vaikutukset

EU:n yleisen tietosuoja-asetuksen (jatkossa GDPR) soveltaminen aloitettiin
koko EU-alueella kohta kaksi vuotta sitten 25.5.2018. Asetuksen toimivuu-
desta ei voi vield tehda merkittavia johtopdatdksia. Suomen soveltamiskoke-
muksista saa kattavan yhteenvedon oikeusministeridn (jatkossa OM) lau-
suntotiivistelmasta EU:n yleisen tietosuoja-asetuksen soveltamiskokemuksia
Suomessa. OM on kerdnnyt kokemuksia GDPR:n toimivuudesta syksylla 2019.
Kaikkiaan 75 organisaatiota antoi lausunnon. Mukana on seka julkishallinnon
ettd yksityisen sektorin toimijoita. Espoon kokemukset GDPR:n soveltamises-
ta eivat poikkea OM:n tiivistelIman hengesta.

GDPR on selkeasti lisannyt kansalaisten tietoisuutta. Yksityisyyden suojaan
liittyvista teemoista on kirjoitettu paljon myds Suomen mediassa, esimerkiksi
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miten dlypuhelinsovellukset kerdavat kdyttdjista dataa, ja osittain taman
mydta ihmiset ovat aiempaa kiinnostuneimpia yksityisyydensuojastaan ja
siitd, miten organisaatiot kerdavat ja kasittelevat heidan tietojaan.

Kiinnostuksen lisaantyminen nakyy myds Espoon toiminnassa, mutta ylei-
sesti Suomessa tietosuoja-asetuksen mukaisten tietopyyntéjen volyymi on
ollut arvioitua pienempi julkishallinnossa. Tama saattaa kertoa siitd, etta
Suomella on vankka asema luottamusyhteiskuntana ja kansalaiset luottavat
viranomaisiin. Luottamus ei ole itsestdan selvd asia, joten siitd on pidettava
kiinni kaikin keinoin. Riittdava tietosuoja on avainasemassa luottamuksen
ylldpidossa.

OM:n tiivistelman perusteella voidaan myds arvioida, etta tietoisuus hen-
kilotietojen kasittelyyn liittyvistad vaatimuksista on kasvanut merkittavasti
suomalaisissa organisaatioissa. GDPR:n my&ta tietosuoja on noussut kontto-

rin perimmaisista huoneista tyontekijdiden arkikeskusteluun ja johtoryhmata-

solle - ainakin kypsemmissd organisaatioissa.

GDPR on lisdnnyt ldpindkyvyyttd henkilétietojen kasittelystd. Organisaatiot
kertovat asiakkaille [apinakyvammin henkildtietojen kasittelysta. Informoin-
nissa ja lapindkyvyydessa on edelleen parantamisen varaa, silla yleisesti
tdma GDPR:n keskeinen velvoite hoidetaan tietosuojaselosteilla, joita ei ole
kirjoitettu "kansan kielelld". Mydskaan erityisryhmien tarpeita - esimerkiksi
lasten - ei ole valttdmatta huomioitu riittavalla tasolla.

Yrityssektorin osalta GDPR:n onnistumisiin voidaan laskea henkildtietojen
kasittelyyn liittyvien kdytdantdjen selkiyttdminen Euroopan sisamarkkinoilla.
Koska lainsaadantda on harmonisoitu, yritysten on sujuvampaa operoida
EU-alueella.

GDPR:n tavoitteena on parantaa kuluttajien yksityisyydensuojaa ja lisata tata

kautta luottamusta digitaalisiin palveluihin. EU:n visioissa tdma synnyttdisi
viime kddessd Eurooppaan varteenotettavia kilpailijoita amerikkalaisille ja
kiinalaisille datajateille, kun kuluttajat olisivat valmiita siirtdmaan datojaan
kilpaileviin palveluihin. Hiljalleen on alettu jopa pohtia, voisiko GDPR:sta tulla
globaali standardi, jota kannattaisi kopioida muualle. Esimerkiksi Kaliforni-

assa tuli voimaan 2020 alusta kuluttajien tietosuojaa koskeva laki. Saantely
antaa kuluttajille samankaltaisia parannettuja oikeuksia kuin GDPR.

GDPR:n soveltamisessa riittda edelleen runsaasti ty6ta. Asetus on koettu
paikoin vaikeaselkoiseksi ja monitulkintaiseksi. Erilaisten automatisointi- ja
tekodlyratkaisujen yleistyessa tarvitaan mahdollisesti selkedmpda saantelya
siitd, missa tapauksissa automatisoidut yksittdispaatokset ja profilointi ovat
Suomessa sallittuja. Kansallista henkil6tietojen kasittelyd koskevaa saante-
lyad sisdltyy lukuisiin eri lakeihin, ja tasta johtuva tietosuojalainsddadanndén
pirstaleisuus aiheuttaa suurta epatietoisuutta kulloinkin sovellettavasta
lainsdadannosta ja lakien etusijajarjestyksesta.?

Mika toimii?

e [isannyt tietoisuutta e Vaikeaselkoinen
o Kansalaiset
o QOrganisaatiot

Missd on parannettavaa?

e Tulkinnanvarainen
- . . e Osoitusvelvollisuus
e Lisannyt lapinakyvyytta
e Tietosuojalainsdaadanndn

e Selkeyttanyt kaytantoja pirstaleisuus

Euroopan sisamarkkinoilla
.« Osoit Wolli e Valvovan viranomaisen
soitusvelvollisuus .
resurssit

e |hmislahtdinen datatalous

Kuva: GDPR:n vaikutukset Suomessa

Vaikka GDPR:n yhteydessa puhuttiin paljon sakoista kevaalla 2018, ei val-
vontaviranomainen ole antanut Suomessa toistaiseksi ainuttakaan (tilanne
17.3.2020). Tilanne on hyvin erilainen EU:n tasolla, jossa sakkojen kokonais-
maara oli vuoden 2019 loppuun mennessa 430 miljoonaa euroa. Summa
koostuu 147 tapauksesta. Suurimmassa osassa on annettu pienia sakkoja.
Suurin sakko on British Airwaysin riittdmattomasta tietoturvasta Iso-Britan-

2 EU:nyleisen tietosuoja-asetuksen soveltamiskokemuksia Suomessa: Lausuntotiivistelma.
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niassa saama 205 miljoonan euron sakko. Toistaiseksi Suomi ja Viro ovat
ainoita maita, joissa sakkoja ei ole vield annettu.> Suomessa viranomaiset
eivat voi saada sakkoja, mutta joissakin EU-maissa tdma on mahdollista.
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Kuva: GDPR-sakot 31.12.2019 mennessd (Idhde: enforcementtracker.com)

3 enforcementtracker.com

3.2.2 Toisiolain soveltaminen

Laki sosiaali- ja terveystietojen toissijaisesta kdytosta (552/2019), eli
toisiolaki, astui voimaan 1.5.2019. Laissa on useita siirtymasadanndksid. Lain
tarkoituksena on mahdollistaa henkildtietojen tehokas ja tietoturvallinen
kasittely ja lisdksi turvata yksilén luottamuksensuoja seka oikeudet ja vapau-
det henkil6tietoja kasiteltdessa.

Laissa sdddetdan sosiaali- ja terveydenhuollon toiminnassa seka sosiaali- ja
terveysalan ohjaus-, valvonta-, tutkimus- ja tilastotarkoituksessa tallennet-
tujen henkil6tietojen kasittelysta tilastointiin, tieteelliseen tutkimukseen,
kehittamis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, sosiaali-
ja terveydenhuollon viranomaisohjaukseen ja -valvontaan sekd viranomaisen
suunnittelu- ja selvitystehtavaan. Osa kasittelyperusteista on lainsadadannon
ndkokulmasta uusia, kuten tietojohtaminen seka kehittdmis- ja innovaatiotoi-
minta.

Toisiolaissa on keskitetty useiden rekisterinpitdjien henkildtietoihin kohdis-
tuvien tietolupahakemusten kasittely kansalliselle tietolupaviranomaiselle
Findatalle. Findata kasittelee tietolupahakemukset myds silloin, kun rekisteri-
tiedot ovat perdisin yksityisilta sosiaali- ja terveydenhuollon palvelunjarjesta-
jilta taikka kyse on Kantapalveluihin tallennetuista tiedoista. Lakimuutoksen
tavoitteena on sujuvoittaa ja nopeuttaa tietolupiin liittyvaa kasittelya ja
keventda siihen liittyvaa, rinnakkaisista lupamenettelyistd aiheutuvaa hal-
linnollista taakkaa. Siirtymadsaanndsten vuoksi Findata ryhtyy kasittelemaan
tietolupahakemuksia 1.4.2020 alkaen. Toisiolaissa saadetdaan myds tieto-
pyyntéjen hallintajdrjestelmasta ja tietoturvallisesta kdyttépalvelusta, jonka
kautta tietoja voidaan luovuttaa ja vastaanottaa.

3.2.3 Tekodlyn hyédyntaminen

Mediassa on puhuttu vuonna 2019 runsaasti tekodlyn mahdollisuuksista ja
uhkakuvista. Keskustelu on ollut ajoittain hyvinkin mustavalkoista. Karjiste-
tysti voisi todeta, ettd joko tekodly ratkaisee kaikki vahintdankin rutiineihin
liittyvat tydn tekemisen haasteet tai kansalaisista tulee valvontayhteiskunnan
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orjia. Ymmarrettavasti on olemassa myds harmaita savyjd. Ylipaansa on
tarkeda, ettd tekodlysta keskustellaan.

Yksityisyydensuojan ndkdkulmasta tekodlyn hyddyntdamiseen liittyy riskeja,
jotka pitaa tunnistaa ja minimoida ennen sovellusten kdyttédnottoa. Tekodlyn
eettisyys herattdaa keskustelua. Tekoalylld voidaan tehda paljon pahaa, mutta
myds hyvaa. Talla hetkella ei ole taysin selvad, mitd saa GDPR:n puitteissa
tehdad ja mita ei saa tehdd. On vaadittu, ettd EU:n tasolla pitdisi olla GDPR:n
lisdksi muuta tekodlya koskevaa regulaatiota. Suomessa ei ole tekodlylakia,
joka saatelisi nimenomaisesti tekodlyad. Toisaalta jo talld hetkellda GDPR:n
vaatimukset on huomioitava tekodlyn kehittamisessd. Asetus kieltda paa-
téksenteon, joka on yksinomaan automaattista tiettyja poikkeuksia lukuun
ottamatta. Sovellukset on my&s suunniteltava siten, ettd niiden tekemien
pddtosten logiikka on helposti selitettdvissa.

Hallitusohjelmassa pyritaan edistamaan hallinnon ja koko yhteiskunnan
digitalisaatiota. Siind mainitaan erikseen lainmuutokset, joilla edistetdan
tekodlyn hyédyntamista sosiaaliturvaetuuksien hakemisessa, kasittelyssa ja
paatoksissa. Oikeusministeridssa on selvitetty viranomaisten automaattiseen
paatoksentekoon liittyvia keskeisia oikeudellisia kysymyksid. Esiselvityksessd
on pyritty tdsmentdmadan hallinnon lainalaisuusperiaatteen, hyvan hallinnon
periaatteiden, oikeusturvan, julkisuuden, lapindkyvyyden, virkavastuun seka
tietosuojan toteutumisen edellytyksia automaattisessa padatoksenteossa. Nyt
tehdyn esiselvityksen pohjalta kartoitetaan julkisen hallinnon automaattisiin
pdatoksentekomenettelyihin liittyvid sdantelytarpeita.®

Tietosuojavaltuutetun toimisto on arvioinut toimintakertomuksessaan

2018 tietosuojan trendeja vuodelle 2019. Arviossa todetaan, etta uudet
teknologiat haastavat edelleen tietosuojan. Uusista teknologioista mainitaan
erikseen kasvojentunnistus. Ruotsissa valvontaviranomainen antoi 26 000
euron sakon Skelleftedn kaupungin koululle kasvojentunnistusjarjestelman
kayttoonotosta. Jarjestelmalla pyrittiin seuraamaan oppilaiden Idsnéoloa

4 Blogi: Eettistd vai laillista tekodlyd? Mika Viljanen
5 Automaattiseen pddtéksentekoon liittyvat yleislainsddddnndn sddntelytarpeet: Esiselvitys.
6 Tietosuojavaltuutetun toimintakertomus 2018.
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https://tietosuoja.fi/toimintakertomus-2018

oppitunneilla. Sakko perustui siihen, ettei jarjestelman kayttdénotossa ollut
tehty tietosuojan vaikutustenarviointia. Lisdksi tiedon kasittelyn minimointi
ei toteutunut ja suostumus késittelyperusteena katsottiin ongelmalliseksi.
Suostumuksen tulisi perustua aitoon vapaaehtoisuuteen, mutta tama ei
toteutunut kasvojentunnistuksessa.’

Kasvojentunnistusteknologia on kehittynyt ja kaupallistunut valtavin
harppauksin, eikd lainsdadanto ole pysynyt perdssa. Lisdksi teknologian
luotettavuus on herattanyt epdluuloja. Se ei valttdmatta kohtele kaikkia vaes-
téryhmia tasavertaisesti. Kasvojentunnistusteknologiasta on merkittdvaa
hyotya rikostorjunnassa, mutta sita voidaan kdyttaa yksityisyytta loukkaaviin
ja muutoin vahingollisiin tarkoituksiin kuten kansalaisten massaseurantaan.
Nama dystooppiset uhkakuvat ovat toteutuneet Kiinassa. Euroopan komissio
suunnittelee kieltdvansa viideksi vuodeksi kasvojentunnistusohjelmien
kayton julkisilla paikoilla. Komissio nakee, ettd viiden vuoden aikalisa tuo
asiantuntijoille ja poliitikoille aikaa laittaa tietosuojasadantelyn kuntoon.®

3.3 Megatrendit

Megatrendeilld tarkoitetaan ison mittakaavan kehityskulkuja. Talla hetkella
digitalisaatio, alustatalous, requlaatio ja ihmisten muuttuvat tarpeet muut-
tavat nopeasti kaupungin toimintaymparistoa. Tieto- ja kyberturvallisuuteen
eniten vaikuttavat megatrendit ovat teknologian murros seka kaupungistumi-
nen. Maailman poliittiset valtasuhteet ja jannitteet heijastuvat myods teknolo-
gia-aloille. Toimivat tietoliikenne- ja viestintdjarjestelmat ovat digitaalisessa
maailmassa tarkea osa yhteiskunnan perusinfrastruktuuria, mutta ne eivat
ole riippumattomia poliittisista ideologioista, kansallisvaltioiden pdamadérista
tai kaupallisista intresseistd.

Vendja on pidemman aikaa valmistellut tilannetta, jossa se voisi irrottautua
tarvittaessa globaaleista tietoverkoista ja internetista. Sen tavoitteena on,
reitittaa 95 prosenttia internet-lilkenteestdan paikallisesti jo vuoden 2020
loppuun mennessa. Ensimmaiset kokeilut irrottautumisesta on tehty vuoden

7 How to interpret Sweden's first GDPR fine on facial recognition in school. IAPP 27.8.2019.
8 Julkisilla paikoilla tapahtuva kasvojentunnistus aiotaan kieltdd valiaikaisesti. HS 22.1.2020.

2019 aikana. Runet nimella kulkeva Vendjan oma verkko mahdollistaisi Vena-
jan riippumattomuuden ja toimintakyvyn globaalin verkon hairiétilanteissa.

Yhdysvaltain kauppaministerid asetti toukokuussa 2019 kiinalaisen Huawein
mustalle listalle, joka tarkoitti sitd, ettda yhdysvaltalaiset yhti6t eivat saa
tehda sen kanssa yhteisty6ta tai ostaa sen tuotteita. Huawei on yksi maail-
man suurimmista verkkolaitteiden valmistajista. Luottamuspulan perusteena
on pelko siita, ettd Huawei vakoilee kiinan hallituksen hyvaksi. Syksylla 2019
Yhdysvallat aikoi estdd Adoben ohjelmistojen kdytdn Venezuelassa. Vuosi
2019 tullaankin muistamaan siita, etta suurvallat ovat ottaneet teknologiayh-
tiét oman ulkopolitiikkansa valineiksi.

Teknologian kayttd painostuksen valineena herattaa kysymyksen myds
kaupallisten ohjelmistojen kdyttdvarmuudesta. Tilauspohjaisissa ohjelmistois-
sa kayttolisenssi tarkistetaan ohjelmaa kaynnistettdessa. Tama antaa oh-
jelmistotoimittajalle periaatteessa mahdollisuuden estda ohjelman toiminta
koska tahansa. Teknologiayhtididen kdyttaminen osana talouspakotteita tai
vallankdytt6a saattaa myds johtaa tilanteeseen, jossa amerikkalaisyhtididen
merkitys véhenee muun maailman alkaessa etsia vaihtoehtoja.


https://iapp.org/news/a/how-to-interpret-swedens-first-gdpr-fine-on-facial-recognition-in-school/
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Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) tuli
voimaan 1.1.2020. Laissa sdaddetddn julkisuusperiaatteen ja hyvan hallinnon
vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa sda-
detdadn myds tietojdrjestelmien yhteentoimivuuden ja tietoturvallisuuden
toteuttamisesta.®

Tiedonhallintalain toimeenpano

Tiedonhallintamallin laatimiselle on vuoden siirtymdaika eli tiedonhallinta-
malli tulee olla kuvattuna 31.12.2020 mennessa. Tama tarkoittaa kaupungin
toimintaympdristén kuvaamista (palvelut ja prosessit), toiminnassa syntyvien
tietoaineistojen tunnistamista ja kuvaamista, muodostuvien tietovarantojen
tunnistamista ja kuvaamista, tietojarjestelmien kuvaamista sekd toimintaym-
pariston tietoturvallisuustoimenpiteiden dokumentointia. Laissa asetetaan
my®&s vaatimuksia tietoaineistojen digitalisoimiseksi siirtymaajalla, integraati-
oiden ja katseluyhteyksien rakentamiseksi seka tietoturvallisuustoimenpitei-
den kehittamiseksi siirtymaajoin aina vuoden 2023 loppuun asti.

4.2 Kokonaisarkkitehtuurityo

Kaytanndssa tiedonhallintalain velvoitteet kytkeytyvat Espoon kaupungissa
olemassa olevaan kokonaisarkkitehtuuritydhon, joka on toiminnan, tiedonhal-
linnan ja tietoteknologian systemaattista kehittamista kaupungin strategian
eli Espoo-tarinan mukaiseen suuntaan. Siind huomioidaan kaupungin organi-
saatio kokonaisuutena sidosryhmineen.

Kaupungin tiedonhallinnassa kokonaisarkkitehtuuri luo ndkyvyytta siihen,
mitd on, ja siihen, mita kaikkea tavoiteltuja uudistuksia suunnitellessa tulisi

9 Tiedonhallintalain tdytanté6npano. Valtiovarainministerio.

ottaa huomioon. Se mahdollistaa strategisen kehittamisen, luo yhteentoimi-
vuutta tietojarjestelmien ja organisaation osien vdlille, auttaa varmistamaan
tietoturvan ja tietosuojan toteutumista, seké tukee kaupungin toimialoja ja
yksikditd heidan omassa kehittamistydssaan.

Espoossa tiedonhallintaa toteutetaan osana jo toimivaa kokonaisarkkiteh-
tuurityota. Tiedonhallinnalle ei siis jarjestetd toimeenpanon aikana omaa
hallinnollista yksikk6a vaan tydta tehdaan kaupunkitasoisesti verkostona.
Kokonaisarkkitehtuurityd ja siihen liittyvat kuvaukset ja menetelméat kattavat
suurelta osin lain velvoittaman tiedonhallintamallin sisadllén. Toimeenpanon
tyd on Iahinnd koota yhteen kaupungin eri toiminnoissa olevia tietoja ja
kuvauksia sekd paattaa yhteisesti niiden keskitetty sijainti ja tavat ylldpitaa
sisdltd ajantasaisena. N&ita kuvauksia on laadittu mm. palvelusalkkuun,
tietojarjestelmdsalkkuun ja muihin erilaisiin kokonaisarkkitehtuurin kuvaus-
tyokaluihin. Lain edellyttdma muutosvaikutusten arviointimenettely tehdaan
osana kokonaisarkkitehtuurity6td. Vuoden 2020 aikana pdivitetaan koko-
naisarkkitehtuurin kasittelyn dokumentointi vastaamaan muutosvaikutusten
arviointia ja tiedonhallintamallin ylldpitoa.

4.2.1 Toiminta-arkkitehtuurityo

Tiedonhallintamalliin kuvattava tiedonhallintayksikdn eli kaupungin toimin-
taymparistd on toiminta-arkkitehtuuriin lukeutuvaa kuvausta. Toiminta-arkki-
tehtuurikuvauksiin liittyy asiakkaat, palvelut, palveluja tuottavat prosessit ja
niihin liittyvat sidosryhmat.

Johdon toiminta-arkkitehtuurikuvaukset ovat liiketoimintamallikuvauksia,
joissa kuvataan (liike)toiminnan strateginen iso kuva ja toiminnan suori-
tuskykyyn vaikuttavat kyvykkyydet seka ylatason prosessit. Operatiivisen
toiminnan kuvaustaso on tarkemmalla tasolla sisaltden liiketoimintamallia
yksityiskohtaisempia palvelu- ja prosessikuvauksia. Toiminta-arkkitehtuuri

on kokonaisarkkitehtuurin ydin: organisaatiossa olevat tiedot ja jarjestelmat
tulevat kaupungin toimintaa ja palveluja. Kaupungin prosesseissa tapahtuvilla
muutoksilla on usein vaikutuksia toiminnassa hyddynnettdviin tietoihin,
tietovarantoihin ja tietojdrjestelmiin. Siksi on tarkeda tunnistaa toiminnan


https://vm.fi/tiedonhallintalain-taytantoonpano

nykytilan prosessit ja niihin kytkeytyvat tiedot ja jarjestelmat, jotta muutok-

sen aiheuttamat vaikutukset voidaan arvioida ja saattaa hallitusti toimintaan.

Juuri tasta on kyse tiedonhallintalain edellyttdmdassa muutosvaikutusten
arvioinnissa: tunnistaa toimintaymparistén muutos ja niiden vaikutukset
nykytilaan ndhden, jotta muutos voidaan vieda hallitusti 1&pi ja taata jatkos-
sakin tietoturvallinen toimintaymparisto.

4.2.2 Ydintietojen hallinta ja tietoarkkitehtuurityo

Ydintietojen hallinnan tavoitteena on, etté kerran tallennettu tieto on ajan
tasalla ja saatavilla kaikkialla, missa sita tarvitaan. Ydintiedoilla tarkoitetaan
kaupungin toiminnan keskeisid kohteita (esim. asiakkaat, palvelut, tilat)
kuvaavaa tietoa, jota hyédynnetdan useissa toiminnoissa ja eri tietojdrjes-
telmissa lapi kaupungin toiminnan. Ydintietojen hallinta on tiedonhallinnan
laadun kehittamista. Laadukas, jdsennelty, kayttokelpoinen, ajantasainen ja
saatavilla oleva tieto mahdollistaa tietojen laajemman hyédynnettdvyyden
tiedolla johtamisessa.

Ydintietojen hallinta on osa kokonaisarkkitehtuuriin kuuluvaa tietoarkki-
tehtuurin kokonaisuutta. Ydintietojen hallinta on pitkdjanteista ty6ta, jonka
tulokset ndkyvat parantuneena toiminnan tehokkuutena ja parempana koet-
tuna palvelun laatuna etenkin digitaalisessa asiakasrajapinnassa joidenkin
vuosien aikajanteelld. Espoossa toteutettiin kaupunkitasoisten ydintietojen
kartoitus vuonna 2018. Vuoden 2019 aikana samassa yhteydessa laadittu
kaupunkiyhteisten ydintietojen hallintamalli jalkautettiin kdytté6n. Ydintie-
tojen hallinta jatkuu kunkin ydintietoalueen osalta tietoisuuden lisdémiselld
tiedonhallinnan laadun merkityksestd, kehittdmistarpeiden tunnistamisella
seka kehittamistoimenpiteilla.

4.2.3 ICT-arkkitehtuurity6

ICT-arkkitehtuuri (ICTA) on toimintamalli Espoon kaupungin kokonaisarkki-
tehtuuritydn tietojdrjestelma- ja teknologiandkdkulmien tarkentamiseen ja

jalkauttamiseen, jota toteuttaa Espoon kaupungin tietohallinto. ICTA-toiminto

tekee kokonaisarkkitehtuuriryhman kanssa aktiivista yhteistydta kaupungin
strategisten tavoitteiden edistamiseksi.

ICTA-hallinta vastaa ICT-teknisten ratkaisujen ja teknologioiden yhteentoimi-
vuudesta, tarkoituksenmukaisuudesta, muunneltavuudesta ja tehokkuudesta
huomioiden kaupungin toimialojen tarpeet, kokonaisarkkitehtuurin tavoitteet
ja periaatteet sekd kaupungin olemassa olevan ICT-ymparistén vaatimukset.
ICTA-ryhma vastaa ICT-ratkaisujen teknologiavalinnoista seka siita, etta ne
noudattavat teknisten linjausten toteutumista.

Mita iloa ICTA-hallinnasta on?

e Kaikki ICTA-ndkdkulmat katetaan asiaankuuluvalla roolituksella ja
organisoitumisella

e Valtytaan turhilta / paallekkaisilta ICT-hankinnoilta ja parannetaan
laatua

e Helpotetaan ICT-hankintojen |apivientid ja ICT-kehitysprojektien suju-
vuutta

e Tarjotaan tukea, tyokaluja ja arviointia ICT-kehitysprojekteille ja -han-
kinnoille

ICTA-hallinnan ja -tydn tuloksena Espoon kaupungilla on vuoden 2019 aikana
madritelty, kuvattu ja osin kayttédnotettu esim. seuraavia ICTA-ratkaisuita:

¢ |Integraatioarkkitehtuurin kuvaaminen sekd keskitetysti hallittu inte-
graatioalusta, joka tukee yhtendistad tiedon jakelua ja valitysta tietotur-
va ja tietosuoja huomioiden.

e Analytiikan arkkitehtuurin kuvaaminen seka keskitetty analytiikkarat-
kaisu, joka mahdollistaa osaltaan tiedolla johtamisen teknisen alustan
avulla.

e Jdrjestelmaarkkitehtuurin kuvaaminen seka kuvaamistydkalun (Jarjes-
telmé&salkku) kehittdminen, jolla toteutetaan tiedonhallintalain asetta-
mia velvoitteita tietojarjestelmien valisten tietovirtojen, siirtotapojen ja
jarjestelmdarkkitehtuurin kuvaamisen osalta.

e |CTA-linjaukset ml. integraatioiden, analytiikan ja teknisen tietoturvan
linjaukset

e |CTA-hallinnan kytkeminen Espoon kaupungin projektimalliin ja projek-
tinhallintaty6kaluun.



4.3 Tiedolla johtaminen

Kaupungin johtaminen voidaan nahda asiakkuuksien hallinnan, palvelujen
jarjestamisen ja palvelujen tuottamisen muodostamana kokonaisuutena. Joh-
tamisen tavoitteena on kuntalain mukaisesti edistda asukkaiden hyvinvointia
ja alueen elinvoimaa seka jarjestda asukkaille palvelut taloudellisesti, sosi-
aalisesti ja ymparistollisesti kestavalla tavalla. Kaupungin toiminta on tana
pdivand monien muiden organisaatioiden tavoin tietointensiivista. Tiedolla
johtaminen tarkoittaa kaupungin tietovarantojen ja prosessien valjastamista
paatoksenteon tueksi. Oleellista tassa on toiminnan kannalta tarkean tiedon
tunnistaminen seka sen analysoiminen ja jakaminen kaupungin eri organisaa-
tioyksikbiden pdatoksenteon kannalta keskeisille pdatéksentekijdille oikeaan
aikaan.

Espoossa tiedolla johtamista kehitetaan Johtamisen ja talousohjauksen
jarjestelmduudistuksessa. Uudistuksen tavoitteena on tukea asukas- ja
asiakaslahtodisen Espoo-tarinan tavoitteiden toimeenpanoa uudistamalla
johtamisen ja talousohjauksen tieto- ja toimintamalleja, prosesseja ja tietojar-
jestelmdkokonaisuutta.

Tiedolla johtamisen kehittamiseksi Espoossa on vuoden 2019 aikana luotu
tekninen valmius edistyneiden analytiikkaratkaisujen toteuttamiseksi seka
suunniteltu tata tukeva toimintamalli. Téma Saaga-nimella kutsuttu analytiik-
ka-alusta mahdollistaa mm. koneoppimisen ja tekodlyn hyddyntamisen. Ana-
lytiikkaratkaisuja voidaan toteuttaa esimerkiksi kiinteistdjen mittausdatan
analysointiin, asiakaspalautteiden ohjaamiseen, oppimisen analytiikkaan tai
tekodlyhankkeisiin yhdessa muiden kumppanien kanssa. Saaga-alusta mah-
dollistaa kaupungin eri toiminnoille yhteisen data- ja analytiikkaympariston
kehittamisen ja yllapidon. Samalla myds analytiikkaan liittyvat tietosuoja- ja
tietoturvakysymykset pystytdan ratkaisemaan hallitusti. Analytiikka-alustan
mahdollistamia hy6tyja ovat tiedon kerdaamisen ja kasittelyn automatisointi,
tarkemman ja kattavamman tiedon saaminen paatéksenteon tueksi aikaisem-
min vaiheessa, seka uuden ymmarryksen luominen suurten tietomassojen
analysoinnin kautta.
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Modernisoituva yhteiskunta, erilaisten digitaalisten jarjestelmien yha laa-
ja-alaisempi kdyttd, vanhojen toiminnallisuuksien muuttuminen digitaaliseksi
sekd tiedon hyddyntdamisen ja jalostamisen lisddntyminen ja kehittyminen
laajentavat tieto- ja kyberturvallisuuteen liittyvdaa uhkaymparistéd. Tiedon
luotettavuus vaarantuu, jos ulkopuoliset tahot padsevat kasiksi tietoon, johon
heilld ei tulisi olla pddsya. Tiedon eheys vaarantuu, jos tieto voi muuttua joko
teknisen virheen takia tai ihmisen aiheuttamana, eika paikkansa pitdvyyteen
voida luottaa. Tiedon saatavuus vaarantuu, jos tieto ei ole tarvitsijoiden
saatavilla tarvittavana aikana. Kyberuhkat voivat kohdistua my®s fyysiseen
maailmaan, jos kybermenetelmilld kyetdan vaikuttamaan jarjestelmien
toimintaan ja aiheuttamaan fyysistad tuhoa. Kyberuhka ei ole kohdeorgani-
saatioille erillinen, tekninen ilmid, vaan silla voi olla merkittavia vaikutuksia
organisaation ydintoimintaan.

Espoon uhkaympaéaristé noudattelee globaaleja trendeja. Henkildstéon
kohdistuu huijauksia, joilla yritetdan varastaa kayttajatunnuksia, joita hy6-
dynnettdisiin edelleen petoksiin tai laajempiin hydkkayksiin. Lisaksi huijarit
ja tietojenkalastelijat voivat pddsta organisaation tietojarjestelmiin ja hyétya
varastamistaan tiedoista. Osa huijauksista on hyvin uskottavia ja hyvin
kohdennettuja, ja ne voivat toteutuessaan aiheuttaa tuntuvia taloudellisia
tappioita.

On huomioitava, etta hydkkaaja pyrkii kdayttamaan tavoitteensa saavuttami-
seksi sopivinta haavoittuvuutta. Edellisissa kappaleissa olleissa esimerkeissa
hyddynnettdisiin ihmisissa (kalastelu) ja prosesseissa (esim. laskutushuijaus)
olevia haavoittuvuuksia. Tietoverkkojen kautta tapahtuvissa rikoksissa tai
rikoksen yrityksissa ei siis aina pyrita ohittamaan teknistd suojatoimenpidet-
td, vaan vaikuttamaan tilanteenmukaisesti otollisimpaan haavoittuvuuteen,
jolloin tekniset suojakeinot eivat valttamatta toimi.

5.2 Verkkopalveluymparistot ja muut ICT-palvelut

Tietohallinto tuottaa kaupungin toiminnalle valttamattémia infrapalveluja,
kaupungin yhteisid palveluja seka toimiala- ja/tai tulosyksikkdkohtaisia pal-
veluja. Infrapalveluihin kuuluvat: loppukdyttdjdpalvelut, tietoliikkennepalvelut,
palvelin- ja kapasiteettipalvelut seka kayttajahallinta.

Espoossa kdytettdvat tietojarjestelmat luokitellaan niiden vaikuttavuuden ja
vaativuuden perusteella ABCD-luokituksen mukaisesti:

A. Kuntalaisten nakdékulmasta kriittinen tai yli toimialarajojen Espoon
sisdiseen toimintaan laajasti vaikuttava

B. Kuntalaisten ndkdkulmasta merkittava jarjestelma tai toimialalle
kriittinen jarjestelma

C. Eisuoraa vaikutusta kuntalaisiin, haittaa laajasti Espoon tydntekijéiden
toimintaa yhdella toimialalla

D. Eisuoraa vaikutusta kuntalaisiin, ei merkittavaa haittaa usealle Espoon
tyontekijalle.

Tietojarjestelmien kriittisyysluokka ei korreloi automaattisesti henkilétiedon
kasittelyn laajuutta tai jarjestelman sisaltamaa henkilétiedon maaraa tai
laatua. Se kuvastaa tietojarjestelmien suhdetta prosessien kriittisyyteen
jatkuvuuden hallinnan ndkékulmasta. Kaupunki kdyttda paljon ulkoistettuja
palveluja palvelutuotannossaan seka erilaisten pilviteknologioitten hyédyn-
tdminen on kasvanut. Pilvipalveluihin siirryttdessa riskienhallinnan merkitys
korostuu.



5.3 Jatkuvuuden hallinta

Jatkuvuuden hallinnalla tarkoitetaan prosessia, jolla turvataan ydintoiminnan

ja sen prosessien jatkuvuuden turvaamista erilaisissa keskeytystilanteissa.
Jatkuvuuden hallinta pitda sisalldan kriisinhallinnan, jatkuvuus- ja toipu-
missuunnittelun. Yksinkertaisimmillaan esimerkiksi opetustoimessa keskey-
tystilanne voisi olla tietojarjestelImahairid, joka estdisi opetussovellusten
hyédyntadmisen. Jatkuvuussuunnittelussa tdhdn on varauduttu perinteisilla
opetusmetodeilla, ja toipumissuunnitelmassa otetaan kantaa siihen, miten
nopeasti ja missa jarjestyksessa tietojarjestelmahairié korjataan ja palaute-
taan takaisin normaalitilaan.

Jatkuvuuden hallintaa voidaan kuvata myds seuraavilla toimenpiteilla:
e Tunnistaa toimintansa uhkat, riskit, hairidtilanteet ja riippuvuudet
e Arvioi uhkien vaikutukset organisaatiossa ja sen toimijaverkostossa
e Organisoi ja toteuttaa menettelytavat hairiétilanteiden varalle
e Varmistaa kriittisten kumppaneidensa kyvyn toimia hdiridtilanteissa
e Suojaa ydintoimintansa intressit ja arvontuotantokykynséa

Espoossa jatkuvuuden hallintaa ohjataan ydintoiminnoista sekd niista pro-
sesseista, joilla voi olla vaikutuksia asiakkaiden terveydelle tai hyvinvoinnille,
alkaen. Jatkuvuuden hallintaa ei ole jarkevaa ulottaa samalla tavalla joka
tasolle.

54 Hankinnat ja palveluostot

Espoo toimii kdytdnndssa aina rekisterinpitdjana hankinnoissa. Harvoissa
tapauksissa Espoo voi toimia henkilotietojen kasittelijana tai kyse on yh-
teisrekisterinpitdjyydesta (GDPR 26 artikla), jossa osapuolet maarittelevat
yhdessa kasittelyn tarkoitukset ja keinot. Hankinnoissa on myds tunnistettu
tapauksia, joissa kumpikin osapuoli on itsendinen rekisterinpitaja. Talldin
kyse on henkildtietojen luovutuksesta Espoolta toiselle rekisterinpitdjalle, ei
siirrosta. Hankinta voi myds sisaltda useita kdsittelytoimenpiteita ja kaytto-
tarkoituksia. Kumppani voi toimia saman palvelukokonaisuuden osalta seka

henkildtietojen kasittelijana etta rekisterinpitajand. Pilvipalveluhankinnoissa
kuvioon liittyy usein alihankkijoita, jotka voivat toimia molemmissa rooleissa.

Roolien madrittely on tietosuojan ydinta ja ensiarvoisen tarkeaa, jotta tiede-
taan kuka vastaa tietosuojasaantdjen noudattamisesta ja miten rekisterdidyt
voivat kdytdnndssa kayttda oikeuksiaan. Roolit ja ndistd johtuvien tieto-
suojavelvoitteiden toteuttaminen voivat vaikuttaa merkittavasti hankinnan
kohteen lopulliseen hintaan.

Espoossa toteutettiin mittava sopimusten paivitysurakka GDPR:n toimeen-
panoprojektin yhteydessa 2017- 2018. Koska sopimusmassa oli valtaisa,
projektissa valittiin riskiperusteinen lahestymistapa. Sopimuksen arvo ja
tiedon kriittisyys vaikuttivat sopimusten paivittamisen priorisointiin.
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Espoossa GDPR on lisédnnyt niin henkildkunnan kuin kuntalaisten tietoisuutta
omista oikeuksistaan ja tietosuojan vaatimustenmukaisuudesta. Henkildston
tietoisuuden parantaminen erityisesti koulutukseen panostamalla on tarkedsséa
roolissa. Globaali trendi on, ettd yli 50 % tietosuojaan ja tietoturvaan liittyvista
poikkeamista johtuu tyéntekijan inhimillisesta virheesta. Hyvana esimerkking
voidaan mainita kalasteluviestit, joilla pyritddn manipuloimaan kayttajaa. llkeat
hakkerit eivat hakkeroi niinkdan tietojarjestelmia vaan ihmisia.

Tietosuojavaltuutetun toimisto mainitsi 28.1.2020 jarjestetyssa Tietosuoja-
pdiva-tapahtumassa, ettd valvovan viranomaisen tarkastustoiminta painottuu
seuraaviin kokonaisuuksiin:

1. osoitusvelvollisuuden toteuttaminen

2. tietosuojaa koskevat vaikutustenarvioinnit
3. heikossa asemassa olevien tietosuoja

4. kasvojentunnistusteknologia

Espoossa on panostettu tietosuojaa koskeviin vaikutustenarviointeihin Iapi
vuoden 2019. Koska kyseessa on ollut kokonaan uusi prosessi, sen jalkautta-
minen on edellyttdnyt kokeilemista ja jatkuvaa kehittdmistd, esimerkiksi mika
on oikea kokoonpano tydpajoissa. Vaatimustenmukainen tyévaihe on onnis-
tuttu jalkauttamaan projektiprosessiin, mutta tietoisuudessa ja osaamisessa
on edelleen kehitettavaa. Riskiperusteisella [ahestymistavalla mahdolliset
riskit kyetdan minimoimaan proaktiivisesti, jolloin tietoturvakontrollit ovat
linjassa riskitason kanssa.

Tietosuojaryhma oin viestinyt erityisesti velvollisuudesta ilmoittaa henkil-
tietoja koskeva tietoturvaloukkaus. Suuresta ja monikerroksisesta organi-
saatiosta huolimatta ilmoitusprosessi on jalkautettu onnistuneesti Espoossa,
mutta asian tarkeydesta viestiminen vaati vield ponnistuksia.

GDPR:n perusasiat ovat edelleen pinnalla. Kuka on rekisterinpitdja ja kuka ka-
sittelija? Mikd on henkil6tietoa? Miten vastuista sovitaan? Espoossa tehdaan
runsaasti erilaisia digikokeiluja startup-yritysten kanssa. Naissa tapauksissa
keskusteluun on noussut henkilétietojen kasittelyperuste. Missa maarin viran-
omaistoiminnassa voidaan kdyttaa suostumusta kasittelyperusteena? Yleensa
suostumus ei viranomaistoiminnassa ole pateva peruste kasitelld henkildtieto-
ja. Kasittelyn tulee perustua lakisdateisen tehtdavan toteuttamiseen tai tieto-
suojalain 4 §:n 1 momentin 2 kohtaan (kasittely on tarpeen ja oikeasuhtaista
viranomaisen toiminnassa yleisen edun mukaisen tehtdavan suorittamiseksi).
On kuitenkin tunnistettu tilanteita, joissa henkildtietojen kasittely ei ole
valttdmatonta viranomaisen lakisdateisen tehtdvan hoitamiseksi, mutta tietyn
palvelun tuottaminen ei ole mahdollista ilman henkilétietojen kasittelya.

Toinen linjausta kaipaava asia on tietosuojariskien tunnistamisen tarpeelli-
suus esimerkiksi etukdteen taytettdvan kysymyspatteriston avulla. Havainto-
jen perusteella voidaan todeta, ettei sopimus yksissaan riita varmistamaan
riittavaa tietosuojan tasoa.

6.2 Konsernihallinto

Konsernihallinnon keskeisimmat henkilétietovarannot ovat:
e hr-tiedot (rekrytointi ja tyontekijatiedot)
e J|askutukseen ja maksatukseen liittyvat tiedot
e tyodterveyshuollon potilastiedot
e tydllisyyspalvelujen asiakastiedot
e tilastointija tutkimustoiminta
e pdaatdksenteko ja asianhallinta
e kaupunginarkiston arkistot (séhkdinen ja manuaalinen)



Vuonna 2019 Espoo hankki kaupunkitasoisen asiakirja- ja rekisteritietojen
pitkdaikaissadilytykseen soveltuvan sailytysjarjestelman. Kansalliset maarayk-
set tayttadvd SARMA-sdilytysjarjestelmd mahdollistaa eri tietojarjestelmissa
tuotettujen myds henkildtietoja ja salassa pidettavia tietoja siséltavien
tietoaineistojen vastaanoton ja sdilyttdmisen. SARMA tukee sdhkdisten asia-
kirja-aineistojen sdilyvyytta alkuperdising, eheind, luotettavina, kdytettavina
ja todistusvoimaisina.

Espoon talouden tietojarjestelmat ovat vanhentuneet ja ne tullaan korvaa-
maan uusilla jarjestelmilld vaiheittain. Projekti kulkee nimella JoTo eli johta-
misen ja talousohjauksen tietojarjestelmdkokonaisuus. Kayttédnottotavoite
on viimeistdan vuoden 2022 alussa. Tuolloin korvataan kaikki perustalous-
hallinnon jarjestelmat ja otetaan kaytté6n ensimmadinen vaihe suunnittelu-,
analytiikka ja raportointijarjestelmista. Jarjestelmien kehittdminen toiminnan
raportoinnin osalta jatkuu vuosia. Nykyiset talousjarjestelméat sdilyvat
kdytdssa vuoden 2021 loppuun saakka. Uudet jarjestelmat vahentdvat koko
kaupungissa rutiinitydta ja helpottavat johtajien, esimiesten ja asiantuntijoi-
den tiedonsaantia seka taloustehtavia.

Espoo hankki analytiikan kokonaisratkaisun suomalaisyritysten yhteen-
liittymalta syksylla 2019.° Kokonaisratkaisu on nimeltddn Saaga, ja sen
avulla Espoo pyrkii automatisoimaan rutiiniprosesseja ja yhtendistamaan
tiedonkasittelykdytanteitd, jolloin erityisesti tietoriskeja kyetaan arvioimaan
ennakolta ja tekemaan hallittuja paatoéksia etenemisestd. Ohjelmistorobotti
voi esimerkiksi sy6ttdad, hakea tai yhdistellad tietoja eri jarjestelmista seka
muodostaa tydstaan raportteja. Lopullisena tavoitteena on tarjota kuntalaisil-
le parempia palveluita.

Konsernihallinnon kehittamiskohteet seuraavat kaupunkitason linjauksia.
Verkkokoulutuksen jalkauttaminen vaatii ty6td. Samoin tietosuojan vaikutus-
tenarviontien sujuvoittamiseen ja parempaan huomioimiseen projektiproses-
sissa panostetaan.

10 Espoo hankki 5 miljoonan analytiikkaratkaisun. Tivi 30.9.2019.

6.3 Sosiaali- ja terveystoimi

Sosiaali- ja terveystoimi tuottaa lakisdateisia sosiaalihuollon ja terveyden-
huollon palveluita kuntalaisille. Tdman vuoksi sosiaali- ja terveystoimessa
kdsitellaan merkittdvia maaria salassa pidettdvia potilastietoja ja sosiaali-
huollon asiakastietoja.

Sosiaali- ja terveystoimessa on vuonna 2019 kehitetty tietosuojaa etenkin
henkilékunnan koulutusten, ohjauksen ja neuvonnan kautta. Vuonna 2019
otettiin kdyttdéon Lifecare-potilastietojdrjestelma. Talléin mm. koulutet-

tiin henkildkuntaa. Lisaksi vuonna 2019 valmistauduttiin sosiaalihuollon
asiakastiedon arkiston kayttéonottoon, jonka yhteydessa selvitettiin esim.
henkilékunnan kayttdoikeuksia. Sosiaali- ja terveystoimessa on havaittu ke-
hittamiskohteiksi mm. tietosuojan riskienarvioinnit sekd kayttdon otettavaan
teknologiaan liittyvat tietosuojakysymykset.

Toimialan toimintaymparisté on muutostilassa. Tdma johtuu mm. laajoista
lainsdadantoéuudistuksista, kuten sote-uudistuksesta seka vammaislainsaa-
dant6- ja asiakasmaksulainsdaddantduudistuksista. Lisaksi toimintaymparis-
téssa on entistda enemman kiinnostusta teknologian hyédyntdmiseen (kuten
robotiikka) ja tiedolla johtamiseen.

6.4 Sivistystoimi

Sivistystoimessa henkildtietojen kdsittely perustuu paasaantoéisesti laki-
sdateisiin tehtdviin. Isoimmat henkildtietoryhmat liittyvat opetuksen ja
varhaiskasvatuksen jarjestdamiseen. Erityisten henkilotietoryhmien kasittelyd
sisdltyy mm. opiskeluhuoltoasioihin, erityisryhmien uimarannekkeisiin sekd
erityisruokavalioihin. Tietoturva- ja tietosuojariskeista kdyddan saanndllista
vuoropuhelua ja yhdessa arviointia toimialan eri yksikk&jen kanssa tietoriski-
enhallinnan suunnittelijan johdolla.

Toimialalla on tunnistettu kehittamiskohteiksi vuodelle 2020 mm. henkildston
tietosuojaan liittyvan osaamisen yllapitaminen ja lisdaminen seka tarkoituk-
senmukaiset tekniset ratkaisut erilaisten tietojen sailyttamisessd. Kaupunki-
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tasoiset ratkaisut, sensitiiviset tyodtilat ja henkil6stdon verkkokoulutustydkalu
tietoturvan ja -suojan oppimisessa otetaan kayttéon koko toimialalla.

6.5 Tekninen ja ymparistotoimi

Teknisessd ja ympdristotoimessa kasitellddn henkildtietoja niin lakisdateisiin
tehtdviin, rekisterdidyn suostumukseen kuin sopimukseen perustuen. Esimer-
kiksi vapaaehtoisessa maanhankinnassa ja -luovutuksessa henkildtietojen
kasittely perustuu rekisterdidyn suostumukseen. Erityisia henkilétietoryhmia
kasitellddn hyvin vahan.

Vuoden 2019 aikana teknisessa ja ymparistétoimessa on kiinnitetty yha pa-
remmin huomiota tietosuojan huomioimiseen jokaisen paivittdaisessa tydssa
ja pyritty varmistamaan, ettd tietosuojaan liittyvd osaaminen on hyvalla
tasolla. Henkildst6a on kannustettu hyédyntamaan seka kaupunkitasoisia
ettd ulkopuolisia koulutuksia. Rekisterdityjen oikeuksien takaamiseksi on
pyritty siihen, ettd tietopyyntdprosessi olisi selkedmpi. Tavoitteena on 16ytaa
tahan mahdollisimman hyva toimintamalli vuoden 2020 aikana.

Lisdksi toiveena on, ettd vuoden 2020 aikana voitaisiin varmistua koko toimi-
alan sopimusten olevan kunnossa tietosuojan osalta. Toimialan henkilostdlle

on toiveissa saada yha kattavampaa ohjeistusta ja lisda yhteisia koulutuksia.

Tavoitteena on parantaa myds hallinnollista tietosuojaa ja kehittda tietosuo-

jaan liittyvien riskien arviointia seka hyddyntaa uutta teknologiaa tietosuoja

huomioiden.

6.6 Lansi-Uudenmaan pelastuslaitos

Lansi-Uudenmaan pelastuslaitoksessa henkilétietojen kasittely perustuu
padsdantoisesti lakisdateisiin tehtadviin. Isoimmat henkilotietoryhmat liittyvat
pelastuslaitoksen tydvuorosuunnitteluun ja henkildstén soveltuvuuden
arviointiin (fyysinen toimintakyky ja henkiléturvallisuusselvitykset). Erityisten
henkildtietoryhmien kasittelya sisdltyy tydkykyarviointeihin.

Tietoturva- ja tietosuojariskeihin on pelastuslaitosten kumppanuusverkostos-
sa luotu omat ohjeistot ja kumppanuusverkostossa seka Uudenmaan alueen
pelastuslaitosten kesken kdydaan sadnndllistd vuoropuhelua ja suunnitellaan
yhteista arviointikehikkoa tietoturvallisuuden ja tietosuojan tason arvioimi-
seksi.

Pelastuslaitoksissa on tunnistettu kehittamiskohteiksi vuodelle 2020 mm.
henkildéston tietosuojaan liittyvan osaamisen ylldpitdminen ja lisddminen seka
tarkoituksenmukaiset tekniset ratkaisut erilaisten tietojen sailyttamisessa.
Pelastuslaitosten kdytdssa on yhteinen verkkokoulutusalusta (Pelastusopis-
ton Moodle, Koulumaali), jonka tietoturvatentin suorittaminen on pakollista
koko henkildstolle.

6.7 Tietosuojaryhma

Kaupunginjohtajan pddtdkselld nimetyn tietosuojaryhmadn tehtdva on
madritelty Espoon tietoturva- ja tietosuojapolitiikassa: Tietosuojaryhmda
seuraa tietosuojan toteutumista kaupungissa. Ryhmé tekee kaupunkitasoisia
linjauksia ja tulkintoja tietosuojan toteuttamiseksi ohjeiden, toimintatapojen,
koulutusten ja raporttien muodossa, analysoi toimintaympdriston ja lainsda-
ddnndn muutoksia ja arvioi kokonaisvaltaisesti tietosuojariskejd. Ryhma toimii
koko kaupunkiorganisaation tukena tietosuoja-asioissa.

Kaupunkitasoinen, tietosuojan, tietoturvan, riskienhallinnan, juridiikan ja
asiakirjahallinnon asiantuntijoista koostuva ryhma kokoontui tietosuoja-
vastaavan johdolla vuoden 2019 aikana kuukausittain heindkuuta lukuun
ottamatta yhteensda 11 kertaa. Osallistuminen kokouksiin oli aktiivista. Voidaan
perustellusti todeta, etta toimialat ja avainyksikot ovat sitoutuneet ryhman
toimintaan ja kokeneet sen hyddylliseksi.
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tuksen soveltamisesta. Tietosuojaryhman kokouksissa kasiteltiin erityisesti
seuraavia asioita:

e tiedonkeruu vuoden 2018 tietotilinpaatdkseen

e tietosuojan vaikutustenarvionitien kehittaminen

Tl
/%

Iy

e toisiolain vaikutukset
e tiedonhallintalain vaikutukset

* lokien kasittely GDPR vuosipdiva 25.5.
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e ej-strukturoidun henkildtiedon kasittely ja tiedon luokittelu

e tietoturvaparannukset Kuva: Tietosuojavastaavan ja -ryhmén vuosikello
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Tietosuojaryhman keskeiset onnistumiset vuonna 2019 olivat:

vuoden 2018 tietotilinpdatdksen laatiminen
e tietoturvan ja tietosuojan verkkokoulutus

e kameravalvonnan tietosuojaohje

e tiedon luokittelumalli

e monitoimitilojen tietosuojaohje

e WhatsAppin kdytdn linjaukset

e tietosuojan vaikutustenarvioinnit

e kaupunkitasoinen etatydohjeistus

e analytiikkaymparistén tietosuojavaatimukset

6.8 Tietoturvaryhma

Espoon kaupungin tietoturvaryhma on ollut toiminnassa jo vuosia ja se
kokoontuu saanndéllisesti kuukausittain tietoturvapaallikén johdolla. Tietotur-
varyhmdaan kuuluu jasenia kaikilta toimialoilta, Lansi-Uudenmaan pelastuslai-
toksesta, konsernihallinnosta ja tietohallinnosta.

Tietoturvaryhman tehtavaksi on maaritetty tietoturva- ja tietosuojapolitiikas-
sa: Tietoturvaryhmd seuraa tietoturvallisuuden yleistd kehittymista, uhkia ja
riskejd sekd tietoturvallisuuden toteutumista kaupungissa. Ryhmd& analysoi

ja arvioi em. kokonaisuutta ja tekee siihen perustuen kehitysehdotuksia ja
linjauksia kaupungin tietoturvallisuuden parantamiseksi. Lisdksi ryhmd toimii
koko kaupunkiorganisaation tukena tietoturva-asioissa.

Operatiivisia tietoturvaan liittyvia asioita edistetdan tietohallinnon johtamis-
sa yhteistyéryhmisség, joissa on edustettuna kaupungin tietoturvahenkiloston
lisaksi tarkeimpien kumppanien palvelupdallik6itd ja tietoturvapalveluista
vastaavia henkildita. Ndiden yhteistyéryhmien tavoitteena on erityisesti yh-
teensovittaa kehityshankkeita, tietoturvatapahtumiin reagoimista ja parantaa
monen vdlistad yhteistyota tietoturvallisuuteen liittyen.

6.9 Yhteistyoverkostot

Tietosuojavastaava ja tietoturvapdallikk® ovat osallistuneet aktiivisesti
Helsingin kaupungin vetamaan tietosuojan yhteistydryhmaan. Ryhma on
kokoontunut kuukausittain ja sen toiminta on koettu Espoossa hyddylliseksi.
Ryhmassd on kasitelty erityisesti seuraavia aiheita:

e tekodlyn hyddyntaminen ja profilointi

e suostumuksen kdyttd viranomaistoiminnassa
® evasteet

e tietotilinpdatdksen laatiminen

¢ henkilotietojen tietoturvaloukkaukset

Tietosuojavastaava ja tietoturvapdallikk® osallistuvat lisaksi suurten kaupun-
kien epdviralliseen tietoturvan ja tietosuojan yhteistyéryhmaan. Ryhmaan
osallistuvat Espoon ohella Helsinki, Tampere, Oulu ja Kuopio. Ryhma kokoon-
tuu verkon valitykselld kuukausittain. Ryhmadssa on keskusteltu seuraavista
aiheista:

e tiedonhallintalain toimeenpano

e kayttodn otettavat tietoturvakontrollit
e 0365-ympadristo

e tietoturvaloukkaukset

Tietosuojavastaava on vuonna 2019 osallistunut sdaanndllisesti eurooppa-
laisten kaupunkien Eurocities-verkostoon, jonka jasen Espoo on. Verkoston
alajaosto Knowledge Society Forum kasittelee tekodlyn ja yleisesti datan
hyddyntamiseen liittyvia suuria kokonaisuuksia, jotka koskettavat kaikkia
suuria eurooppalaisia kaupunkeja. Lisdksi kantaa otetaan eettisiin kysymyk-
siin ja kansalaisten oikeuksiin datataloudessa. Knowledge Society Forum
kokoontui vuoden aikana kolme kertaa: Barcelonassa, Eindhovenissa ja Kol-
nissa. Tapaamisista on saatu tarkeada perspektiivida EU:n kokonaistilanteesta.
Voimme ylpedsti todeta, ettd Suomi ja Espoo kulkevat eturintamassa. Hyvin
harvassa maassa on vastaavia julkishallinnon tietovarontoja kuin Suomessa
eikd kansalaisten luottamus julkishallintoon ole samalla tasolla.



Espoon tietosuojavastaava osallistui Brysselissa 20.-21.11.2019 jarjestettyyn
IAPP Europe Data Protection Congress 2019 -tapahtumaan. Kyseesséa on
jokavuotinen Euroopan suurin tietosuojatapahtuma, johon osallistui yli 2000
tietosuojan ammattilaista eri puolelta Eurooppaa ja globaalisti niin julkishal-
linnosta kuin yksityiselta sektorilta. Tapahtuma myytiin loppuun jo lokakuus-
sa. Konferenssi kasitteli tietosuojaa laajalla rintamalla. Monessa puheenvuo-
rossa pohdittiin GDPR:n toimivuutta. Toisena paivana EU:n Kilpailupolitiikasta
vastaava komissaari Margrethe Vestager puhui keynote-puheenvuorossaan
siitd, ettd ihmisilld pitdisi olla vahvempi kontrolli heista erilaisilla teknologioil-
la kerattdvaan dataan. EU:n kilpailupolitiikalla on suuri merkitys. Sen avulla
luodaan reunaehdot, joiden avulla EU-alueelle synnytetdan liiketoimintaa,
joka ottaa paremmin huomioon yksityisyydensuojan. Kilpailu ja tietosuoja
kulkevat siis kasi kadessa.

Kaupungin henkildstd osallistuu aktiivisesti tietoturvallisuuteen liittyviin
verkostoihin. Kaupungin tietoturvapdallikkd on jasenend tiedonhallintalau-
takunnassa ja useampi henkil6 osallistuu Vahti-toimintaan. Kaupungilta on
edustaja myo6s Vahti-johtoryhmadssa. Taman lisdksi kaupungin henkiléstd
osallistuu muihin tarkoituksen mukaisiin tietoturvallisuuteen liittyviin verkos-
toihin.

6.10 Hack with Espoo -hakkerointikurssi

Espoossa toteutettiin vuoden 2019 loppupuolella toisen kerran, Suomessa
ainutlaatuinen, lukiolaisille suunnattu eettisen hakkeroinnin kurssi. Kurssi
toteutettiin yhteistydssa yritysten ja viranomaisten kanssa, ja silld opetet-
tiin paitsi hakkerointiin liittyvien tydkalujen kaytt6a, myds siihen liittyvaa
etiikkaa. Koulutusvaiheen jdlkeen lukiolaisille annettiin mahdollisuus testata
kaupungin tietojarjestelmia.

Kurssin aikana nuoret raportoivat testatusta tietojarjestelmasta yhteensa
4 tietoturvallisuuteen liittyvda haavoittuvuutta. Poikkeamien raportoinnin
lisdksi kaupunki on hyodtynyt kurssista myds muuten. Yleisesti kurssin
nakyvyys on lisannyt organisaatiomme tietoisuutta ja ehka kiinnostustakin

\

tietoturvallisuuden ilmidihin. Tietoisuuden lisaantyminen tarkoittaa, etta
asioita huomioidaan entista paremmin, myds tiedostamattomalla tasolla.

Maailma ja teknologia muuttuvat entista nopeammin ja myds julkishallinnon
on pystyttava siihen vastaamaan. Tama tarkoittaa, etta tarvitsemme myds
turvallisuuden takaamiseksi ketterampia ja rohkeampia toimintatapoja. Ta-
man tyyppisen kurssin toteuttaminen toimii my&s tassa eli madaltaa kynnysta
kokeilla ja tehda asioita uudella tavalla.

Hack with Espoo kurssi jarjestetdaan myds vuonna 2020. Kurssille pddsee
opiskelijoita niin Espoon lukioista kuin Omnian ammatillisesta koulutuksesta-
kin. Kurssin vaikutuspiirissd on noin 10 000 nuorta.

/
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71 Rekisteroityjen oikeuksien toteutuminen

Tietosuojaselosteilla vastataan Espoossa GDPR:n (12 - 14 artikla) l1apindky-
vyys- ja informointivaatimuksiin. Kdytannéssa selosteella viestitdan asiak-
kaalle tai tydntekijalle, mita tietoja hanesta kerataan ja miten niitd kasitelldan
tietyssa palvelussa. Selosteet ovat julkisia dokumentteja, jotka on koottu
keskitetysti Espoon verkkosivuille. Tietosuojaselosteet on pyritty laatimaan
palveluittain, mutta tdssa riittaa vield kehittdmista Espoossa. Osa tamén
hetkisista tietosuojaselosteista kuvaa henkildtietojen kasittelya yksittdisessa
tietojarjestelmdssa. Palvelukeskeinen ndakdkulma on tdassd mielessa erilainen
henkildtietolain aikaiseen rekisteriajatteluun verrattuna. Tietosuojaselostetta
ei 16ydy kasitteend suoraan GDPR:sta, mutta sita kdytetdadan Suomessa
yleisesti rekisterdidyn informointiin.

Espoossa tietosuojaselosteiden tarkistusprosessi sisaltyy tietosuojaryhman
vuosikelloon. Selosteet tarkistetaan vuosittain syksylla. Tietosuojaselosteen
yhdyshenkilén velvollisuus on tarkistaa, etta seloste on ajan tasalla, jolloin
rekisterdidylle kyetddn tarjoamaan asianmukainen tiivistelma henkilétietojen
kadsittelysta. Toimialan tietosuojan yhdyshenkild koordinoi oman toimialansa
tarkastusprosessia.

Tietosuojaselosteiden lukumaara 31.12.2019

Toimiala Lukumaara
Espoo yhteenséa 179
Konsernihallinto 57
Sivistystoimi 54
Sosiaali- ja terveystoimi 20
Tekninen ja ymparistétoimi 37
Lansi-Uudenmaan pelastuslaitos 1

Kuva: Tietosuojaselosteiden lukumé&édrad Espoossa

Espoon verkkosivuilla kerrotaan tarkemmin, miten rekisterdidyt voivat kayt-
taa oikeuksiaan, esimerkiksi mita tietoja asiakkaasta on syntynyt asiakkaan
kdyttamassa palvelussa. Espoossa rekisteroityja koskevat tietopyynndét ovat
kauttaaltaan suuntautuneet sosiaali- ja terveystoimen toimialalle. Pyyntdihin
on paasaantoisesti kyetty vastaamaan GDPR:n edellyttamassa yhden kuukau-
den aikaraamissa. Vaikka tietopyyntdjen volyymi on ollut védhdinen sosiaali- ja
terveystoimen toimialaa lukuun ottamatta, tietosuojavastaava on saanut
vuoden aikana runsaasti yhteydenottoja kuntalaisilta Espoon henkildtietojen
kdsittelyn periaatteista. Laajoissa, useita toimialoja koskevissa tietopyynndis-
sd, tiedonkeruu on ollut haasteellista. Tall6in asiakasta on yleensa pyydetty
tarkentamaan tietopyyntoa.

Espoossa ei ole vield kdytdssa sdahkoista prosessia GDPR:n mukaisen
tietopyynndén toimittamiselle. Haasteet liittyvat asiakkaan luotettavaan
tunnistamiseen. Kaupungin on varmistettava, ettei synny tilanteita, joissa
luovutettaisiin vahingossa vaaran asiakkaan henkildtietoja tietopyynndn
esittdjalle. Kaupunki pyrkii saamaan sahkdisen tydkalun tietopyynndille
vuoden 2020 aikana osana palvelujen digitalisointia. Myds tietopyyntdjen
kaupunkitasoista tilastointia kehitetdan ja sujuvoitetaan edelleen vuoden
2020 aikana. Ajoittain ei ole selvad, onko kyseessa julkisuuslain vai GDPR:n
mukainen tietopyynté.


https://www.espoo.fi/fi-FI/Asioi_verkossa/Tietosuoja/Tietosuojaselosteet
https://www.espoo.fi/fi-FI/Asioi_verkossa/Tietosuoja/Asiakkaiden_oikeudet

Tietopyynndn voi toimittaa joko 1) postitse tietosuojaselosteessa mainitulle
yhteyshenkilélle osoitettuna tai 2) asioimalla henkilékohtaisesti asiointipis-
teessa tai kirjaamossa, jossa tarkistetaan henkildllisyys. Sosiaali- ja terveys-
toimen toimialalla tietopyynndn voi jattda myés henkilékohtaisen asioinnin
yhteydessa sosiaali- ja terveydenhuollon toimintayksikdssd. Asiakas voi tulla
noutamaan pyytamansa tiedot kaupungin kirjaamosta tai asiointipisteesta.
Tiedot voidaan toimittaa hdanelle myds postitse.

GDPR:n mukaisten tietopyyntdjen lukumaara 2019

Toimiala Lukumaara
Espoo yhteensa 2560
Konsernihallinto 13
Sivistystoimi 9
Sosiaali- ja terveystoimi 2400
Tekninen ja ymparistétoimi Ei tiedossa
Lansi-Uudenmaan pelastuslaitos 1
Kaupunginarkisto 137

Kuva: GDPR:n mukaiset tietopyynnét Espoossa 2019

Lokitietojen tarkastuspyynnoét koskevat kdytannéssa ainoastaan sosiaali- ja
terveystoimen toimialaa. Kuntalaiset ovat kiinnostuneita ja tarkkoja yksityi-
syydensuojastaan, joten pyyntdjen mé&ara on suuri.

Vuoden aikana tehdyt

lokiselvitykset 2015 2016 2017 2018 2019
Tehdyt lokiselvitykset 53 67 62 104 69
yhteensa, kpl

- joista sisdisia 19 17 16 21 14

Kuva: Sosiaali- ja terveystoimen toimialan lokiselvitykset 2015 - 2019

7.2 Poikkeamien hallinta
7.2.1 Tietoturvapoikkeamat

Espoossa tietoturvapoikkeamia arvioidaan niiden vaikutusten perusteella,
kohdistuvatko ne saatavuuteen, eheyteen vai tiedon luottamuksellisuuteen.
Lisdksi tietosuojan nakdkulmasta arvioidaan, onko poikkeaman tai loukkauk-
sen kohteena ollut henkil6étietoja.

Poikkeamia tilastoitiin vuonna 2019 yhteensd 120 kappaletta. Lukuun
sisdltyvat tietojarjestelmiin tai tiedonsiirtoverkkoihin liittyneet hairiot, jotka
aiheuttivat hetkellisia kdyttdkatkoja tietojarjestelmaan tai johonkin fyysiseen
sijaintiin. Tiedon luotettavuuteen kohdistuneita tapauksia oli koko maarasta
47 prosenttia. Tyypillisin tapausesimerkki on inhimillisien virheiden seurauk-
sena tapahtunut kasittelyvirhe.

Poikkeaman jdalkeen pyritdan arvioimaan siihen vaikuttaneet juurisyyt, jotta
niiden syntyminen voidaan minimoida. Tilastoinnin perusteella pyritdan
selvittdmaan erilaisia trendejd ja poikkeamiin vaikuttaneita juurisyita, jotta
niiden minimoimiseksi pystytaan tekemadn oikeanlaisia ja oikein mitoitettuja
toimenpiteita.
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7.2.2 Henkilotietojen tietoturvaloukkaukset

Tietosuojavaltuutetulle on Idhetetty yli 6 000 ilmoitusta tietoturvalouk-
kauksista vuoden 2019 loppuun mennessa’. Aikajana alkaa GDPR:n sovelta-
mispdivamaadradstd 25.5.2018. Espoossa tietosuojavastaava ilmoittaa tieto-
turvaloukkauksesta tietosuojavaltuutetulle, jos loukkauksesta voi aiheutua
riski henkildiden oikeuksille ja vapauksille. liImoitus on tehtdva viimeistaan

72 tunnin kuluessa siitd, kun loukkaus on tullut ilmi. Jos pdddytaén siihen,
etta tietoturvaloukkauksesta ei tarvitse ilmoittaa tietosuojavaltuutetulle,
dokumentoidaan, milld perusteella ilmoitus on katsottu tarpeettomaksi. Jos
loukkaus todenndkdisesti aiheuttaa korkean riskin henkildiden oikeuksille ja
vapauksille, on siita ilmoitettava loukkauksen kohteeksi joutuneelle henkildlle.

Espoossa on olemassa prosessi henkilétietojen tietoturvaloukkauksille, ja 72
tunnin aikamaddreeseen on kyetty padasadantdisesti vastaamaan. Henkiléston
tietoisuutta ilmoitusvelvollisuudesta pyritddn parantamaan koulutusten ja
ohjeistuksen avulla. Joissain yksikdssa aihetta sivutaan saanndéllisesti tiimiko-
kouksissa.

Espoossa ryhdyttiin tilastoimaan tietoturvaloukkauksia systemaattisesti vuo-
den 2018 alusta. Vuosia 2018 ja 2019 ei kuitenkaan kannata verrata tosiinsa,
silla tietoisuuden kasvu korreloi vahvasti loukkausten lukumaaran kanssa.
Paremminkin tietoturvaloukkausten lukumaaran kasvu voi kertoa siitd, etta
henkiloéstd suhteutuu vakavammin tietoturva- ja tietosuojakysymyksiin. Vasta
vuoden 2020 tietotilinpaatoksessa on perusteltua toteuttaa vertailua edelli-
seen vuoteen.

Yle julkaisi verkkosivuillaan 3.10.2019 tietojen kalastelua (ns. phishing-hy6k-
kdykset) kasittelevan artikkelin, jossa pureuduttiin myds Espoon kaupunkiin
maaliskuussa 2019 kohdistettuun huijaukseen. Tuolloin 11 kaupungin
tyontekijaa klikkasi huijausviestia ja sy6tti lopulta kayttajatunnuksensa ja
salasanansa huijaussivustolla. Nain rikollinen taho paasi kasiksi tydntekijan
sdhkdpostin ja OneDriven sisdltédn. Kaupunki paatyi viranomaisarvioiden

11 Tietosuojavaltuutettu on saanut 5 600 ilmoitusta tietoturvaloukkauksista. Karjalainen
27.11.2019.
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ja kaytettavissa olevan lokitiedon perusteella riskiarviossaan siihen, etta
tapauksesta ei kohdistuisi korkeaa riskid yksiléille. Riskiarviossa huomioitiin
myds huijausviestiin langenneiden tydntekijéiden tydrooli. Espoo arvioi, etta
tyontekijat eivat kasittelisi laajamittaisesti henkildtietoja. Tietosuojavaltuu-
tettu oli omassa riskiarviossaan eri mieltd Espoon kanssa. Valvontaviran-
omainen madrasi Espoon ilmoittamaan tietoturvaloukkauksesta sen kohteena
mahdollisesti oleville yksilille.”

Tapahtumaketju kertoo tietosuoja-asetuksen osoitusvelvollisuus-vaatimukses-
ta. Todistustaakka on organisaatiolla itselladn loukkausten selvittamisessa.
Espoon on kyettdva aukottomasti todistamaan, etta tiedot eivat ole vaarantu-
neet. N&in ei tapahtunut tdsséa tapauksessa.

Tietosuojavaltuutettu lahetti Espoolle kolme maardysta koskien tietoturva-
loukkauksen puutteellista informointia rekisterdidylle. Espoo reagoi mdarayk-
siin tietosuojavaltuutetun ohjeiden mukaisesti ja toimitti valvontaviranomai-
selle vaaditun lisaselvityksen.

Henkil6tietojen tietoturvaloukkaukset Espoossa 2019

Toimiala Yhteensa Tietosuoja- Rekisteroity
valtuutettu

Espoo yhteenséa 60 25 25

Konsernihallinto 1 2 2

Sivistystoimi 9

Sosiaali- ja terveystoimi 35 15 15

Tekninen ja ymparistétoimi 5 2 2

Kuva: Henkil6tietojen tietoturvaloukkaukset Espoossa 2019.

12 Huijarit murtautuivat kaupungin tyéntekijdiden sdhkdposteihin Nigeriasta. Yle 3.10.2019.
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https://www.karjalainen.fi/uutiset/uutis-alueet/kotimaa/item/235685
https://www.karjalainen.fi/uutiset/uutis-alueet/kotimaa/item/235685
https://yle.fi/uutiset/3-11001705

Henkildtietojen tietoturvaloukkausten syyt Espoossa 2019

Toimiala Yhteensa %
Espoo yhteensa 60 100
Tyontekijan erehdys tai vaara toimintatapa 32 53
Tietomurto tai muu tahallinen teko 6 10
Palveluntuottajan virhe 12 20
Prosessivirhe 8.5
Tekninen virhe 8.5

Kuva: Henkil6tietojen tietoturvaloukkausten syyt Espoossa 2019.

7.3 0Osaamisen seuranta ja kehittaminen

Globaali trendi on se, etta reilusti yli puolet kaikista organisaation tietotur-
valoukkauksista johtuu yksilén inhimillisistd virheista. Espoossa panostetaan
erityisesti henkildstén kouluttamiseen, osaamisen parantamiseen ja tietoi-
suuden kasvattamiseen. Espoossa on tydntekijéita arviolta 14 500 ja 770:11&
erilaisella tehtavanimikkeelld. Lisdksi kaupungilla on 610 lakisdateista tehta-
vaa.® Yksi perusmalli ei sovi milldan jokaiselle, koska vaatimustaso vaihtelee.

Tietosuojavastaava ja tietoturvapaallikké ovat ottaneet koulutuksissaan
avoimen ja positiivisen ldahestymistavan tietosuojaan ja tietoturvaan. Oleel-
lista on, etta viestin tuojaa ei rangaista. Hanet pitdisi paremminkin palkita.
Tall6in saadaan tarpeellista tietoa mahdollista puutteista, jolloin ne myds
kyetdan korjaamaan. Perustydntekijdlle tarkein ohje on nopea reagointi.
Hanen ei tarvitse miettid poikkeaman vakavuusastetta. Epdselvassa tilantees-
sa ilmoitus on parempi tehda kaiken varalta turhaan kuin jattaa tekematta.
Pienista asioista kannattaa nillittaa. Kun kiinnitetdaan huomiota pieniinkin
poikkeamiin, kulttuuria, tietoisuutta ja tilannekuvaa saadaan parannettua.
Harjoittelun avulla organisaatio kykenee reagoimaan ja toimimaan tosipaikan
tullen tehokkaammin.

13 Kuntien tehtavat ja velvoitteet. VM:n tdydennysraportti 2015.

Henkilostokoulutuksissa merkittdavin panostus oli verkkokoulutuksen kayt-
toéonotto loppuvuodesta 2019. Koulutusta pilotoitiin konsernihallinnossa ja
sen kayttoonottoa laajennetaan kaikille toimialoille kevaalla 2020. Verkko-
koulutuksella on merkittavia hyoétyja:

e Tavoitteena on perehdyttdd, parantaa osaamista ja pienentda riskeja.
e Aijkaa ja kustannuksia saastyy.

e Esimies kykenee seuraamaan ja varmistamaan, etta alaiset ovat
suorittaneet koulutuksen.

e Verkkokoulutuksen tilastodatan avulla kyetdan tunnistamaan koulutus-
tarpeita.

Vaikka paapanostus vuonna 2019 oli verkkokoulutuksen jalkauttamisessa,
kouluttamiseen ja tietoisuuden kasvattamiseen panostettiin samanaikaisesti
monella rintamalla:

e Puolivuosittain jarjestettdvdan uuden tyéntekijan Missa menndan
Espoo -perehdytyspaivdan sisdltyy puoli tuntia kestdva tietoturvan ja
tietosuojan tietoisku

e Tietosuojavastaava jarjestdaa puolivuosittain kaupunkitasoisen tietoiskun
ajankohtaisesta tietosuojateemasta. Koulutuksissa on kdsitelty laajasti
my®ds tietoturvaa ja niissa vierailee usein ulkopuolisia asiantuntijoita.

e Toimialojen omat spesifit koulutukset

e Uuden esimiehen verkkokoulutus

e Tietosuojavastaava ja tietoturvapdallikko kirjoittavat Espoon intranetin
blogiin arviolta neljdsti vuodessa ajankohtaisesta teemasta.

e Tietosuojavastaava ja tietoturvapaallikk®é kokeilivat omaa Suojatie-pod-
castia, joka julkaisi kaikkiaan viisi jaksoa vuoden 2019 aikana. Jaksoissa
keskusteltiin vieraiden kanssa tekodlysta, kyberturvallisuudesta, eetti-

sesta hakkeroinnista, Internet of Thingsistd ja muista pinnalla olevista
aiheista. Sarja on julkinen ja sita voi kuunnella myds Spotifyssa.

e Tietosuojavastaava vierailee syksyisin toimialojen johtoryhmissa ja kay
[&pi kuluvan ajankohtaistilanteen tietosuojan osalta.

e | asndolokoulutuksiin osallistui vuoden 2019 aikana arviolta 1100
tyontekijaa.


https://vm.fi/dms-portlet/document/0/389672
https://open.spotify.com/show/11PCv1DddmOShynwVcecAj
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74  Tietoriskien hallinta

Tietojdrjestelmien tekninen suojaus on vain pieni osa tietoriskien hallintaa.
Muita vaikuttavia kokonaisuuksia ovat johtaminen, henkildstén toiminta,
sidosryhmayhteisty6 ja toimitilat. Espoon kaupunkikonsernin riskienhal-
lintapolitiikka maarittda kaupungin tahtotilan riskienhallinnan tavoitteista,
periaatteista ja kdytannon toteuttamisesta. Johdon vastuu on linjattu Espoon
hallintosadnndssa seka tietoturva- ja tietosuojapolitiikassa, jonka kaupungin-
hallitus on hyvaksynyt 28.5.2018. Tietosuoja-asetuksen [dhtdkohta on riski-
perusteinen ldhestymistapa. Kaytanndssa tama tarkoittaa sita, ettd korkean
riskin henkil6étietojen kasittelyyn on kohdennettava enemman resursseja kuin
matalan riskin. Samaan aikaan tietosuojavastaavan on keskistyttava tyéssaan
terveystiedon ja heikossa asemassa olevien, erityisesti lapsien, henkilétiedon
kasittelyyn.

Tietosuojan vaikutustenarvioinnit nostettiin kehittdmiskohteeksi jo Espoon
vuoden 2018 tietotilinpdatoksessa. Tietoriskien hallinta on painottunut
vuoden 2019 aikana erityisesti vaikutustenarviointeihin, joissa ndkdkulma
on rekisterdityjen oikeuksiin kohdistuvissa riskeissd. Vastaavasti tietoturva
tarkastelee riskeja organisaation nakdkulmasta.

Rekisterinpitdjan yleisena velvoitteena on huomioida toiminnassaan henkils-
tietojen kasittelyn riskit ja kohdistaa tarvittavat toimenpiteet niiden minimoi-
miseksi (GDPR 24 artikla). Rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan
riskin todenndkdisyys ja vakavuus on madriteltdva tietojenkasittelyn luon-
teen, laajuuden, asiayhteyden ja tarkoitusten mukaan (GDPR:n johdanto-osa
76). liman tietosuojan vaikutustenarviointia Espoo ei pysty osoittamaan
noudattavansa osoitusvelvollisuutta ja riskiperusteista [dhestymistapaa
esimerkiksi silloin, kun hankittavassa tietojarjestelmdssa kasitelldan laajasti
terveysdataa. Vaikutustenarvioinneilla kerataan ennen kaikkea oleellista
tietoa paatoksenteon tueksi. Espoolla on olemassa ohjeistus, kriteeristd ja
prosessi vaikutustenarvioinneille.

’I

\

27

"’

Lahes .
. 'I'Rden- Vahainen Kohtalainen
ndkdinen (3)
e/ S Vahainen Kohtalainen
(2)
I-Ep.?t‘oden- Vahdinen Kohtalainen
ndkoinen (1)
(1) Todenna- . e e
koisyys Vahainen (1) Koht(azlz);unen Merlz;t)tava Krn(t;fl)nen

Vaikutus (=)
A = Kayttdjien inhimilliset virheet
B = Digikokeilut ja analytiikka
C = Kalasteluviestit

E = Puutteellinen riskienhallinta
F = Pilvipalvelujen tietoturva
G = Vanhat tietojarjestelmat

D = Sopimukset H = Tiedon elinkaaren hallinta

Kuva: Espoon toiminnassa yleisesti tunnistetut tietoriskit

Tietosuojan vaikutustenarvioinnin prosessia on hiottu moneen kertaan
vuoden 2019 aikana. Vaikutustenarvioinnit on koettu hyddyllisiksi, vaikka
ne vaativat yleensa runsaasti monen asiantuntijan tyépanosta. Kyseessa ei
ole staattinen dokumentti vaan jatkuvasti paivitettdva ja ylldpidettava. On
tarkeda kiinnittaa huomiota havaittujen jédnndsriskien seurantaan. Juuri
tdmadan vuoksi vaikutustenarviointien tarkastus sisaltyy tietosuojaryhman
vuosikelloon, jolloin vastuuhenkilé kdy dokumentin sisallon ldpi vuosittain
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ja paivittaa sen tarpeen mukaan. Hyvaksi toimintamalliksi on vakiintunut
tyopajatydskentely, johon osallistuvat yleensa:

projektipaallikko tai toiminnasta vastaava (omistaja)
it-projektipdallikkd

tarvittaessa palveluntuottajan edustaja

toimialan lakimies

tietosuojavastaava

tietoturvapdallikko tai teknisesta tietoturvasta vastaava it-paallikko

Tydpajoissa tunnistettiin seuraavanlaisia riskeja:

l[dpinakyvyys

epdselva kasittelyperuste

tiedon elinkaaren hallinta

laaja ndkyvyys tietoon

tiedon minimointivaatimus ei toteudu
evasteet

puutteelliset lokitiedot

tiedonsiirto EU/ETA-alueen ulkopuolelle

Tietosuojan vaikutustenarvioinnit 2019

Toimiala Lukumadara
Espoo yhteensa 20
Konsernihallinto 1
Sivistystoimi 3
Sosiaali- ja terveystoimi 6
Tekninen ja ymparistétoimi 0
Lansi-Uudenmaan pelastuslaitos 0

Kuva: Tietosuojan vaikutustenarvioinnit Espoossa 2019

75 Auditoinnit

Auditointikdytantdja on yhtendistetty ja edelleen kehitetty vuoden 2019
aikana. Kaytantoja tullaan tarkemmin jalkauttamaan vuonna 2020.

Sisdinen tarkastus on toteuttanut tietosuojaan liittyvia auditointeja toimi-
aloilla. Painotus on ollut tietosuojaselosteiden kattavuudessa ja ajantasai-
suudessa sekd tietopyyntdprosessin sujuvuudessa. Havaintojen perusteella
laajat, kaupunkitasoiset tietopyynnot tuottavat haasteita. Koska sahkoista
prosessia ei ole olemassa, tiedon kokoaminen toimialoilta koordinoidusti ei
ole sujuvaa eika asiakkaan palvelukokemus ole missdan tapauksessa Espoo
tarinan hengen mukainen. Pahimmassa tapauksessa asiakas saattaa joutua
noutamaan tietojaan useampaan otteeseen. Prosessissa on siis edelleen
kehitettavaa.

Kaupungin tilintarkastuksen yhteydessa toteutettiin ulkopuolisen konsultin
johdolla kattava tietosuojan auditointi loppuvuodesta 2019. Tarkastuksessa

ei arvioitu yksittdisia jarjestelmia vaan se kohdistui hallinnolliseen kokonai-
suuteen. Myd6skaan kontrollien toiminnallista tehokkuutta ei testattu miltdan
tietylta ajanjaksolta. Tarkastuksessa haastateltiin Espoon tietosuojavastaavaa
sekd kaytiin systemaattisesti Idpi Espoon tietosuojadokumentaatiota.

Keskeiset kehittamistarpeet olivat seuraavissa osa-alueissa:

e Tietosuojariskien hallinta

o Tietosuojaan liittyvat riskit tulisi huomioida organisaation saannalli-
sessd (tieto)riskien arvioinnissa.

o Prosesseihin ja jarjestelmiin liittyvat riskit, kontrollit, riskin kasittely
seka kehitystarpeet tulisi dokumentoida ja rekisteréida yhtendiselld
tavalla esim. rekisteriin/taulukkoon, josta kokonaiskuvaa voidaan
arvioida.

e Henkil6tiedon elinkaaren hallinta ja sisddanrakennettu tietosuoja
o Hyvaksytyt henkildtiedon yksiléinnin hdivyttamiseen liittyvat
menettelyt/periaatteet tulisi laatia.
o Kayttdoikeuksien laajuuden rajoittaminen tyétehtdvien mukaiseksi
tulee varmistaa riittavilla kayttdéoikeushallinnan menettelyilld
(esimerkiksi rooleja kdayttamalla).



o Tiedonohjaussuunnitelma (TOS) tulisi tdydentaa ja sita tulisi sovel-
taa tietojen kdasittelyssa. Tiedon poistomenettelyt tulisi maarittaa.

e Sopimusten ja ulkoistusten hallinta
o Toimittajariskien hallinnan prosessi tulisi kuvata.

e Tietosuojan ja tietoturvan valvonta
o Tietosuojakontrollien ja -prosessien tarkoituksenmukaisuutta ja
tehottuutta valvovat ja varmistavat jatkuvat/ajoittaiset toimenpiteet
tulisi kuvata. Tietoturva-auditointien periaatteet tulisi kuvata.

Lisaksi tietosuojavastaava on soveltanut julkishallinnon kaytté6n tarkoi-
tettua Julkisen hallinnon GDPR-itsearviointity6kalua.”* Tietosuojavastaava
on arvioinut tyékalun avulla tietosuojan vaatimustenmukaisuutta yhdesséa
tietoturvapdallikdn ja teknisen tietoturvan it-paallikdn kanssa. Tydkalu on
todettu erittain hyédylliseksi. Arviointi on osa tietosuojaryhman vuosikelloa.

7.6 Todennetut kehittamiskohteet

Kehittyva ja muuttuva toimintaymparist6 asettaa turvallisuudelle valtavan
haasteen. Miten mahdollistetaan tiedon avoin kaytto, lisdantynyt verkottu-
neisuus seka dlykkaiden laitteiden tuoma lisdarvo palveluntuotannolla ja
toisaalta turvataan kaupungin kriittiset prosessit, tiedot ja tietovarannot?
Kaikessa paatoksenteossa ja resurssoinnissa on huomioitava tietoturvalli-
suus, koska palvelujen tuottaminen ja niiden tukemat ICT-ratkaisut muuttuvat
yha monimutkaisemmiksi.

Konsernin ja tietohallinnon tietoturvaan liittyvat roolit ovat tyydyttavalla
tasolla, joka tarkoittaa, ettd suunniteltuja toimenpiteita pystytaan toteutta-
maan ja edistamaan. Sen sijaan toimialoille olisi perustettava tai allokoitava
lisdd rooleja tai tydaikaa, joissa keskitytdan tietoturvallisuuteen. Toimintojen
erilaisuudesta ja laaja-alaisuudesta johtuen konsernilla ei ole aikaa eika
resursseja pureutua toimialojen erityispiirteisiin tai niiden erityislainsaadan-
non tai toimintaympdristdn asettamiin vaatimuksiin.

14 Valtiovarainministeridn tietosuojan yhteishankkeiden materiaalit.

Tietoturvallisuuteen liittyvat investoinnit ovat tyypillisesti euromadaraisesti
suuria. Kehittdmisen ja investointien tulee olla tulevaisuuteen katsovia ja
mahdollisuuksien mukaan myds teknologiariippumattomia. Tietoturvallisuu-
den kehittamiseen on pystyttdva investoimaan, jotta siihen liittyva korjaus-
velka ja tunnistetut riskit voidaan minimoida.

Tietosuojan osalta kehittamiskohteet vuodelle 2020 ovat seuraavat:

1. Verkkokoulutuksen jalkauttaminen kaupunkitasoisesti onnistuneesti
o Tavoitteena on, ettd verkkokoulutus on otettu kdyttoon kaikilla
toimialoilla ja kaikissa yksikoissd.
o 80 % kaupungin tyontekijoista on suorittanut koulutuksen vuoden
2020 loppuun mennessa.

2. Tietosuojan huomioiminen erilaisissa digikehitysprojekteissa
o Nykyista projektiprosessia selkeytetdan, jotta voidaan varmistaa,
etta tietosuojavaatimukset huomioidaan kokonaisvaltaisesti sellai-
sissa projekteissa, joihin liittyy henkildtietojen kasittelya.

o Kehittamiskohteella on vahva yhteys riskienhallintaan. Rekisterin-
pitdjan velvoitteena on huomioida toiminnassaan henkildtietojen
kasittelyn riskit ja kohdistaa tarvittavat toimenpiteet niiden
minimoimiseksi. Mikali henkil6tietojen kasittelyyn liittyvia riskeja
ei arvioida esimerkiksi kysymyspatteriston avulla, Espoo ei pysty
osoittamaan noudattavansa osoitusvelvollisuutta ja riskiperusteista
ldhestymistapaa eikd saamaan riittavasti tietoa paatéksenteon
tueksi.

o Lopputuloksena sujuvoitetaan kdyttédnottoprosessia, kun roolit
ja vastuut on selkedsti maaritelty (kuka tekee, mita tekee, kenelle
tehdaan).

3. Tietosuojan tilannekuvan parantaminen ja selkiyttdminen

o Ulkopuolinen ndkemys tarjoaa uudenlaisia nakékulmia tietosuojan
kehittdmiseen ja ennen kaikkea riippumattoman arvion vaatimus-
tenmukaisuuden nykytilasta..

o Toteutetaan vuoden 2020 aikana laaja GDPR-auditointi.


https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit

4. Tiedon elinkaaren hallinnan parantaminen

[}

GDPR edellyttda huolehtimista tiedon elinkaaren hallinnasta. Kun

perustetta tiedon séilyttamiselle ei ole joko organisaation omasta
toiminnasta tai lainsdadanndésta johtuvasta syysta, tieto pitda joko
poistaa tai arkistoida historialliseen tai tieteelliseen kayttéon.

Espoossa haaste ei ole, ettd arvokasta tietoa tuhoutuisi vaan se,
ettd sirpaleisen henkilétiedon poistamisesta ei huolehdita. Tallaisel-
la ei-strukturoidulla henkilotiedolla tarkoitetaan sellaista tietoa, jota
ei ole mahdollista tallentaa, yleensa teknisesta syystd, sille tarkoi-
tettuun tietojdrjestelmaan. Syy saattaa olla se, etta tietojarjestelma
on vanha eikd se tue olemassa olevaa prosessia.

Tiedon elinkaaren hallintaa ja turvallista sédilyttamistad parannetaan
ottamalla kayttdéon sensitiivisen tiedon tydntila 0365-ymparistdssa
vuoden 2020 aikana. Talle kehittamiskohteelle perustettiin jo
projekti loppuvuodesta 2019.
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