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Esipuhe

Tietotilinpaatokselld rakennetaan luottamusta ja hyvaa tiedolla johtamisen

tapaa. Tietotilinpdatds on julkishallinnon organisaation vuosittainen kerto-

mus henkilotietojen kasittelystd Espoon kaupungilla ja toimenpiteistd, joilla
turvataan kuntalaisten, kaupungin tydntekijoiden ja sidosryhmien kriittiset

tiedot.

Tietotilinpaatoksen laatiminen ja julkaisu on linjassa tietosuojavaltuutetun
suositusten kanssa, joiden mukaan tietotilinpdatdksen laatiminen on yksi
tapa toteuttaa tietosuojalainsdddanndn edellyttamaa rekisterinpitajan
osoitusvelvollisuutta. Kyse ei ole kuitenkaan pelkastaan lainmukaisuuden
edistamisestd, vaan kunnan toiminnan lapinakyvyydesti ja yhteisten
ponnisteluiden esille tuomisesta.

Taméa vuoden 2022 tietotilinpa&tds laadittiin aikana, jolloin Ukrainan kriisi
ja tastd seuranneet muutokset toimintaympéristdssa olivat tuoreita.
Informaatiovaikuttamisen, vakoilun, varautumisen ja sisdisen turvallisuuden
merkitys on kasvanut, seka naihin liittyva keskustelu resurssoinnista on
siirtynyt valtamediaan. Kysymykset poikkeusoloihin varautumisesta ovat
jalleen ajankohtaisia ja myds Espoossa esimerkiksi tietojen saatavuutta
sahkokatkojen aikana on suunniteltu.

Megatrendit vaikuttavatkin laajasti Espoon ja muiden Suomen kuntien tur-
vallisuussuunnitteluun. Palveluita digitalisoidaan ja tietoja siirretaan pilveen,
mink& seurauksena naihin liittyvia riskeja on syyta kartoittaa ja vaikutuksia
tietosuojaan arvioida aiempaa tarkemmin. Kyseessa on kuitenkin vaiheissa
tapahtuva muutos, jonka lopulliset vaikutukset ndhdaan vasta tulevina
vuosina. Mahdollisesti aikana, jolloin kriisin tulokset ovat jo tiedossa.

Tata kirjoittaessa on kuitenkin selva3, ettd Espoon taytyy jatkaa omaa
varautumistaan tietojenkalastelua laajempiin ilmidihin, kuten informaatio-
vaikuttaminen, tilaturvallisuus, salassa pidettavien tietojen tunnistaminen
ja naiden aikaisempaa huolellisempi suojaaminen. Erityisesti jos turvalli-
suusuhat syvenevat vuosien 2023-2025 aikana.

Espoossa 28.03.2023

Paula Pernila
Tietosuojavastaava

Harri Sakkinen
Tietoturvapaallikko



1  Muutokset Espoon ulkoisessa toimintaymparistdossa ja

megatrendit

Espoon kaupunki laatii vuosittain tietotilinpaatdksen tietosuojavastaavan ja
tietoturvapaallikdn johdolla. Ensimmainen tietotilinpaatos julkaistiin 2018,
ja késissasi on sarjassaan viides tietotilinpa&tos. Tietotilinpdatoksen kes-
kiossa on vahvasti tietosuojan ja tietoturvan toteutuminen vuoden aikana
ja siin& arvioidaan toimintaymparistdn muutoksia, Espoon kaupungin ja sen
toimialojen omaa toimintaa, havaittuja riskeja, onnistumisia seka kehityk-
sen suuntaa.

2022 megatrendeja, eli kansainvalisia useita maita koskevia ilmi6ita, oli-
vat Ukrainan kriisi ja vuoden aikana jatkunut keskustelu pilvipalveluiden
riskeista. Ukrainan kriisin seurauksista muun muassa Suojelupoliisi julkaisi
uutisen (YLE 29.03.2022), jossa Suojelupoliisi varoitti Vendjan hybridivaikut-
tamisen ja tiedustelun olevan suurimpia kansallisia uhkia. Ei vain uhkina,
vaan suurimpina uhkina joihin taytyy reagoida ja varautua. Esimerkiksi
vadrennetyt sosiaalisen median videot ja uutiset, vaalivaikuttaminen, palve-
lunestohyokkaykset ja muu verkossa tapahtuva hairikointi, seka ihmisten
rekrytointi tiedustelutoimintaa varten erityisesti dariaineistojen ryhmista.

Espoon paikallisessa toimintaymparistdssa suurin muutos tapahtui hyvin-
vointialueiden (HVA) perustamisen yhteydessa, jota edelsi henkilokunnan
ja suuren tietomaaran siirtyminen kunnalta hyvinvointialueelle. Valmistelu
vei myos joiltakin Espoon tydntekijoiltd merkittdvan maaran tydaikaa, jotta
pystyttiin takaamaan turvallinen siirtyma henkiloston lisdksi myds asiak-
kaiden henkildtiedoille ja muille hyvinvointialueen toiminnan aloittamisen

kannalta valttamattomille tiedoille. Samassa yhteydessa ei kuitenkaan
kaikkia jarjestelmia tai niiden paisynhallintaa voitu valittomasti siirtaa
HVA:lle, mink& johdosta esimerkiksi padsynhallinta ja tietoverkkojen valiset
yhteydet vaativat edelleen 2023 aikana yhteistyotéd kahden eri organisaa-
tion valilla. Osana siirtymaa selviaa myos mitka palvelut jaavat pysyvasti
Espoon kaupungin ja Lansi-Uudenmaan Hyvinvointialueen yhteisiksi, jos
yhtaan.

Suomessa laki julkisen hallinnon tiedonhallinnasta 906/2019 astui voimaan
2019. Lain siirtymaaikojen puitteissa kaupungeilla on ollut mahdollisuus
toteuttaa tarvittavat tietoturvallisuuteen vaikuttavat muutokset. Lain edel-
lyttdmat muutokset ja tulkinnat kohdistuvat tietojenkaytdn lokitukseen,
paasynhallintaan, koulutukseen, kunnan lukuun toimivien ohjeistuksiin

ja muihin tietoturvaan liittyviin kokonaisuuksiin, jotka voivat olla laajoja.
Useimpiin vaatimuksiin kyetddn Espoon organisaatiossa vastaamaan jo
olemassa olevin kaytannoin, mutta esimerkiksi vastuukysymyksien sel-
vittdminen osoittautui haastavaksi ja kdytanndt muutosten tilaamiseen
riippuvaiseksi vuosibudjetoinnista.

Tiedonhallintalain osalta on odotettavissa ettéd keskustelu ja vaatimusten
toimeenpano jatkuu laajemmin kunnilla, kuntayhtymilla ja hyvinvointi-
alueilla myo6s 2023 aikana. Mahdollisesti jatkuen 2025 asti, jolloin naihin
liittyvien hankintojen ja muutostdiden voidaan olettaa valmistuvan.



2 Tiedonhallinta ja kokonaisarkkitehtuurityo,
tiedon hydodyntamisen kehittaminen

Espoo-tarinan mukaan Espoo kehitta tiedolla, data-analyysilla ja vaikut-
tavuudella johtamista. Espoo yhdessa kumppaniensa kanssa on aktiivinen
digitalisaation, robotiikan, teko&lyn ja muun teknologian hyddynt&ja lapi
toimintaprosessien. Strategisten tavoitteidensa ohella kaupungin on otettava
digitaalisessa kehittamisessa huomioon kansallinen ja EU-tason digilainsaa-
danto.

Tietojen késittelya kaupungin toiminnassa ohjaa laki julkisen hallinnon tie-
donhallinnasta (tiedonhallintalaki 906/2019), jolla varmistetaan viranomaisen
tietoaineistojen laadukas hallinta ja tietoturvallinen késittely julkisuusperiaat-
teen toteuttamiseksi, mahdollistetaan tietoaineistojen turvallinen ja tehokas
hyddyntaminen seké edistetdan tietojarjestelmien yhteentoimivuutta. Muuta
kaupunkia velvoittavaa digilainsdadantdad ovat mm. tietosuojasaantely,
digitaalisia palveluita ja sahkdisté asiointia koskeva lainsaadantd sekéd EU:n
data-asetukset. Tiedonhallintaa kaupungin eri toiminnoissa ohjaa liséksi naita
toimintoja koskeva erityislainsaadanto.

Kaupunkitasoisella kokonaisarkkitehtuurity6lla mahdollistetaan tiedonhal-
linnan ja tiedon hyddyntamisen strateginen kehittdminen, luodaan yhteen-
toimivuutta toimintamallien, tietojarjestelmien ja organisaation osien vlille,
autetaan varmistamaan tietoturvan ja tietosuojan toteutumista, sek tuetaan
kaupungin toimialoja ja yksikditd heidan omassa kehittdmistydssaan. Tie-
donhallintalain mukainen muutosvaikutusten arviointi ja tiedonhallintamallin
yllapito on kytketty kaupungin kokonaisarkkitehtuuritydhon.

(On)

Vuoden 2022 aikana kokonaisarkkitehtuurityén toimintamalleja on kehitetty,
tavoitteena tuoda arkkitehtuurin suunnittelun tukea ja ohjausta yha enem-
man digitaalisen kehittdmisen alkuvaiheisiin ja varmistaa siten eri arkkiteh-
tuuri-nakokulmien riittava tarkastelu alusta alkaen. Kokonaisarkkitehtuuri-
tyosséa kehitettavia kokonaisuuksia tarkastellaan muun muassa toiminnan
muutoksen, tietojen, tietojarjestelmien, teknologian, tietoturvallisuuden,
tietosuojan, kayttajalahtoisyyden, lainmukaisuuden, yhteentoimivuuden ja
hyvien suunnitteluperiaatteiden toteutumisen nakdkulmista.

Tiedon hyddyntdmisen kehittdmiseen panostettiin vuonna 2022 arvioimalla
kaupungin tiedon hyddyntamisen kypsyystasoa ja tunnistamalla taman
arvion perusteella kehittdmistoimia. Jo edeltdvana vuonna aloitettua
vaikuttavuudella johtamisen kehittdmisté jatkettiin muun muassa tulosyk-
sikkodpilotein. Vaikuttavuuksia ymmartamalla on tarkoitus tunnistaa keskeisia
tietotarpeita ja taman kautta pyrkia tavoitteelliseen tiedon hyddyntamiseen.
Samaan aikaan kaupungin tiedon hyddyntamisen kyvykkyyksia on kehitetty
mm. vuoden 2023 alussa kayttdonottovaiheeseen tulleessa johtamisen

ja talousohjauksen jarjestelmauudistuksessa. Lisaksi keskeistad on tiedon
hyddyntamisen jatkuva kehittdminen kaupungin kunkin tulosyksikbn omassa
toiminnassa.

Tiedon turvallista hyddyntamista seka organisaatiorajat ylittdvaa hyvinvoin-
titiedon hyddyntédmistd on vuonna 2022 kehitetty Valtiovarainministerion
digikannustinrahoitusta saaneissa yhteistydprojekteissa.



3 Hankinnat

Espoon kaupungin hankintakeskus vastaa hankintalain soveltamisalaan
kuuluvien hankintojen valmistelusta, mutta ei kuitenkaan kaupunkiympé-
ristéon toimialan rakennusurakoista ja suunnittelukilpailuista.

Hankintakeskuksen oma tietosuojaryhma on vuoden 2022 aikana vakiin-
nuttanut toimintaansa kokoontuen paasaantdisesti joka toinen viikko.
Kaikki hankintakeskuksen kilpailuttamat hankinnat kasitellaan hankinta-
keskuksen tietosuojaryhmassa. Hankintakeskuksen tietosuojaryhma jarjesti
myds koulutusta jasenilleen vuoden aikana. Kaupungin tietosuojavastaava
osallistuu hankintakeskuksen tietosuojaryhman toimintaan.

Hankintakeskuksen vastuulla olevissa hankinnoissa kaytetdan henkildtieto-
jen kasittelya koskevia sopimusliitteita ja lisaksi ICT-hankinnoissa kaytetaan
padsaantoisesti liitteend myods turvallisuuskuvausta. Hankintakeskus on
vuoden 2022 aikana paivittanyt kaytossaan olevia tietosuojaliitteitd vastaa-
maan paremmin erilaisia kasittelysuhteita.

Hankinnoissa tietosuojaan liittyvat haasteet koskevat lahinna kansainvalisia
tiedonsiirtoja ja niiden riittavaa huomioimista. Kehityskohteena on huomioi-
da tietosuoja paremmin jo hankintojen kilpailutusprosessin alkuvaiheessa.

Kuva: Pixabay / StartupStockPhotos




4  Konsernihallinto

Espoon kaupungin hallintosdanndn mukaisesti konsernihallinnon tehta-
vana on johtaa, ohjata, valvoa ja kehittda koko kaupunkikonsernia seka
vastata kaupungin tukipalveluista ja niiden kehittamisesta kaupunginjoh-
tajan johdolla. Konsernihallinto vastaa tietoturvasta, tietosuojasta ja niiden
ohjauksesta.

Tietoturvan ja tietosuojan ohjaamisessa ja toimintaymparistdon seuraami-
sessa tukena toimivat kaupungin tiesuojavastaava ja tietoturvapaallikkd,
seka teknisesta tietoturvasta vastaava IT-paallikkd. Tietosuojavastaava
koordinoi kaupungin tietosuojaryhmaa ja tietoturvapaallikkd puolestaan
tietoturvaryhmaa.

41  Henkilostoyksikkd

Laki julkisen hallinnon tiedonhallinnasta 12§ edellyttda kuntia tunnista-
maan ne tehtévat, joiden suorittaminen edellyttaa tyontekijoilta tai kau-
pungin lukuun toimivilta erityista luotettavuutta.

Lain vaatimuksen mukaisesti Espoolla maariteltiin vuoden 2022 aikana eri-
tyista luotettavuutta edellyttéavia tehtavia, joihin valittavasta henkilosta tullaan
ennen palvelussuhteen aloittamista teettdmain Suojelupoliisilta tilattava
suppea turvallisuusselvitys. Maérittely tehtiin kaupungin johdon ja henkilosto-
hallinnon yhteistydna, ja sita tullaan tarkentamaan vuoden 2023 aikana.

Lisdksi Espoo tulee paivittamaan erityista luotettavuutta edellyttaviin
tehtaviin liittyvaa rekrytointi- ja palvelussuhteen aloitusprosessia seka
kaupungin sisdisia kaytantoja.

2022 aikana Espoo otti kayttdéon tarkennetun paihdeohjelman, jossa kasi-
tellddn muun muassa huumausainetestien teettamista ja joka késittelee
taltd osin henkildn luotettavuutta ja sopivuutta tehtavaan.

Huumausainetestattavien tehtavanimikkeiden listaukset julkaistiin tyonte-
kijoille tarkoitetulla intranet-sivuilla. Listan tehtavanimikkeisiin teetetdan
tehtavaan valittavasta henkilosta huumausainetesti ennen palvelussuhteen
aloittamista.



4.2 Tietohallinto

Espoossa tietoturvallisuuden kehittdmisen painopiste on viimevuodet ollut
tietoturvan kivijalan uudistamisessa, peruskyvykkyyksien kehittdmisessa
ja perustason maérittelyssa. Vuoden 2022 aikana jatkettiin teknologiauu-
distuksia, uusien kyvykkyyksien kayttddnottoa, tietoturvan valvonnan ja
reagoinnin kehittdmista seka identiteetinhallinnan uudistamista.

Tietohallinnossa jatkettiin edellisvuonna kilpailutetun ja kayttéonotetun
Tietoturvan valvonta- ja asiantuntijapalveluiden kokonaisuuden kehittamis-
ta. Tavoitteena on yhtenaistda Espoon kayttamia tietoturvateknologioita,
kehittda ja keskittda tietoturvatapahtumien havainnointia seka parantaa
naihin liittyvia reagointikyvykkyyksia. Teknologiauudistusten liséksi kokonai-
suudessa kehitetddn palvelukerrosta tuottamaan Espoolle sen tarvitsemia
tietoturvan kokonaispalveluita seka varmistamaan riittéva resurssointi
tietoturvan kehittdmisessa ja poikkeusten hallinnassa.

Espoossa toteutettiin 2022 aikana useita tietoturvatestauksia, joiden
prioriteetti oli muun muassa Espoon ICT-peruspalveluiden kriittisissa koh-
teissa, Lansi-Uudenmaan hyvinvointialueen ja pelastustoimen palveluiden
siirtymaéssa, toimialan kriittisten jarjestelmien tarkastuksissa seka projek-
tikayttdonottojen tukemisessa. Vaikka Espoossa toteutettiin vuoden aikana
useita testauskokonaisuuksia, oli tietoturvatestauksien toteutuksessa myos
merkittaviad resurssihaasteita, joiden vuoksi kaikkia suunniteltuja testauksia
el saatu toteutettua.

Tilanne liittyy muun muassa tietoturvan testauspalveluiden uudistamiseen
seka hyvinvointialueuudistuksen aiheuttamaan suureen ICT-asiantun-
tijapalvelukysyntaén, jonka vuoksi seka palvelutoimittajat ettd Espoon
Tietohallinto ovat kérsineet resursointiongelmista. Tietohallinnon resurssi-
haasteen taustalla ovat erityisesti hyvinvointialueen ennakoitua pitkékes-
toisemmat ja laajemmat ICT-tukitarpeet.

0o

Espoossa uudistettiin ja kdyttdéonotettiin vuoden 2022 aikana keskitetty
identiteetin- ja kayttévaltuushallinnan jarjestelma seka siihen liittyva
palvelukokonaisuus muun muassa asiantuntija- ja paakayttajapalvelut.
Palvelukokonaisuuden kehittdminen jatkuu Espoossa myds seuraaville
vuosille huomioiden muun muassa kattavuuden laajentamisen, toimialojen
kriittisten jarjestelmien uudistukset ja ndiden riippuvuudet Espoon iden-
titeetin- ja kayttdvaltuushallintaan. Kayttddnoton myota saatiin yhtenais-
tettya identiteetin ja kayttdoikeuksien hallintaan liittyvid prosesseja, seka
varmistettiin resurssointi kokonaisuuden kehittdmiseen. Projektin yhtey-
dessa siivottiin myds merkittava méaara vanhentuneita kayttdjatunnuksia ja
kayttooikeuksia.

Vuoden 2022 aikana julkaistiin Espoon perus ICT-palveluita koskeva
tarjouspyyntd. Kyseessa on merkittava hankintakokonaisuus, joka koskee
Espoon perustietotekniikkapalveluiden kilpailutusta. Espoon perustietotek-
niikkapalvelut sisaltavat kayttdjatuki- ja tydasemapalvelut, palvelinalustan
kaytto- ja kapasiteettipalvelut sekd muita liitdnnaisia palvelukokonaisuuk-
sia, joilla on merkittéva rooli myds Espoon tietoturvan perustason toteut-
tamisessa.

Hyvinvointialueiden uudistus aiheutti merkittavia muutoksia Espoon
toimintaymparistdssa. Uudistuksessa Espoon ICT-tuotantoympériston
Hyvinvointi ja terveyspalveluiden, pelastustoimen sek& osia muiden toimi-
alojen henkildstostd, tuotantojarjestelmat ja ICT-laitteet siirtyivat vaiheittain
Espoolta hyvinvointialueen vastuulle.

Siirtymavaiheessa Espoon ICT-infrastruktuuriin tehtyjen toimenpiteiden
tunnistettiin lisdavan siirtyméavaiheessa Espoon tietoturvan ja tietosuojan
riskitasoa. Muutoksia siirtymavaiheen ristiinkaytoén seki tietojen ja tie-
tojarjestelmien siirtojen mahdollistamiseksi tehtiin riskiarviolahtdisesti
huomioiden palveluiden mahdollisimman sujuva siirtyminen Espoosta
hyvinvointialueen vastuulle.



Siirtymaajan muutoksien tietoturvavaikutuksia hallittiin muun muassa
teknisin kayttovaltuus- ja paasynhallinnan rajoituksin, tehostetun muutos-
hallinnan avulla, ICT-arkkitehtuurin arvioinneilla seké erillisin tietoturvates-
tauksin. Muutokset ja toiminnan vakiintuminen jatkuvat tulevana vuonna.

4.3 Asiakirjahallinto

Merkittavimpina toimenpiteind vuonna 2022 olivat voimaapanolain perus-
teella Lansi-Uudenmaan hyvinvointialueelle (LUVN) siirrettavien asiakirjojen
siirtojen valmistelut seka hyvinvointialueen toiminnan kannalta valttamat-
tdmien tietojen luovutukset hyvinvointialueelle. Vuoden 2023 alusta l&htien
hyvinvointialueen omistukseen siirtyi paperisia asiakirjoja reilut 3800
hyllymetria. Sahkoisessd muodossa olevia asiakirjoja siirtyi useammista eri
tietojarjestelmista. Siirtyneissa asiakirjoissa olevien henkildtietojen rekiste-
rinpitdjana toimii LUVN 11.2023 alkaen.

2022 aikana jatkettiin asiakirjojen ja niissa olevien henkilétietojen elin-
kaarenhallinnan prosessien digitalisoimista tiedonhallintalain, arkistolain
seka tietosuojasdantelyn edellyttamalla tavalla. Keskeisind toimenpiteina
tietojarjestelmissa, kuten Espoon entisessa henkildstohallinnon tietojarjes-
telmassa tuotettujen tietoaineistojen siirrot Espoon sdilytysjarjestelmain
kattaen myos siirrettavien tietoaineistojen seka niihin sisaltyvien henkilo-
tietojen sailytysaikojen tarkistukset ja tarvittavat maaritykset.

4.4 Tietosuojaryhma

Espoossa tietosuojan tilannetta ja toteutumista seuraa kaupunkitasoinen
tietosuojaryhma. Tietosuojaryhma on kaupunginjohtajan paattksella
nimetty tietosuojavastaavan johtama tydryhma, johon kuuluu kattavasti
jasenia koko kaupunkiorganisaatiosta. Tietosuojaryhméaan kuuluvat muun
muassa toimialojen tietosuojan yhdyshenkilot, jotka omalta osaltaan
huolehtivat toimialansa erityislainsdddannén huomioimisesta tietosuo-

Kuva: Heidi-Hanna Karhu




jatydssé. Tietosuojaryhman tehtaviin kuuluu mm. toimintaympariston ja
lainsdadanndn muutosten seuraaminen ja analysointi, sekd kapunkitasois-
ten linjausten ja ohjeiden valmistelu.

Vuonna 2022 tietosuojaryhma kokoontui 11 kertaa, heindkuussa kokousta
ei jarjesteta lomista johtuen. Ryhman toiminta on aktiivista ja ryhman
koko pysyy edelleen suurena, vaikka muutama jasen siirtyikin vuoden 2022
lopulla Lansi-Uudenmaan hyvinvointialueen palvelukseen. Sosiaali- ja ter-
veyspalvelut ovat perinteisesti olleet keskeinen toimiala kaupunkitasoisen
tietosuojan nékdkulmasta, koska toimialalla kasitellaan paasaantodisesti
erityisia henkilotietoja. Lisdksi sosiaali- ja terveyspalveluiden asiakkaina on
edes jossain vaiheessa elamaansa suurin osa kaupunkilaisista. Jatkossa
tietosuojan kannalta keskeisin toimiala tulee olemaan kasvun ja oppimi-
sen toimiala, sosiaali- ja terveyspalveluiden jarjestamisvastuun siirryttya
hyvinvointialueelle vuoden 2023 alusta.

Tietosuojaryhma kasitteli vuonna 2022 seka kaupunkitasoisia tietosuojaan
littyvia prosesseja ja tydkaluja, ettd toimintaympéristdoon vaikuttavia
laajempia tapahtumia. Ryhma seuraa valvovan viranomaisen ohjeistusta ja
ratkaisukaytantojd, ja nostaa ratkaisuissa nostetut haasteet myos kau-
punkitasoiseen kasittelyyn. Tietosuojavaltuutetun toimiston tuoreimmat
ratkaisut kasitelldan paapiirteittain jokaisessa tietosuojaryhman kokouk-
sessa. Vuoden 2022 keskeisimpina nostoina olivat Google Analyticsin
kayttoon liittyvat ongelmat, pilvipalveluiden ja tiedonsiirtojen haasteet seka
asiakkaiden informointiin ja oikeuksiin liittyvat ratkaisut. Tietosuojaryhman
kokouksissa kasitelldan myds edellisen kokouksen jalkeen tapahtuneet
henkilotietojen tietoturvaloukkaukset.

Tietosuojariskien arviointi ja erityisesti korkeiden riskien arviointi on yksi
keskeinen keino huolehtia asiakkaiden oikeuksien toteutumisesta ja henki-
[6tietojen kasittelyn turvallisuudesta. Tietosuoja-asetuksen toimeenpanon
yhteydessa Espoossa otettiin kdyttéon korkeiden riskien arviointiin tieto-
suojan vaikutustenarvioinnin tyodkalu. Usean vuoden kokemuksen jalkeen
tyokalua oli tarve piivittaa, ja Espoo ottikin kevaalla 2022 kayttdéén uuden
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vaikutustenarvioinnin tydkalun. Tydkalun valinnassa ja kehityksessa tieto-
suojaryhmalla oli keskeinen rooli. Alkuvuodesta valmistui myds Espoon
kaupungin ensimmainen tiedonsiirron riskiarvio eli Transfer Impact Asses-
ment, lyhyemmin TIA. Ensimmainen TIA laadittiin yhteistydssa asianajotoi-
misto Boreniuksen kanssa, ja tdma ensimmaéinen TIA toimi pohjana muille
kaupungissa vuoden aikana tehdyille tiedonsiirron riskiarvioinneille. Tiedon-
siirtojen riskiarvio tulee tehda, kun henkiltietoja siirretdan EU/ETA-alueen
ulkopuolelle. Riskiarvion tavoitteena on varmistua siitd, etta henkildtietojen
suoja pysyy EU/ETA-alueen suojaa vastaavana myds silloin, kun tietoja
siirretaan esimerkiksi kansainvaliseen pilvipalveluun. Riskiarvion perusteella
otetaan tarvittaessa kayttoon lisdsuojatoimenpiteitd, joilla varmistetaan
ettei tietosuojan taso paase laskemaan. Tiedonsiirtojen riskiarviot olivat
keskeinen teema tietosuojakeskusteluissa myds yhteistydverkostoissa ja
kuntien vélisessa yhteiskehittdmisessa.

Edelld jo mainittujen aiheiden ja tiedonsiirtoihin ja pilvipalveluihin liittyvan
keskustelun lisaksi tietosuojaryhméssa kasiteltiin kaupungin tietosuo-
javerkkokoulutusten siirtoa toiseen koulutusjarjestelmaan, kaupungissa
meneillaan olevia tietoturvaan liittyvia toimenpiteita seka tietoturvalouk-
kausten ilmoitusprosessin uudistamista ja loukkausilmoitusten tekemiseen
soveltuvan kayttdjaportaalin kayttodnottoa.

4.5 Tietoturvaryhma ja toimintaymparistdn seuranta

Espoon kaupungin tietoturvaryhma seuraa tietoturvallisuuden yleista kehit-
tymistd, uhkia ja riskeja seka tietoturvallisuuden toteutumista kaupungissa.
Ryhma analysoi ja arvioi edella mainittua kokonaisuutta ja tekee siihen
perustuen kehitysehdotuksia ja linjauksia kaupungin tietoturvallisuuden
parantamiseksi. Lisaksi ryhma toimii koko kaupunkiorganisaation tukena
tietoturva-asioissa.

2022 alkoi Log4j-haavoittuvuuden jalkiarvioinnilla, johon liittyen Espoon
kaupunki paikkasi noin 70 jarjestelmassa olevia haavoittuvuuksia. Samaan



aikaan tunnuksia vuodettiin nettiin, joita on voinut tarkastaa eri vuotosivu-
jen kautta. Sivuilta [8ytyvat tunnukset suljetaan kunnes niiden salasanat on
vaihdettu ja vahva tunnistautuminen on kaytossa.

Alkuvuoden aikana tietoturvaryhmassa myds paitettiin Espoon kayttaman
tietoturvakoulutuksien alustan korvaamisesta eri tuotteella, joka oli jo
ostettu toisen yksikdn toimesta. Tydntekijat ohjeistettiin kayttdmaan uuden
alustan tietoturvakurssia, jonka suoritusprosentin tavoitellaan olevan
vahintaan 80%.

Espoon kaupunki ja osa ryhmén jasenista osallistui 2022 jarjestettyyn
Jyvaskylan ammattikorkeakoulun (JAMK) kyberturvallisuusharjoitukseen,
joka kesti viisi péiva3, ja DVV:n jarjestamaan puolenpaivan TAISTO-harjoi-
tukseen. Harjoitusten aikana harjoiteltiin simuloitua tietomurtoa ja kuinka
siihen reagoidaan eri tydntekijdiden yhteistydna. Harjoituksessa havaittiin,
etta nopeasti etenevissa tilanteissa monikanavainen ja nopeisiin paatoksiin
kykeneva organisaatio selvida hairidtilanteesta tehokkaammin. Samalla
organisaation taytyy kyeté varautumaan palveluiden ja linjojen ruuhkautu-
miseen ja toimimaan vaikka osa avainhenkildisté ei olisikaan saatavilla.

Ukrainan kriisi nakyi erityisesti ensimmaisen vuosipuoliskon aikana Espoon
tietoturvallisuuden toimintaymparistdssa eri tiedotteista ja varautumisessa.
Haktivismin ja informaatiovaikuttamisen uhan todennakdisyys nousi hyvin
realistiseksi, jonka johdosta my&ds Espoolla naihin on tarpeen varautua
tietoriskilahtdisesti. Eri toimia tehtiinkin tunnistamalla ensin Espoon
tarkeimmat jarjestelmat ja taman jalkeen arvioimalla toimien riittavyytta
esimerkiksi tietomurron ja sahkodkatkojen varalle.

Ryhmass& huomioitiin Espoon siirtyminen ePassin kayttéon, Aluevalvon-

taviraston kysely tyollisyyskokeilun viestinvaihdosta, tietosuojavaltuutetun
linjaus Google Analyticsin kaytodsté ja pitkaan jatkunut keskustelu Outloo-
kissa laadittavien sédhkdpostien riittavan tietoturvallisesta lAhettdmisesta.
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Epassiin siirtyminen heratti huolia sen kayttéehtojen johdosta, joiden pe-
rusteella toimittaja varasi oikeudet mainosviestien lahettdmiseen Espoon
henkilokunnalle ja esimerkiksi poliittisten sidonnaisuuksien kysymiseen.
Syyksi ilmeni sovellukseen ladattavien rahojen kasittaminen pankkipal-
veluksi, jonka johdosta sidonnaisuuksien selvittdminen on lakisdateista.
Mainosviestien Ahettdminen pyydettiin muutettavaksi opt-in -tyyppiseksi,
eli niita ei tule lahetta ilman erillista pyyntoa.

Aluevalvontaviraston kysely tyollisyyskokeilun viestinvaindosta keskittyi
sahkopostiviestien ldhettamisen metodeihin. Tarkoitusta varten tyollisyys-
palveluille oli jo ostettu turvapostilisensseji ja tydntekijoitd ohjeistettu
kayttamaan puhelinumeroon ldhetettavai lisdvahvistusta. Sama periaate
on kaytossa kaikissa Espoon palveluissa, joissa kaytetdan turvapostia.

Palveluissa, joissa turvaposti tai mikdan muukaan turvallisen viestinnan
sovellus ei ole kaytossa, ainoaksi vaihtoehdoksi jaa suojattavan tiedon
siirtdminen erilliseen liitetiedostoon ja sen suojaaminen salasanalla, joka
lahetetdan tekstiviestina vastaanottajalle. Naiden toimien on tulkittu olevan
riittévia tiedonhallintalain 14 §:n tayttdmiseksi.

Tietosuojavaltuutetun linjaus Google Analyticsista aiheutti toimia Espoon
kaupungilla ja tietoturvaryhmassa. Analyticsin, Tagsin ja Fonttien kaytdsta
linjattiin, ettd nadiden kaytto ei voi jatkua ja esimerkiksi espoo.fi:n tulee
siirtyad kayttamaan sellaisia analytiikkapalveluita jotka eivat siirré tietoa EU/
ETA-alueen ulkopuolelle.



5 Kasvun ja oppimisen toimiala

Kasvun ja Oppimisen keskeisid arvoja ovat palvelujen ja niiden tietojarjes-
telmien tietoturvallisuus, skaalautuvuus ja kaytettévyyden edistaminen.

Naitd arvoja edistettiin vuoden 2022 aikana my6s Kasvun ja Oppimisen
toimialan tarkeimmissa digitaalisissa kehityshankkeissa, jotka ovat opetuk-
sen digitaalinen ekosysteemi DigiOne ja varhaiskasvatuksen toiminnanoh-
jausjarjestelma eVaka.

Edelleen kdynnissa olevan DigiOne:n kehityshankkeen tavoite on luoda
oppimisen ja koulutuksen palveluita yhteen kokoava kansallinen palvelu-
portaali. Hankkeessa ovat mukana Espoon lisdksi Vantaa, Jyvaskyla, Lahti,
Oulu, Tampere, ja Turku seka Kuntien Tiera. Opettajien, opiskelijoiden,
rehtorien, huoltajien, seka kaupungin henkildston kayttdméat tiedot, jarjes-
telmat ja palvelut kootaan palvelualustalle kayttajaystavalliseksi ja yhtene-
vaiseksi kokonaisuudeksi.

Hankkeessa on saatu eri palveluiden kilpailutukset paatokseen. Kehit-
tamisty® jatkuu vuosina 2023-24 ja sen lisaksi kaynnistyy peruskoulujen
tuotantopilotti arviolta elokuussa 2023. DigiOne olisi kaikkien peruskoulu-
jen osalta tuotantokaytdssa arviolta elokuussa 2024, jolloin myds lukioiden
tuotantopilotit kdynnistyvat. Lukioiden tuotantokayttd alkaisi arviolta
elokuussa 2025.
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eVaka on Espoon, Tampereen, Oulun ja Turun yhteinen hanke, jolla luodaan
toiminnanohjausjarjestelma paivakodeille. Vuoden aikana eVakan tietotur-
vaan kiinnitettiin erityistd huomiota suorittamalla auditointi, jossa jarjestel-
man koodia katselmoitiin, sekéd henkiltietojen suojaamiskaytantdja. Digi-
ja Vaestotietovirasto suoritti tarkastusta eVakaan digitaalisen yhteiskunnan
keskeisten toimintojen suhteen ja raportissa ei tullut mitdan merkittavia
kehittdmiskohteita esille.

Uudeksi toiminnallisuudeksi eVakaan lisattiin henkildkunnan reaaliaikaiset
lasndolot, ryhman toimintakalenteri, seka hallinnon massaviestinta kunta-
laisille. Tietosuojaa kehitettiin tuomalla varhaiskasvatus- ja esiopetuksen
opetussuunnitelmat eVakaan, jolloin néita asiakirjoja ei enda tarvitse
kasitella paperilla.

Pilvipalveluiden kayttd osana Kasvun ja Oppimisen toimialan palveluiden
kayttamia jarjestelmia asettaa erityisia pilvipalveluita koskevia tietosuo-
javaatimuksia esimerkiksi henkildtietojen suojaamiseksi. Taman johdosta
esimerkiksi Google pilvipalveluihin tallennettujen tietojen kayttoa ja tar-
peellisuutta arvioitiin ja joihin kohdistuvien toimien riittavyytta arvioidaan
hallinto-oikeudessa tietosuojavaltuutetun antaman paatdksen johdosta.

Espoo selvittdd vuoden 2023 aikana henkildtietojen pseudonymisoinnin
aloittamista ja mahdollisten Google lisdpalveluiden tilaamista, missa tiedon
tallennuspaikka maériteltéisiin EU/ETA alueelle. Yleisella tasolla kansallisen



tason linjauksien puuttuminen koettiin edelleen ongelmaksi pilvipalvelui-
den kaytdssa ja niiden kehittdmisessa.

Odotamme vuoden 2023 aikana pilvipalveluihin liittyvien keskusteluiden

ratkeamista ja hallinto-oikeuden paitdksen valmistumista Kasvun ja Op-
pimisen toimialalle, joilla voi olla huomattavia vaikutuksia pilvipalveluiden
kaytolle koulujen- ja opetuksen jarjestelmissa.

Koulujen ja paivakotien paatelaiteympariston kehittdminen jatkui edelleen
vuonna 2022. Esimerkiksi tarjoamalla maksuttomat toisen asteen opetuk-
sessa kaytettavat lukiolaisten tietokoneet.

Kuva: Heidi-Hanna Karhu
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6  Elinvoiman tulosalue

Elinvoiman tulosalueeseen kuuluvat Elinkeino ja tyollisyys, Kulttuuri seka
Lilkunnan ja urheilun tulosyksikot. Tulosyksikot yllapitavat muun muassa
kaupungin museoita, nuorisotiloja ja kirjastoja, seka naihin liittyvia tietoai-
neistoja. Elinvoima vastaa kaupungin kilpailukyvyn ja vetovoiman vahvista-
misesta seka edistda kuntalaisten hyvinvointia ja yhteisollisyytta.

Elinvoiman tulosalueella on vuonna 2022 edistetty museon 10 vuotta
kaytossa olleen kokoelmanhallintajarjestelméan uudistustydta, jossa pyri-
taan varmistamaan aiempaa paremmin tietojen sailyvyys ja jarjestelman
kaytettavyys. Kokoelmanhallintajarjestelman kilpailutuksessa hankitaan ja
kayttddnotetaan uudempi ratkaisu vuosien 2023 ja 2024 aikana. Uudesta
jarjestelmasta tavoitellaan merkittavaa parannusta paitsi toiminnallisuuk-
sien, myds tiedonhallinnan ja tietoturvan osalta.

Elinvoiman tulosalueella kirjastopalvelut ovat kayttddnottaneet oman
Varaamo-nimisen palvelun, jolla pystytddn varaamaan kirjaston ja palvelu-
torin kokoustiloja, varattavia laitteita ja muita resursseja. Erityisesti ilta-ai-
kaan tapahtuvien tilavarausten kohdalla tilaturvallisuuteen ja omaisuuteen
liittyvat riskit tulee huomioida 2023 aikana.

Elinvoimassa on menneen vuoden aikana arvioitu tiedonhallintalain
edellyttamia tietoturvariskeja, joka edellytti tietojarjestelmien sisaltdmien
tietojen arkaluonteisuuden tunnistamista. Liikkunnan varausjarjestelma
ja Elinkeino- ja tyollisyystulosyksikdn asiakashallintajarjestelma arvioitiin

14

korkean tason suojatoimia edellyttaviksi jarjestelmiksi, jonka johdosta niihin
kohdistetaan lisatietoturvatoimia vuosien 2023 ja 2024 aikana.

Elinvoiman tietoturvan ja tietoturvapoikkeamien vastuita selvennettiin
vuoden aikana, jonka johdosta tulosyksikén voidaan odottaa selviytyvan
paremmin mahdollisista tietoturvauhkien aiheuttamista poikkeamista.

Vuonna 2023 Elinvoiman tulosalue valmistautuu erityisesti tulevaan
TE-palveluiden uudistukseen, jonka myotéa TE-palvelut ja ndiden tydntekijat
siirtyvat kuntien vastuulle. Tavoitteena on, ettd palveluiden jarjestamisvas-
tuu siirtyy kunnille 2025 alussa. Odotettavissa on, etta jarjestamisvastuun
siirto aiheuttaa lisédkysymyksia vastuunjaosta toimintatapojen yhteenso-
vittamisessa, henkilokunnan kouluttamisessa ja kaytettavien tydkalujen
valinnassa. Puutteet ndissa voivat aiheuttaa uusia tietoturva- ja tietosuo-
jariskeja, joita siirtymaaikana pyritddn poistamaan. Onnistuneella ja ennen
kaikkea turvallisella siirtymalld varmistetaan, etta Elinvoiman ja TE-palve-
luiden palvelut ovat kuntalaisten kaytettavissa myds tulevina vuosina.



/  Kaupunk

ympariston toimiala

Kaupunkiympariston toimialalla luodaan edellytykset asumiselle ja yritta-
miselle Espoossa. Se vastaa kaupungin tiloista muun muassa kouluissa
ja paivékodeissa, seki rakentaa ja yllapita liikkennevaylia ja viheralueita.
Kaavoitus ja ymparistdsta huolehtiminen ovat osa toimialan tehtéavaa.
Tietoturva ja tietosuoja ovat keskeinen osa kaupunkiympéristén kayttamia
jarjestelmia ja palveluita.

2022 aikana kaupunkiympariston kayttamia tiloja katselmoitiin turvalli-
suuskavelyn aikana, josta keréttyjen huomioiden pohjalta tilojen turvalli-
suuspuutteita korjattiin. Havaintojen perusteella tiloissa sailytettavia tietoja
suojattiin tarkemmin.

Kaupunkiymparistdon toimialan yllapitdmissa kaupungin tyétiloissa on
kehitetty kulunvalvontaa ja ohjeistusta 2022 aikana, kuten kameravalvontaa
ja ovien kulkemiskaytantoja. Nailla toimilla toimiala pyrkii varmistamaan
tilojen turvallisuuden ja niin kouluissa, terveysasemilla kuin kirjastoissa.

Toimialalla on 2022 aikana tehty tilojen omistusoikeuksiin ja vuokrasopi-
muksiin liittyvia jarjestelyja Lansi-Uudenmaan hyvinvointialueen tueksi.
Osa kaupungin henkilostosta siirtyi hyvinvointialueelle, jonka yhteydessa
kaupungin ja hyvinvointialueen tarvitsemia kayttdoikeuksia oli tarpeen sel-
vittdd. Toimiala on turvannut muun muassa pelastustoimen tarvitsemien
tietojen saannin pelastustehtaviin.

Sopimuksien ja lupien sahkoéisen allekirjoittamisen kayttddnotto on eden-
nyt, joka on tarkoitettu yritysasiakkaille ja kuntalaisille. Espoon kaupunki
on samassa yhteydessé kehittanyt sopimuksienhallinta jarjestelmaa ja
hankkinut uusia jarjestelmia, kuten 2023 uudistettava asiakkaiden kaytta-
ma sahkdinen kauppapaikka. Kauppapaikalla asiakkaat ovat voineet ostaa
muun muassa rakennuspiirustuksia ja muuta viranomaisaineistoa.

2023 aikana toimiala kartoittaa tietojarjestelmiensa kayttda ja niiden tie-
tovarantoja, jolla niihin kohdennetaan tietoturva- ja tietosuoja-auditointeja
turvallisuuden parantamiseksi.



8 Yhteistyoverkostot

Espoon kaupungin tietosuojavastaava ja tietoturvapaallikkd osallistuvat eri
viranomaisten ja kaupunkien yhteistydryhmiin. Ryhmien tarkoituksena on
padsaantdisesti jakaa tietoa kaupunkien toimista turvallisuuden parantami-
seksi ja yleisen turvallisuustilanteen seuraamiseksi.

Espoon kaupunki osallistui Tampereen vetamaan digitaalisen turvallisuuden
seurantaryhmaan, jossa kasiteltiin muun muassa pilvipalvelulinjauksia, tieto-
suojavaltuutetun toimintaa, kaupunkikohtaisia kuulumisia ja hyvinvointialu-
eisiin liittyvaa siirtymaa. Padkaupunkiseudun ja Kelan tietosuojayhteistydryh-
massa kasiteltiin pitkalti vastaavia aiheita erityisesti tietosuojan nakdkulmasta
katsoen. Verkostoitumista tehtiin myds Kauniaisen ja Helsingin kanssa, jolloin
keskitssa olivat muun muassa tiedonhallintalakiin liittyvat toimenpiteet.

Naiden lisaksi kaupungin turvallisuusyksikkd osallistui kahteen ProGra-
du-tydna tehtyyn turvallisuuskulttuurin selvitykseen, joiden perusteella
kaupungin tietoturvaosaamisen taso vaihtelee, mika vaikuttaa edelleen
motivaatioon. Kouluttamisella on myénteinen vaikutus motivaatioon, minka
johdosta tietoturvaa ja tietosuojaa on hyva kouluttaa myds jatkossa.

Vuoden 2023 aikana kyberturvallisuuskeskuksen tiedonvaintoverkoston,
eli kunta-ISAC:in, odotetaan aktivoituvan. Myds Espoo tulee osallistumaan
verkostoon. Kunta-ISAC:ssa tarkoituksena on kasitelld kuntien ja Kyber-
turvallisuuskeskuksen tietoon tulleita tietoturvailmidité ja muita ajankoh-
taisasioita. Ryhma tulee keskittymaan asiantuntijatasolla tapahtuvaan
luottamukselliseen tietojen ja ndkemysten vaihtamiseen.
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Kuva: Johanna Taskinen &




9 Arviointi ja mittarit

Tassa luvussa tarkastellaan rekisteroityjen oikeuksien toteutumista, tu-
kipyyntojen yleista tilaa, Helpdeskiin saapuneita tietoturvailmoituksia ja
naiden volyymeja, seka naiden kasittelyn yleisia periaatteita.

91 Rekisteroityjen oikeuksien toteutuminen

Yksi keskeisimmista tietosuoja-asetuksen sdatamista rekisterdidyn oikeuk-
sista on oikeus tietdd, miten ja kenen toimesta henkildtietoja kasitellaan.
Rekisterinpitdjan velvollisuus on informoida rekisterdityja suorittamastaan
henkilotietojen kasittelysta riittavalla ja selkealla tavalla. Tietosuoja-asetuk-
sen voimaantulon mydta informointitavaksi ovat vakiintuneet tietosuojase-
losteet. Tietosuojaselosteista selvidd mita tietoja kerdtaan, kenen toimesta
ja mihin kayttdtarkoitukseen tiedot kerdtaan, miten tietoja suojellaan seka
mitka asiakkaan oikeudet ovat. Espoossa tietosuojaselosteiden laadinta- ja
paivitysvastuu on rekisterinpitdjalld, ja toimialan tietosuojan yhdyshenkilot
koordinoivat oman toimialansa tietosuojaselosteisiin liittyvia prosesseja.
Vaikeissa tilanteissa kaupungin tietosuojavastaava ohjaa ja neuvoo selostei-
den laadinnassa. Tietosuojaselosteet ovat julkisia, ja ne l6ytyvat keskitetysti
Espoon kaupungin verkkosivuilta.

Espoossa tietosuojaryhman vuosikellon mukaisesti tietosuojaselosteet
tulisi katselmoida ja tarkistaa joka syksy. Syksylla 2022 todettiin, etta
tietosuojaselosteen pohja vaatii laajempaa paivittamista, erityistd huomiota
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tulisi kiinnittaa sailytysaikojen yhteniiseen ilmaisemiseen seka tiedonluo-
vutuksien riittavaan kuvaamiseen. Erityisesti tiedonsiirrot kolmansiin mai-
hin vaativat Espoossa tietosuojaselosteiden osalta tarkentamista. Tuoreet
viranomaisratkaisut (mm. Tietosuojavaltuutettu 1312.2022 - FINLEX ®) ovat
kiinnittaneet lisdhuomiota asiakkaiden riittavaan informointiin. Meneilldan
olleesta Hyvinvointialue-siirtymasta johtuen tietosuojaselosteiden uudis-
tamistyota lykattiin vuoden 2023 kevaalle. Tasta uudistustydsta johtuen
kattavaa tietosuojaselosteiden katselmointia ei tehty syksylla 2022, vaan
uudistetaan selosteet kerralla vuoden 2023 puolella. Samassa yhteydessa
on tarpeen tarkistaa myés uusien Espoon verkkosivujen tietosuojasivuston
sisaltd asiakaslahtdisyyden nakdkulmasta.

Tietosuojaselosteiden lukumiaara 29.3.2023

Toimiala Lukumaara
Espoo yhteensa 142
Konsernihallinto 31
Elinvoima 32
Kasvu ja oppiminen 26
Tekninen ja ympéaristétoimi 53


https://www.espoo.fi/fi/espoon-kaupunki/tietosuoja#tietosuojaselosteet-7315
https://finlex.fi/fi/viranomaiset/tsv/2022/20221663

Tietosuojaselosteiden lisdksi Espoon kaupungin verkkosivuilla kerrotaan
tarkemmin siitd, miten kaupunkilaiset voivat kadyttaa oikeuksiaan omiin
tietoihinsa. Tietosuojalainsdadantd maarittelee tarkasti asiakkaan oikeudet
ja velvoittaa rekisterinpitajan, kaupungin, toteuttamaan nama oikeudet.

Asiakkaan oikeus omiin tietoihinsa toteutuu usein GDPR:n mukaisen
tarkastuspyynnon kautta. Asiakas voi tehda tarkastuspyynnon tietosuo-
jaselosteesta Oytyvalle rekisterinpitdjan vastuutaholle. Tietopyynndn voi
toimittaa joko 1) postitse tietosuojaselosteessa mainitulle yhteyshenkilélle
osoitettuna tai 2) asioimalla henkilokohtaisesti asiointipisteessé tai kir-
jaamossa, missa tarkistetaan asiakkaan henkil6llisyys. Asiakas voi tulla
noutamaan pyytamansa tiedot kaupungin kirjaamosta tai asiointipisteesta.
Tiedot voidaan toimittaa hanelle myds postitse tietyin edellytyksin. Vali-
tettavasti Espoolla ei ole edelleenkadn kaytdssa sahkdista asiointikanavaa
tietopyynnoille, vaan prosessi edellyttda edelleen asiakkaan tunnistamista
vahvasti, paasaantodisesti henkilokohtaisella asioinnilla. Sahkdpostitse
tietopyyntdja ei voida vastaanottaa vahvan tunnistamisen ja tietoturvapuut-
teiden vuoksi.

Espoossa tietopyyntsjen kasittelyyn liittyy muitakin haasteita, kuin sahkoi-
sen asioinnin puuttuminen. Kaupungissa tietopyynto voi tulla kdytannossa
minne tahansa kirjaamosta ja tietosuojavastaavasta ldhtien, jolloin pyynnon
kohdistaminen oikein saattaa aiheuttaa hankaluuksia, ja tietopyyntdon vas-
taaminen saattaa hidastua. Tietopyyntoja ei rekisterdida eli kirjata keskite-
tysti, mika aiheuttaa haasteita etenkin tietopyyntdjen maarédn seurannassa.
Lisaksi tietopyynndn perustetta on usein hankala tulkita, eli pyydetdankd
tietoja julkisuuslain vai tietosuoja-asetuksen nojalla. Keskeinen ero naissa
eri tietopyynndissa on vastausajan pituus: julkisuuslain nojalla tehtyihin
tietopyyntdihin tulee vastata kahden viikon kuluessa, tietosuoja-asetus
taas antaa kuukauden vastausajan, jota laajoissa tietopyynnoissa voidaan
jatkaa jopa kahdella kuukaudella. Lopputulos on asiakkaan ndkdkulmasta
kuitenkin sama, asiakkaalla on oikeus omiin tietoihinsa (tietyin lainsdaadan-
nossa sdddetyin poikkeuksin).
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va: Heidi-Hanna Karh


https://www.espoo.fi/fi/espoon-kaupunki/tietosuoja#asiakkaiden-oikeudet-7317

Tietopyyntdprosessin sédhkdistaminen toisi ratkaisun moneen tietopyyn-
toihin liittyvaan haasteeseen, mutta usean vuoden selvityksista huolimatta
Espoossa ei viela olla saatu toimivaa jarjestelmaa asiakaskayttoon.
Prosessin sahkdistaminen on nostettu kehityskohteeksi jo kaupungin
ensimmaisessa tietotilinpdatdksessé vuonna 2018. Toivottavasti seuraavan
tietotilinpaatdksen kirjoittamisen aikaan tahan pitkaaikaiseen tarpeeseen
on viimein saatu ratkaisu.

Alla olevasta taulukosta kay ilmi Espoon toimialoille vuonna 2022 tehdyt
tietosuoja-asetuksen mukaiset omien tietojen tarkastuspyynnot. Asiakkaat
ja sen myota toimialat eivat valttamatta erottele tietopyyntoja julkisuus-
lain tai GDPR:n mukaisiin tietopyyntdihin, mika voi aiheuttaa vaihtelua
toimintojen ilmoittamissa lukumaarissa. Esimerkiksi kasvun ja oppimisen
toimialalla tietopyyntéja oli vuonna 2022 504 kappaletta, mutta rekisterin
tarkastuspyyntdja naista oli vain yksi. Lisdksi osa kaupunginarkiston kautta
kulkevista pyynnoista ohjataan edelleen toimialoille, joten osa pyynndista
saatetaan raportoida kahteen kertaan. Lukumaarat ovat naisté syista
johtuen ainoastaan suuntaa antavia. Luvuista puuttuu hyvinvoinnin ja
terveyden toimialan luvut, hyvinvointialueuudistuksen yhteydessa naiden
raportointi siirtyi Lansi-uudenmaan hyvinvointialueelle.

GDPR:n mukaisten tietopyyntéjen lukumaira 2022

Toimiala Lukumaara
Espoo yhteensi 432
Konsernihallinto 1
Kasvun ja oppimisen toimiala 1
Kaupunkiympéaristén toimiala 10
Kaupunginarkisto 420
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9.2 Tietoturvapoikkeamat

2022 aikana Espoon kaupunkiin ei kohdistunut yhtaan merkittavaa tieto-
turvahairiotd, kuten esimerkiksi todennettu tietomurto, merkittava henki-
[6tietojen vuotaminen julkisuuteen, laajaa mediahuomiota saanut hairio,
systemaattinen vakoilu tai haittaohjelman leviaminen. Kokonaisuutena
kaupungin kyberturvallisuuden tila oli vakaa.

Vahaisempia tai torjuttuja poikkeamia oli kuitenkin runsaasti. Padosa
tapahtumista liittyi tietojenkalasteluun, joiden motiivina oli haittaohjelmien
asentaminen, kiristdminen ja/tai rahojen kavaltaminen. Huijausviestien
tyypillisina aiheina olivat Poliisin ja Interpolin nimissa esiintyen lahetetyt
haasteuhkaukset, arpajaisvoittoilmoitukset, laskumuistutukset ja teknisen
tuen nimissa tekaistut pyynnot.

Kaupungin teknisesta tuesta vastaava taho raportoi yhteensa 976 tietotur-
vaan tai tietosuojaan liittyvaa tukipyyntda, tiedustelua tai muuta poten-
tiaalisia toimia edellyttédvaa yhteydenottoa. Naiden lisaksi tukipyyntdja ja
tietoturva-aiheisia tehtévia on kasitelty sédhkodpostilla, joka oli 2022 aikana
edelleen valitettavan yleinen kanava tiedonvaihdolle ja suojattavien tietojen
lAhettamiselle.

Yleisin sytte Espoon kaupungilla oli automaattinen ilmoitus epailyttavasta
tapahtumasta, joka pd&osan ajasta on informatiivinen tai aiheeton. Taman
lisaksi kayttéjat usein raportoivat roskapostista, jonka aiheina olivat muun
muassa virushalytykset, laskut, aikuisviindesivustoihin viittaavat kiristys-
haittaohjelmat, pankit ja Poliisi. Myds kohdennettuja hydkkaysyrityksia
nahtiin muutamia, joissa hyokkadja lyhyelld viestilld pyrki esiintymaan
hoitajana, rehtorina tai johtajana ja tata kautta selvittdmaan tilitietoja.

Varsinaisia toteutuneita poikkeamia oli vahan. Nita olivat muun muassa
luvaton padsy opettajan Wilmaan, kahden Chromebookin varkaus ja yksi
Espoon sopimuskumppaniin kohdistunut tietomurto, jonka johdosta
Espoon asiakkuuden julkisia tietoja saattoi vuotaa hyokkaajalle.



Poikkeamien havaitseminen edellyttda toimintaympériston jatkuvaa seu-
rantaa ja puutteellisten kayténtdjen oikaisemista, seka teknisten alustojen
yllapitoa. Tulevina vuosina kaupungin fyysisen ja digitaalisen tilan seurantaa
onkin kehitettava, jotta kaikki tunkeutumisyritykset ja potentiaalisesti
rikollinen toiminta voidaan estéa jo varhaisessa vaiheessa.

9.3 Henkildtietojen tietoturvaloukkaukset

Yksi keskeinen tietosuoja-asetuksen tuoma rekisterinpitajan velvollisuus
on ilmoittaa valvovalle viranomaiselle tietoturvaloukkauksista, jotka aiheut-
tavat riskin asiakkaan oikeuksille. Ilmoitus tulee tehda 72 tunnin sisalla, ja
tahan maaraaikaan on Espoossa padsaédntodisesti hyvin paasty. Rekisterin-
pitdjalla on myos velvollisuus ilmoittaa asiakkaalle haneen kohdistuneesta
tietoturvaloukkauksesta, mikali asiakkaalle aiheutuu loukkauksesta korkea
riski. Espoossa henkilotietojen tietoturvaloukkauksia on seurattu syste-
maattisesti vuoden 2018 alusta lahtien. Tietoturvaloukkaukset ilmoitetaan
keskitetysti tietosuojavastaavalle, joka arvioi loukkauksesta aiheutuvan
riskin ja ohjaa jatkotoimenpiteet riskin perusteella. Tietosuojavastaava
tekee viranomaisilmoitukset, mutta asiakkaalle tietoturvaloukkauksesta
ilmoittaa henkildtietoja normaalistikin kasitteleva taho.

Espoon tietoturvaloukkauksen ilmoitusprosessi on aiempien vuosien
kyselyiden perusteella koettu raskaaksi. Tasté syysta tietoturvalouk-
kausten ilmoittamisen prosessia uudistettiin syksylla 2022. Loukkausten
ilmoittamiselle luotiin oma kanava kaupungin palveluportaaliin ja samalla
ilmoituslomaketta yksinkertaistettiin huomattavasti. Uudistuksen tavoit-
teena on helpottaa tydntekijdiden poikkeamista ilmoittamista, ja lyhentda
ilmoittamiseen kaytettavaa tydaikaa. Nain toivottavasti kynnys ilmoituksen
tekemiselle madaltuu ja tietoturvaloukkauksia saadaan entista paremmin
raportoitua kaupunkitasoisesti. Samalla jarjestelma mahdollistaa ilmoitus-
ten paremman raportoinnin, helpottaen tietosuojavastaavan ja tietoturva-
paallikdbn manuaalista ty6ta raportointiin liittyen. Kanavan kayttéonotolla
saadaan myos parannusta tietoturvaan, kun loukkausilmoituksia ei enda
l2hetetd sdhkopostitse tietosuojan sahkodpostiin.
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Seuraavissa taulukoissa vertaillaan henkildtietojen tietoturvaloukkausten
Maaria toimialoittain, ilmoitusten maaria viranomaiselle ja rekisterodidyille,
seka loukkausten taustalla olleita syita vuosina 2019-2022. Tietoturvalouk-
kausten maara oli vuonna 2022 selvasti pienempi kuin edellisena kahtena
vuotena. Tahan vaikuttaa hyvin todennékdisesti hyvinvointialueuudistus,
kun henkilosto siirtyi asteittain hyvinvointialueen palvelukseen jo syksysta
2022 alkaen. Toisekseen uudistuksen aiheuttama kiire varmasti véhensi
osaltaan ilmoitusten laatimista, koska ilmoitusmaara tippui aivan selkeasti
erityisesti hyvinvoinnin ja terveyden toimialan osalta heti kesalomien
jalkeen. Suurin osa ilmoituksista tehtiin vuoden ensimmaiselld puoliskolla.
Syyskausi oli selvasti varsin hiljainen ilmoitusten osalta. Nain ollen luvut
eivat ole taysin verrannollisia edellisten vuosien lukujen kanssa.

Seuraavan sivun yldosan taulukoista ndhdaan selvasti, etté eniten henkilo-
tietojen tietoturvaloukkauksia tapahtui hyvinvoinnin ja terveyden toimialalla,
kuten my6s aiempina vuosina. Vuonna 2022 HYTET-toimialalla tapahtui 75 %
kaupungin kaikista henkilétietoihin kohdistuneista tietoturvaloukkauksista.
Kasvun ja oppimisen toimialalla tapahtui seuraavaksi eniten tietoturvalouk-
kauksia, 19 % kaupungin loukkauksista. Konsernihallinnossa ja kaupunkiym-
pariston toimialalla sattui vain yksittaisia henkilttietojen tietoturvaloukkauk-
sia. Lukumaarat eivat kuitenkinkaan valttamatta kerro koko totuutta, pienet
luvut saattavat kertoa myds siitd, etta loukkauksia ei osata tunnistaa tai niita
ei raportoida kaupungin tietosuojavastaavalle. Valvovalle viranomaiselle ja
rekisterdidyille tehtyjen ilmoitusten maarat tippuivat samassa suhteessa kuin
ylipdataédn henkildtietojen tietoturvaloukkausten ilmoitukset vuonna 2022.

Seuraavan sivun alaosan taulukoista nahdaan, ettd henkilétietojen tieto-
turvaloukkausten syyt ovat pysyneet varsin samanlaisina seurantajakson
aikana. Suurin juurisyy loukkauksille ovat inhimilliset erehdykset ja virheet.
Palveluntuottajan virheet ovat myds olleet inhimillisia erehdyksid, mutta ne
on kaupungin ulkopuolisina laskettu erikseen. Kaupunki vastaa kuitenkin
rekisterinpitdjana myds palveluntuottajiensa aiheuttamista virheista suh-
teessa asiakkaisiin. Nain ollen inhimillisista erehdyksisté johtua loukkauksia
on noin 85 % kaikista loukkauksista. Loput noin 15 % johtuvat tahallisista
teoista, teknisista virheista tai virheista prosessissa.



Henkil6tietojen tietoturvaloukkaukset vuosina 2019-2022

Yhteensi
Toimiala 2019 plople] 2021 2022
KOHA 1" 7 14 3
KOTO 9 21 15 1
HYTET 35 59 63 44
KYT 5 3 2 1
Yhteensa 60 90 94 59

Tietosuojavaltuutetulle ilmoitettu

Toimiala
KOHA
KOTO
HYTET
KYT

Yhteensa

2019
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Henkil6tietojen tietoturvaloukkausten syyt Espoossa 2019 - 2022

Loukkausten lukumaara

Loukkauksen juurisyy

Tyontekijan erehdys tai
vaara toimintatapa

Palveluntuottajan virhe

Tietomurto tai muu
tahallinen teko

Tekninen virhe
Prosessivirhe

Espoo yhteensa

2019
32

12

60

2020
61

1

90

2021

64

16

94

2022

38

1

59

2020

14

37

54

21

2021 2022
3 2

10 g
25 22

0] 0

38 27

Loukkauksen juurisyy

Tyontekijan erehdys tai
vaara toimintatapa

Palveluntuottajan virhe

Tietomurto tai muu
tahallinen teko

Tekninen virhe
Prosessivirhe

Espoo yhteensa

Rekisterdidylle ilmoitettu

Toimiala
KOHA
KOTO
HYTET

KYT

Yhteensa

Loukkausten lukumiaara prosentteina

2019
53

20
10

8,5
8,5
100

2019

2

6

15

2

25

2020

68

12

10

100

2020

4
10
39

0
53

68

16

100

2021 2022
4 1

11 1
21 20

1 1

37 23

64

19

100



10 Riittavan henkiloston tietoturvaan ja tietosuojaan
perehtyneisyyden osoittaminen

Espoolla on noin 10 000 tydntekijaa ja satoja erilaisia tehtavanimikkeit,
jotka hoitavat kaupungin lakisdateisia tehtavia. Tehtavien hoitamisen
ohessa tyontekijat tuottavat salassa pidettavia ja muita suojattavia tietoja.
Henkildtietojen tietoturvaloukkausten juurisyy yli puolessa tapauksia tyon-
tekijan inhimillinen erehdys, minka johdosta Espoon kaupunki panostaa
henkiloston jatkuvaan kouluttamiseen ja osaamisen kehittamiseen.

Laki julkisen hallinnon tiedonhallinnasta 906/2019 4§ toteaa, etta tie-
donhallintayksikdssa on oltava tarjolla koulutusta, jolla varmistetaan, etta
henkilostolld ja tiedonhallintayksikdn lukuun toimivilla on riittava tuntemus
voimassa olevista tiedonhallintaa, tietojenkasittelya seka asiakirjojen
julkisuutta ja salassapitoa koskevista saddoksistd, maarayksista ja tiedon-
hallintayksikdn ohjeista.

Espoo toteuttaa lakia ja tietoturvaosaamisen kehittdmista kilpailutuksen
kautta valitun séhkdisen koulutusalustan avulla, jossa tyéntekijat suoritta-
vat kursseja ja kerdavat kurssitodistuksia. Todistuksien ja niistd kerattavan
statistiikan avulla kaupunki osoittaa, ettd henkildstdd on koulutettu riitta-
vasti. Lahtokohtaisesti vahintaan 80%:lla aktiivisesta henkilokunnasta tulee
olla tietoturvan ja tietosuojan peruskurssi suoritettuna, seka tavoitteellises-
ti kaupungin tarkeimpien jarjestelmien vastuuhenkildilla perehdytys heidan
vastuullaan olevan jarjestelman tietoturvaan.

Kuva: Pixabay / Bruno, Germany
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11 Tietoriskien hallinta osana Espoon palveluita

Yleisen tietosuoja-asetuksen artikla 24:n mukaisesti tietosuojan vaikutus-
tenarvioinneissa nakdkulmana on rekisterdityjen oikeuksiin kohdistuvat
riskit. Rekisterinpitdjan, eli Espoon kaupungin ja sen eri yksikdiden, yleisena
velvoitteena on huomioida toiminnassaan henkildtietojen kasittelyn riskit
ja kohdistaa tarvittavat toimenpiteet niiden lieventamiseksi tai kokonaan
poistamiseksi.

Tietoturvan tietoriskien arviointeja suoritettiin Espoon eri jarjestelmista
vuoden aikana 22 kappaletta, joissa arvioitiin Espoon tietoriskitasoltaan
korkeimmiksi tunnistettujen jarjestelmien riskeihin ja uhkiin varautumista.
Naita olivat esimerkiksi tietomurto, sahkdkatkot, tietojen vaarentaminen

ja auditoinneista keratyt jarjestelmakohtaiset havainnot. Arviointien yhtey-
dessa jarjestelmien vastuuhenkilét ja toimittajat harkitsivat myos kuinka
riskin toteutuminen vaikuttaisi kuntalaisiin ja kuinka pitkaan riskista kestaa
palautua.

Tuloksien perusteella varautumista on tehty pitkalti teknisesta nako-
kulmasta, mutta hallinnollisissa toimissa on parannettavaa. Esimerkiksi
suojattavan tiedon kasittelya voidaan lokittaa tarkemmin ja voimassa

olevien kayttooikeuksien elinkaarenhallintaa tarkentaa. Sahkokatkoihin Kokonaisuutena Espoon kaupunki on varautunut poikkeusoloihin ja kyber-

varautuminen nojaa pitkalti varavoimaan, jonka on usein arvioitu kestavan rikollisuuteen kohtuullisesti, mutta eri toimien yksityiskohdissa ja tehok-

enintdan 48 tuntia. Kuinka tdman jalkeen toimitaan ei ole aikaisemmin kuudessa on kehitettavaa. Esimerkiksi palautumisaikoja, erityisesti kun

harkittu. kyseessa on kuntalaisille nakyva palvelu, voidaan vield 2023-2025 aikana
tehostaa.
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12 Todennetut kehittami

skohteet tulevalle vuodelle

Hyvinvointialueen perustaminen toi jo 2022 aikana muutoksia Espoon
kaupungin organisaatioon, joista on pysyvia ja osa valiaikaisia. 2023 aikana
valiaikaiset ratkaisut paattyvat ja pysyvien yhteispalveluiden maarittely tar-
kentuu. Ratkaisujen ja yhteispalveluiden maarittely on tarkead, koska niissa
kasitellaan kayttooikeuksia ja usein suojattavia tietoja, joiden paljastuminen
sivullisille voi johtua kumman tahansa osapuolen tietoturvatoimien epaon-
nistumisesta tai ohittamisesta.

Tiedonhallintalain johdosta tuotettujen linjausten kayttddnotto jatkuu.
Pelkédstaan linjausten ja prosessien kirjaaminen ei riitd, vaan jo lain vaa-
timusten tayttdmiseksi niiden tosiasiallinen toteutuminen tulee kyeta
osoittamaan. Yhtena osoituskeinona on tarkastusten ja auditointien
suorittaminen, jolloin todennetaan nykytilanne suhteessa linjauksiin ja
sopimuksiin. Tarkastustoiminnan kaynnistaminen on uutta ja edellyttéda
tukea kaupungin johdolta, sekd kohdentamista tietosisalléltdan Espoon
tarkeimpiin jarjestelmiin.

Jarjestelmien salassapidon ja suojattavuuden méaarittelyn tulee jatkua
kuluvan vuoden aikana. Jarjestelmien omistajien tulee olla tietoisia jar-
jestelmansa tietosisallon tarkeydesta ja niista toimista, joilla osoitetaan
niiden olevan riittavasti suojattu. Lisdksi henkildkunnan tulee olla riittavasti
koulutettu tietojen turvalliseen kasittelyyn. Mikali tietoja kasitellddn Kump-
panin toimesta, tulee myds Kumppanin toimintaa seurata. Kumppanuuk-

24

sien hallinta tulee olemaan tarkeaa jatkossakin Espoon kilpailuttaessa
perustietotekniikan toimittajansa. Kumppanin panostukset tietoturvallisiin
toimintatapoihin ja tydkaluihin tulee kyetd varmentamaan.

Asiakkaiden oikeuksien varmistaminen on yksi tietosuojatydn tarkeimmista
tavoitteista. Kuluvan vuoden aikana Espoossa panostetaan erityisesti
asiakkaiden informoinnin kehittdmiseen. Informointi tapahtuu nakyvimmin
Espoon verkkosivujen tietosuojasivuston ja tietosuojaselosteiden kautta,
joten naiden uudistaminen ja selkiyttdminen tulee vaikuttamaan siihen,
miten asiakas saa tietoa omien henkildtietojensa kasittelysté. Toisekseen
pitkadn kehityskohteena ollut tietopyyntdjen sidhkoistaminen on nytkahta-
nyt taas askeleen eteenpdin, joten on toivoa siita ettéd seuraavan tietotilin-
paatdksen kirjoittamisen aikaan aiheesta voi kirjoittaa jo enemman. Espoon
nykyinen, pitkalti manuaalinen ja paikallakdyntia vaativa prosessi aiheuttaa
haasteita tietojaan tarkastavien kaupunkilaisten liséksi myds tyontekijoille.



Espoon kaupunki

Y-tunnus 0101263-6

Turvallisuus ja valmiusyksikkd

Kayntiosoite: Virastopiha 2 C, 3.krs
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