Tietotilinpaatos 2023




Johdanto

Espoon kaupunki on laatinut vuodesta 2018 lahtien vuosittaisia tietotilin-
paatoksia kaupungin tietosuojavastaavan ja tietoturvapaallikdn johdolla.

Tietotilinpaatdksen tarkoituksena on arvioida tietosuojan ja tietoturvan
toteutumista kaupungilla vuoden aikana ja kuinka kaupungin kyberturval-
lisuutta koskeva toimintaymparistd on muuttunut, sekd mita haasteita ja
onnistumisia kaupungin eri toiminnot kohtasivat.

Tietotilinpaatds on julkinen asiakirja, jolla kaupunki tuo lapindkyvyytta
sen toimintaan julkisena organisaationa. Kuntien liséksi tietotilinpaatoksia
laativat muun muassa Suomen Pankki, Kela, Maanmittauslaitos ja eri
hyvinvointialueet.

Tama vuoden 2023 tietotilinpaatds on aikaisempaa tiiviimpi ja myds
tulevissa tietotilinpaatdksissa pyritdan korostamaan asialahtoisyyttéa.

Espoossa 28.03.2023
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1 Muutokset ulkoisessa toimintaymparistdssa

Ja megatrendit

Megatrendeissa vuonna 2023 Ukrainan kriisin, eli Venajan hytkkayssodan
Ukrainaan, vaikutukset olivat edelleen runsaasti esilla julkisissa keskus-
teluissa, mutta erityisesti loppuvuotta kohden kriisin jatkumisesta ja
poikkeusoloihin varautumisesta muodostui tavanomainen osa kansallista
toimintaymparistoa.

Tekodlyn kayton vahvistuminen ja saatavuus kasvoivat huomattavasti
aikaisempiin vuosiin verrattuna, jonka seurauksena myds Espoolla laadit-
tiin paikallistason ohjeistusta tekodlyn kaytolle. Tekoadlyn kayttéon liittyy
edelleen huolia tietojensiirron, poistettavuuden ja luotettavuuden osalta.

Kansallisessa toimintaympaéristossa keskustelu tiedonhallintalain toteut-
tamisesta siirtyi kohti NIS2-direktiivin toteuttamista ja sen mydhemmin
mukanaan tuomia lainsdadannoéllisia muutoksia. Mahdollisesti koskien
kuntia virkavelvollisuuksien tarkentumisena ja erilaisina toimenpidesuosi-
tuksina, kuten raportointina Kyberturvallisuuskeskukselle. Muutoksista on
odotettavissa tarkempia lisatietoja 2024-2025 aikana.

Espoon paikallisessa toimintaymparistossa toteutettiin viimeiset toimet
siirtymassa hyvinvointialueille, eli kaupungin hyvinvoinnin ja terveyden
toimiala siirtyi lopullisesti historiaan. Nahtavissa oli myods verkkohuijareiden
siirtyminen paikallisemnmalle tasolle huijausviestien kieliasun muuttuessa
uskottavammaksi ja kohteiden valikoituessa yksittéisiksi espoolaisiksi
toimijoiksi.
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2 Tiedonhallinta ja kokonaisarkkitehtuurityo,
tiedon hydodyntamisen kehittaminen

Kaupunkitasoisella kokonaisarkkitehtuurityolla mahdollistetaan tiedonhal-
linnan strateginen kehittdminen, luodaan yhteentoimivuutta toimintamalli-
en, tietojarjestelmien ja organisaation osien vélille, autetaan varmistamaan
tietoturvan ja tietosuojan toteutumista, seki tuetaan kaupungin toimialoja
ja tulosyksikoita heidan omassa kehittamistydssaan.

Vuoden 2023 aikana aloitettiin tyd tiedonhallinnan velvoitteiden ja niiden
toimeenpanon selkeyttamiseksi kaupungin toiminnassa. Tydssa tarkastel-
tiin tiedonhallinnan velvoitteita kokonaisuutena kéasittaen tiedonhallintalain,
tietosuojasaantelyn, arkistolain ja julkisuuslain velvoitteet.

Tydssa pyrittiin loytdmaan naiden velvoitteiden toteuttamiseksi sujuvia
toimintamalleja, jotka samalla tukevat Espoo-tarinan tavoitteiden saa-
vuttamista. Samalla tunnistettiin tarve lisata tietoisuutta tiedonhallinnan
velvoitteista seké niiden osaamista lapi kaupungin organisaation.

Kokonaisarkkitehtuuritydta kehitettiin siten, etta toiminnan muutokset ja
muutoksen @pivienti pystyttéisiin paremmin huomioimaan osana ICT-
kehittdmista. Tama tarkoittaa myds miten toiminnalliset tarpeet ja vaati-
mukset kuvataan kehittdmisprojekteissa, jotta hankittavat tai toteutettavat
ratkaisut vastaisivat tarpeisiin kustannusvaikuttavilla tavoilla

Tiedon hyddyntamisen kyvykkyyksia kehitettiin eri tavoin. Vuoden alussa
Espoolla otettiin kayttédn uusi johtamisen ja talousohjauksen tietojar-

jestelma, joka parantaa tiedolla johtamisen kyvykkyyksia taloustiedon

ja tavoitteiden seurannan osalta. Myds muita kaupungin data-alustaa
hyddyntavia raportointiratkaisuja kehitettiin ja kehittdmisen tueksi laadittiin
tietotuotteiden hallintamalli. Kaupungin tulosyksikot kehittivat tiedon
hyodyntamista toteuttamalla erilaisia tydpdytanakymia tarpeisiinsa. Tiedon
hyodyntamista paatoksenteon tukena kehitettiin vaikuttavuudella johtami-
sen piloteissa.

Organisaatiorajat ylittavaa hyvinvointitiedon hyddyntamista kehitettiin
Espoon aloitteesta Valtiovarainministerion digikannustinrahoitusta saa-
neessa yhteistydprojektissa, johon osallistuvat Espoon lisaksi Lansi-
Uudenmaan hyvinvointialue ja alueen kunnat.




3  Konsernihallinto

Espoon kaupungin hallintosdaanndn mukaisesti konsernihallinnon tehta-
vana on johtaa, ohjata, valvoa ja kehittda koko kaupunkikonsernia seka
vastata kaupungin tukipalveluista ja niiden kehittdmisesta kaupunginjoh-
tajan johdolla. Konsernihallinto vastaa kaupunkitasoisesta tietoturvasta,
tietosuojasta ja niiden ohjauksesta.

3.1 Hankinnat

Espoon kaupungin Hankintakeskus vastaa hankintalain soveltamisalaan
kuuluvien hankintojen valmistelusta, poislukien kaupunkiympériston
toimialan rakennusurakat ja suunnittelukilpailut.

Hankinnoissa kaytetdan vakiomuotoisia henkildtietojen kasittelya koskevia
sopimusliitteitd, joita paivitetdan tarvittaessa lainsdddanndn muutoksia ja
tulkintoja vastaavasti.

Hankintakeskuksella on oma tietosuojaryhma, johon myds kaupungin
tietosuojavastaava kuuluu ja jossa kéasitellaan kaikki hankintakeskuksen
kilpailuttamat hankinnat. 2023 aikana ryhma korjasi toimintaa havaitessaan
puutteita.

Hankinnoissa tietosuojaan liittyvat puutteet koskivat enimmakseen kan-
sainvalisia tiedonsiirtoja ja niiden riittdvaa huomioimista. Tahan on odotet-

tavissa 2024 aikana lisdtarkennuksia EU-tasoisen saantelyn kehittyesss,
jolla voi olla vaikutuksia muun muassa kaupungin tuleviin ja kaytdssa
oleviin pilvipalveluhankintoihin.

3.2 Tietosuojaryhma ja henkildtietojen suojaaminen

Espoossa tietosuojan tilannetta ja toteutumista seuraa kaupunkitasoinen
tietosuojaryhma. Tietosuojaryhmaan kuuluvat muun muassa toimialojen
tietosuojan yhdyshenkil6t, jotka omalta osaltaan huolehtivat toimialansa
erityislainsdddanndn huomioimisesta tietosuojatydssa.

Osa tietosuojaryhman jasenista siirtyi vuoden 2023 alussa Lansi-uuden-
maan hyvinvointialueen (LUVN) palvelukseen. Hyvinvoinnin ja terveyden
palvelut olivat keskeinen osa kaupunkitasoista tietosuojaa, koska palveluis-
sa kasiteltiin runsaasti salassa pidettavia ja erityisiin henkilétietoryhmiin
kuuluvia tietoja. Naita olivat muun muassa etninen alkupera, terveystiedot
ja seksuaalinen suuntautuminen.

Terveyteen ja hyvinvointiin liittyvat jarjestelmat ja rekisterinpitéjyydet
siirtyivat LUVN:lle, mutta osa vuotta 2023 vanhemmista arkistoista jai
kaupungille. Tietosuojaselosteita paivitettiin ja eri sopimuksia kunnan
ja toimittajien kanssa tarkistettiin -myds kunnan ja LUVN:n valill4, jotta
esimerkiksi tilavalvonta ei esty.




Tietosuojavaltuutetun toimisto ja hallinto-oikeuden p&aatoksien mukaan
Espoon koulujen kayttama Google Workspace for Education —oppimis-
ympariston kasittelyperuste ei ole ollut tietosuoja-asetuksen mukainen.
Paatoksestd ja paatoksen seuraamuksista ohjelmiston kayton jatkoon
keskusteltiin ryhmassa, jonka lopputuloksena kaupunki valitti paatoksesta
korkeimpaan hallinto-oikeuteen. Hallinto-oikeuden paatds ei ole viela tata
kirjoitettaessa lainvoimainen, vaan siihen odotetaan ratkaisua korkeimmas-
ta hallinto-oikeudesta.

Tietosuojariskien arviointi ja erityisesti korkeiden riskien arviointi on yksi
keskeinen keino huolehtia asiakkaiden oikeuksien toteutumisesta ja
henkildtietojen kéasittelyn turvallisuudesta. Tietosuoja-asetuksen toimeen-
panon yhteydessa Espoossa otettiin kayttdéon korkeiden riskien arviointiin
tietosuojan vaikutustenarvioinnin tydkalu. Usean vuoden kokemuksen
perusteella tydkalua oli tarve péivittaa, ja Espoo ottikin kevaalla 2022
kayttdon uuden vaikutustenarvioinnin tyodkalun.

Alkuvuodesta valmistui myds Espoon kaupungin ensimmainen tiedon-
siirron riskiarvio, eli Transfer Impact Assesment TIA. Ensimmainen TIA
laadittiin yhteistydssa asianajotoimisto Boreniuksen kanssa, ja tama
ensimmainen TIA toimi pohjana muille kaupungissa vuoden aikana teh-
dyille tiedonsiirron riskiarvioinneille. Tiedonsiirtojen riskiarvio tulee tehds,
kun henkildtietoja siirretadn EU/ETA-alueen ulkopuolelle. Riskiarvion
tavoitteena on varmistua siitd, etta henkildtietojen suoja pysyy EU/ETA-
alueen suojaa vastaavana myds silloin, kun tietoja siirretdan esimerkiksi
kansainvaliseen pilvipalveluun. Riskiarvion perusteella otetaan tarvittaessa
kayttdon lisdsuojatoimenpiteitd, joilla varmistetaan tietosuojan riittava taso.
Tiedonsiirtojen riskiarviot olivat keskeinen teema tietosuojakeskusteluissa
myds yhteistydverkostoissa ja kuntien valisessa yhteiskehittamisessa.

3.3 Tietoturvaryhma ja toimintaymparistdén seuranta

Espoon kaupungin tietoturvaryhma seuraa tietoturvallisuuden yleista kehit-
tymisté, uhkia ja riskeja seka tietoturvallisuuden toteutumista kaupungissa.
Ryhma arvioi edelld mainittua kokonaisuutta ja tekee siihen perustuen
suosituksia ja ohjeita kaupungin tietoturvallisuuden parantamiseksi.

Vuoden aikana ryhméssa kasiteltiin muun muassa seuraavia tietoturvaa ja
tietosuojaa koskevia muutoksia:

« Tiedonsiirtoja Yhdysvaltoihin, joista padkaupunkiseudun yhteinen
kirjastotoiminta sai Apulaistietosuojavaltuutetulta huomautuksen
Google Analyticsin kaytdstad. Ryhma suositteli, ettd yhdysvaltalaisten
analytiikkatydkalujen kayttda tulee valttaa ja tiedonsiirtojen
vaikutuksia tulee arvioida jatkossa tarkemmin.

¢ Hyvinvointialue -siirtyman vastuita ja yhteisiksi jadvien palveluiden
paasynhallintaa, seka valiaikaisten ratkaisuiden purkua. Pysyviksi
jaavien tietoturvaa ja tietosuojaa suositeltiin arvioimaan uudelleen
kirjallisilla tietoriskien ja henkilotietojen vaikutustenarvioinneilla.

*  Ryhman oman toiminnan ja toimintaympariston seurannan
tavoitteita, joissa Espoon ja kuntien yleisena haasteena ovat
organisaatioyksikdiden ylittavan viestinnan haasteet, seka
resurssointi. Resurssoinnin todettiin nojaavan kunkin kunnan
hallintosdanndissi ja toimintaohjeissa oleviin linjauksiin, joka voi
hajauttaa esimerkiksi lakisdateisen tehtavan suorittamisen eri
organisaatioyksikoihin.




* Huijausviesteihin kuukausittain erehtyvien tydntekijdiden
lukumaaraa, joka kaikkien yksikdiden valilla oli yhteensa 5-10, eli
60-120 onnistunutta huijausta vuodessa. Naista suurin osa estettiin
automatiikan avulla, mutta keinoja ihmisten erehtymisen tai
tahallisen toiminnan estamista harkittiin. Esimerkiksi yhteystietojen
peittdmista Espoo.fi-sivuilla ja erillisen varoitussivun asettamista
ulkopuolisille linkeille, mutta ryhma paétyi toteamaan nykyisten
teknisten ja hallinnollisten keinojen olevan riittavia.

* Henkildston kouluttamista, jossa ryhma totesi kunnalla olevan
tarve luoda erillinen koulutussuunnitelma kuntaty®n erityisia
tietoturvavaatimuksista varten, joita muodostuu kuntia koskevasta
lainsaadannosta, hallinnollisista toimintatavoista ja kaytdssa olevien
ohjelmien erityispiirteista.

Kokonaisuutena kaupungin sisdinen toimintaymparisto oli vakaa, mutta
ulkoinen kehittyi kohti tekoalyn kayttda ja uskottavampia huijausyrityksia
kohti, joita raataldidaan aikaisempaa enemman Espoosta julkisesti tarjolla
olevien tietojen pohjalta. Pitkalld aikajanteelld anonyymeisté viestinta-
kanavista muodostuu jatkuvasti vaarallisempia portteja kaupungin toimin-
nan jatkuvuudelle.




4 Kasvun ja oppimisen toim

ala

Kasvun ja oppimisen toimialalla henkilotietojen kasittelyn isoimmat henki-
6tietoryhmat liittyvat opetuksen ja varhaiskasvatuksen jarjestamiseen.

Kasvun ja oppimisen toimialan suurin projekti 2023 oli DigiOnen tuoteke-
hitysty®, minka tavoitteena oli luoda oppimisen ja koulutuksen jarjestelmia
yhteen kokoava valtakunnallinen digitaalinen palvelualusta.

Kehitystyd ei pysynyt alkuperdisessa aikataulussa, eikd suunniteltuja kayt-
todnottoja pystytty tekemaan 2023. Espoon osalta DigiOne paattyi kevaalla
2024, kun Espoon kaupunginhallitus paatti irrottautua hankkeesta.

Teknisid tietoturvariskeja ja haavoittuvuuksia selvitettiin vuoden aikana,
jotka myds korjattiin.

Otaniemen lukiossa paljastui marraskuussa 2023 tietoturvapoikkeama, kun
osana verkon tietoturva-analysointia paljastui useampia lukion
oppilaskannettavia, joihin oli luotu local admin - kayttajatunnuksia. Local
admin - kayttdjatunnusten avulla opiskelijat olivat asentaneet koneille
seka opiskeluissa tarvittavia ohjelmia, mutta myds esim. peleja ja muita
opiskeluun liittymattdémia ohjelmistoja. Luvattomien kayttdjatunnusten
asentaminen perustui yleisesti tiedossa olevaan Windows-kayttojarjestel-
man haavoittuvuuteen, tahan liittyvaa informaatiota on helposti saatavilla
mm. internetin eri keskustelupalstojen yhteydesta. Ilmion paljastuttua
osoittautui, etta lukiolaiskannettavien hakkerointi oli opiskelijoiden keskuu-

dessa varsin yleista, tietoturvapoikkeaman piiriin kuuluvia tietokoneita oli
lopulta muutamia satoja. Koneet uudelleenasennettiin Espoon kaupungin
palveluntarjoajan toimesta, ja suoritettiin useampia muita toimenpiteita
opiskelijoiden ja opettajien tietoisuuden lisddmiseksi tietoturvaan liittyvista
Espoon kaupungin kaytanteisté ja ohjeistuksista.

Varhaiskasvatuksen toiminnanohjausjarjestelma eVaka on usean eri
kunnan yhteistydssa tuottama varhaiskasvatuksen toiminnanohjausjarjes-
telm&, jonka kehitys aloitettiin Espoossa 2017. Jarjestelmassa toteutettiin
vuoden aikana uusia toiminnallisuuksia, kuten palveluohjauksen viestit,
loma-ajankyselyt, tulotietojen sahkdinen toimittaminen, varhaiskasvatus-
paikkatakuu ja eri asiakirjojen siirtdminen sahkaisiksi.

Google Workspace for Education opiskeluympéristoon liittyen kesdkuus-
sa 2023 Espoon kaupunki sai Helsingin hallinto-oikeudelta paatdksen.
Hallinto-oikeus yhtyi aikaisemnmin tietosuojavaltuutetun antamaan nake-
mykseen siitd, ettei kaupungilla ole ollut mahdollisuutta valvoa ja ohjeistaa
riittavasti Googlen suorittamaa henkilétietojen kasittelyad. Paatoksesta on
valitettu korkeimpaan hallinto-oikeuteen, johon Espoo edelleen odottaa
vastausta.




Kasvun ja oppimisen toimialalla on vuodelle 2024 kehittamiskohteiksi
tunnistettu edelleen asiakirjojen sahkoisen kéasittelyn ratkaisujen kehitta-
minen ja kayttdédnotto. Henkildston tietosuojan osaamisen yllapitamiseen
ja lisdamiseen panostetaan edelleen seka tietosuojaprosessien kehittami-
seen. Tulevan vuoden aikana on tarkoitus jatkaa auditointeja hallinnollisten
tietoriskien osalta. Erityisesti kiinnitetdan huomiota siihen, miten sensitiivi-
sid dokumentteja kasitelldan ja sailytetaan.

Kuva: Taru Turpeinen
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5 Elinvoiman tulosalue

Elinvoiman tulosalue vastaa kaupungin elinvoiman, kilpailukyvyn ja
vetovoiman vahvistamisesta seka edistaa kuntalaisten ja asiakkaiden
hyvinvointia, yhteisollisyytté ja osallisuutta yhteistydssa toimialojen ja
kumppaneiden kanssa. Elinvoiman tulosalueeseen kuuluvat Elinkeino ja
tyollisyys tulosyksikkd, Kulttuurin tulosyksikkd seka Liikunnan ja urheilun
tulosyksikkd. Tulosyksikot vastaavat muun muassa kaupungin lilkkunta- ja
kulttuuritoiminnoista, kirjastoista, museoista seka laajasti elinkeinon

ja tyollisyyden tehtavista. Vuoden 2023 aikana paitettiin, etta Espoon
kaupungin hyvinvoinnin, terveyden ja osallisuuden edistdmisen tehtéavat
keskitetdan Elinvoiman tulosalueelle perustettavaan tiimiin.

Vuonna 2023 Elinvoiman tulosalue valmistautui tulevaan TE-palveluiden
uudistukseen, jonka myota TE-palvelut ja ndiden tydntekijat siirtyvat
kuntien vastuulle. Palveluiden jarjestdmisvastuu siirtyy kunnille vuoden
2025 alussa. Jarjestdmisvastuun siirto aiheutti kysymyksia vastuunjaosta,
toimintatapojen yhteensovittamisesta, henkildkunnan osaamisesta, kou-
lutuksesta, seka kaytettavien tydkalujen valinnassa. Puutteet naissa voivat
aiheuttaa uusia tietoturva- ja tietosuojariskeja, joita siirtymaaikana pyritaan
poistamaan.

Kulttuurin tulosyksikdssa kaynnistettiin vuonna 2023 uusi kokoelmanhal-
lintajarjestelman kayttodnottoprojekti. Uudesta jarjestelmasté tavoitellaan
merkittavaa parannusta paitsi toiminnallisuuksien, myos tiedonhallinnan ja
tietoturvan osalta.




Vuonna 2022 arvioitiin Liilkunnan tulosyksikdn varausjarjestelma ja Elin- . oo e .
keino- ja tyollisyystulosyksikdn asiakashallintajarjestelma lisdsuojatoimia é Ka U p U ﬂ |< | y m p a rl SJ[O ﬂ
edellyttaviksi jarjestelmiksi. Vuoden 2023 aikana aloitettiin projekti, jonka . .

tavoitteena oli korvata kaytossa oleva tilavarausjarjestelma uudenaikai- tO | m | a | a

semmalla jarjestelmalla seki kirjaston Varaamo-niminen palvely, jolla
pystytdan varaamaan kirjaston ja palvelutorin kokoustiloja, varattavia
laitteita ja muita resursseja. Elinkeino- ja tydllisyystulosyksikén asiakashal-
lintajarjestelman osalta suunniteltiin uudistusta jarjestelmaan.

Kaupunkiympériston toimialalla luodaan edellytykset asumiselle ja
yrittdmiselle Espoossa. Toimiala vastaa kaupungin tiloista muun muassa
kouluissa ja padivakodeissa, seka rakentaa ja yllapitaa lilkkennevaylia ja
viheralueita. Kaavoitus ja ympéristésta huolehtiminen ovat osa toimialan
tehtavaa. Tietoturva ja tietosuoja ovat keskeinen tiedonhallinnanosa kau-
punkiympariston kayttamia jarjestelmia ja palveluita.

Vuoden 2023 aikana kaupunkiympériston kayttamia tiloja katselmoitiin
turvallisuuskavelyn aikana, josta kerattyjen huomioiden pohjalta turval-
lisuuspuutteita korjattiin. Kaupunkiymparistdn toimialan yllapitdmissa
kaupungin tyotiloissa on jatkokehitetty yhdessa toimialojen kanssa
turvallisuusjarjestelmia kuten kamera- ja murtohélytysjarjestelmia. Nailla
toimilla toimiala pyrkii varmistamaan kaupungin toimitilojen turvallisuuden
esimerkiksi toimistotiloissa ja kouluissa.

Osa toimialan henkildstosta siirtyi vuoden alussa Lansi-Uudenmaan hyvin-
vointialueelle, jonka yhteydessa kaupungin ja hyvinvointialueen tarvitsemia
jarjestelmien kayttdoikeuksia selvitettiin ja uusittiin yhteystydn sopimus-
malleja muun muassa tietojen luovutuksen osalta. Toimiala on turvannut
muun muassa pelastustoimen tietojen saannin pelastustoimitehtavissi ja
HSY:n tietojen kayton.

Tarvittavista jarjestelmista tehtiin tarkemmat tietosuojan vaikutustenar-
vioinnit. Toimialan tietojen kéasittelyssa on jatkuva tarve turvapostien ja
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sahkdpostien salaamiselle, ja niiden kayttéa on tarkennettu. Lisaksi henki-
6stda on ohjeistettu kdymaan kaupungin yleinen tietosuoja- ja tietoturva-
koulutus, jolla varmistetaan henkildston riittdva osaamisen taso.

Sovellusten kayttojarjestelmiin suoritettiin kaupallisilta toimijoilta tilattuja
tietoturva-auditointeja ja jarjestelmien kayttovaltuushallintaa kehitettiin.
Toimiala teki dokumenttienhallintaan liittyvan selvityksen, missa muun
muassa tunnistettiin aineistojen tallennuspaikkojen kehitystarpeet.

Kuntapaikkatietojarjestaman kayttdonoton yhteydessa tietoturvavaatimuk-
sia tarkennettiin ja tilapalveluiden sahkdisen kauppapaikan kehittaminen
aloitettiin.
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/  Arviointi ja mittarit

Tassa luvussa tarkastellaan rekisterdityjen oikeuksien toteutumista,
tukipyyntéjen yleista tilaa, Helpdeskiin saapuneita tietoturvailmoituksia ja
ndiden volyymeja, seké naiden késittelyn yleisia periaatteita.

7] Rekisterodityjen oikeuksien toteutuminen

Keskeisena rekisterdidyn oikeutena on oikeus tietad, miten ja kenen toi-
mesta hanen henkildtietojaan kasitelldan. Rekisterinpitéja informoi rekis-
terdityja suorittamastaan henkil6tietojen kasittelysta riittavalla ja selkeilla
tavalla. Tata toteutetaan Espoofiista [Oytyvien tietosuojaselosteiden avulla.

2023 aikana todettiin, ettd kaupungin tietosuojaselosteet ovat padosin
riittévia, mutta niita voisi edelleen yhtenaistaa ja kertoa kuinka rekisterdidyt
voivat hyoddyntéda tiedonsaantioikeuksiaan. Muun muassa tietosuojavaltuu-
tetun ja hallinto-oikeudet paatokset Googlen palveluiden kaytosta (Tieto-
suojavaltuutettu 1312.2022) tulevat edellyttdmain muutoksia selosteisiin
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ja niiden pohjana toimiviin tietojenkasittelyn perusteisiin, seka vaikutus-
tenarviointeihin. Tietosuojaselosteita oli 3112.2023 Espoolla yhteensa 137
kappaletta:

Tietosuojaselosteiden lukumaara 31.12.2023

Toimiala Lukumaara
Espoo yhteensa 137
Konsernihallinto 33
Elinvoima 32
Kasvu ja oppiminen 19
Tekninen ja ympéaristétoimi 52
Yleinen 1

Tietopyynnon voi toimittaa postitse tietosuojaselosteessa mainitulle
yhteyshenkilélle tai asioimalla henkilokohtaisesti asiointipisteessa tai kir-
jaamossa, missa tarkistetaan asiakkaan henkiléllisyys. Tapauksissa, joissa
henkild pyytda tuntemattomasta sdhkdpostiosoitteesta kaikkia henkild-




tietojaan, tata pyydetaan ensin tunnistautumaan asiointipisteellad kasittelyn
aloittamista varten.

Nykyisilla kaupungin prosesseilla pelkkad sahkdpostiosoitetta ei voida pitaa
lain julkisen hallinnon tiedonhallinnasta 906/2019 § 14 mukaisena riittdvan
tietoturvallisena vastaanottajan tunnistamistapana, koska laaja tiedonke-
ruu todennékdisesti johtaa salassa pidettédvan tiedon muodostumiseen.
Useimmat 2023 aikana kaikkia tietoja vain sahkopostilla pyytaneisté ei
saapunut tunnistautumaan. Tietopyyntdprosessin sidhkoistaminen toisi
ratkaisun moneen tietopyyntoihin liittyvdan haasteeseen.

7.2 Tietoturvapoikkeama ja -uhat

Espoon asuntojen nimissa ldhetettiin huijaustekstiviesteja, joissa vastaan-
ottajia kehotettiin muuttamaan vuokralaskujensa vastaanottava pankkitili.
Tekstiviestien kayttd ei ollut uutta, mutta 2023 paikallisen espoolaisen
toimijan kayttaminen kylla. Samoin uskottava suomenkielen kaytto, joka
viittasi Suomessa toimivaan tahoon. Trendi jatkui loppuvuoden ajan rehto-
rien ja koulujen nimissa, johon hyokkagjat olivat etsineet tietoja kaupungin
julkisilta sivuilta ja some-alustoilta.

Espoon perusopetuksessa ja lukiossa paljastui vuoden aikana kaksi
laajempaa huomiota saanutta tietoturvapoikkeamaa. Kyseisissa tapauk-
sissa opiskelijat pystyivat palauttamaan hallussaan oleviin kaupungin
tietokoneisiin tehdasasetukset, jolloin opiskelijat olivat voineet asentaa
omia ohjelmia ja peleja. Tama oli mahdollista, koska Windows-kaytto-
jarjestelmassa oli tunnettu ominaisuus, jonka kayttd ei tuolloin oltu
kaupungin tai kaupungin laitetoimittajan puolesta estetty. Kuvaus tapahtu-
neesta:

» Otaniemen lukiossa kavi ilmi osana verkon tietoturva-analysointia,
etta oppilailla oli kaytdssa useita lappareita, joihin oli luotu
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paikallisen jarjestelméanvalvojan kayttajatunnus. Taméan ei pitanyt olla
mahdollista

e Jarjestelmanvalvojan tunnuksilla opiskelijat olivat asentaneet
koneille seka opiskeluissa tarvittavia ohjelmia, mutta myds peleja ja
muita opiskeluun liittymattomia ohjelmistoja

e Ilmidn paljastuttua osoittautui, ettd lukiolaiskannettavien estojen
ohittaminen ominaisuutta hyddyntamalla oli opiskelijoiden
keskuudessa varsin yleistd. Poikkeaman piiriin kuuluvia tietokoneita
oli lopulta muutamia satoja

* Tietokoneet asennettiin uudelleen ja kaupunki tiedotti opiskelijoita
ja opettajia tietoturvaan liittyvista kaupungin kaytanteista ja
ohjeistuksista, jotka ovat ehto [Apparin mydntamiselle

e Tietoturvapoikkeama sai julkisuuden huomiota eri uutismedioissa

Espoo on panostanut tietosuojan ja -turvan paremmin huomioimiseen
pilvipalvelussa hankkimalla Googlen Plus-lisenssit, joiden avulla tietojen-
kasittely voidaan rajata EU/ETA alueelle. On kuitenkin mahdollista, etta
2024-2025 Googlen palveluiden kayttda joudutaan arvioimaan uudelleen.

Kaupunkiympariston toimialalla koettiin laheltd piti -tilanne, jossa
kaupungin maakaapelien sijaintitiedot olivat vaarantua useiden muiden
asiakastietojen kera. Syyna tdhan oli toimittajan vanhentunut palvelin, joka
oli maara poistaa mutta se oli jatetty aktiivisena verkkoon. Lisatutkinnan
jalkeen palvelimesta vastuussa oleva toimittaja vahvisti, etta tietomurto

ei koskettanut Espoota. Tapaus osoitti kuitenkin, ettd nykyisilla mega-
trendeilla kaupungin kaapelien ja tilojen sijaintitietoja on tarpeen suojella ja
toimittajien tietoturvan tasoa testata.




7.3 Henkilotietojen tietoturva- ja
tietosuojaloukkaukset

Rekisterinpitdjilla on velvollisuus ilmoittaa valvovalle viranomaiselle ja
rekisterdidyille tietosuojaloukkauksista, jotka aiheuttavat riskin asiakkaan
oikeuksille. Tietosuojavastaava tekee viranomaisilmoitukset, mutta asiak-
kaalle tietoturvaloukkauksesta ilmoittaa rekisterin omistaja.

Tietosuojaloukkausten maara vuonna 2023 oli 41 kappaletta. Eniten
henkilotietojen tietosuojaloukkauksia tapahtui kasvun ja oppimisen toimi-
alalla, joita oli 18 kappaletta. Muilla toimialoilla tapahtui yksittéisia henkilo-
tietojen tietosuojaloukkauksia, joilla ei ollut yhdistavaa tekijaa tai erityista
motiivia. Kaikkia tapahtumia ei valttamatta kuitenkaan raportoida tai niita ei
osata tunnistaa.

Naisté tietosuojavaltuutetulle ilmoitettiin 18 ja asianomaisille rekisterdidyil-
le 20 poikkeamasta. Tietosuojaloukkausten keskimaarainen lukumaara on

pysynyt samana vuodesta 2020 alkaen ja 2023 suuria muutoksia ei nahty.

Keskiarvo tietosuojaloukkauksille on 66 tapausta vuodessa.

Esimerkkeind vuonna 2023 esiin tulleista tietosuojaloukkauksista: paivako-
tia vaihtaneen lapsen terveydentilaa koskevat paperit toimitettiin uuteen
paivakotiin ja ne katosivat. Toisessa tapauksessa epailtiin, ettéd asiakkaalle
oli vahingossa lahetetty toisen asiakkaan tiedot. Naissé ja muissa vuoden
tapahtumista suurin syy loukkauksille ovat edelleen inhimilliset ereh-
dykset, joista tavanomaisia syita ovat esimerkiksi vaaran liitteen valinta,
tietojen lahettdminen vaaralle vastaanottajalle tai liian lagjalla jakelulla, tai
vastaava vahingossa tapahtuva tietojen paljastuminen sivulliselle.

Myds palveluntuottajien virheet johtuvat usein samasta syysta ja vahai-
sessd maarin esimerkiksi vanhentuneen ohjelmaversion aiheuttamasta
tietomurrosta. Kaupunki vastaa rekisterinpitdjana myos palveluntuottajien-
sa aiheuttamista tietosuojavirheista.
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8 Rii

perehtyneisyyden osoittam

ttavan henkiloston tietoturvaan ja tietosuojaan

nen

Espoolla on noin 11 000 tydntekijaa, jotka hoitavat laajaa kirjoa kaupungin
lakisaateisia tehtavia. Tehtavien hoitamisen edellyttas tiedon tuottamista ja
kasittelya, josta osa on salassa pidettavia tai paljastuessaan potentiaalises-
ti vahingollista kunnan tai rekisterdityjen eduille.

Lain julkisen hallinnon tiedonhallinnasta 906/2019 4§ mukaan tiedonhal-
lintayksikdssa on oltava tarjolla koulutusta, jolla varmistetaan henkiloston
riittdva tuntemus voimassa olevista tiedonhallintaa, tietojenkasittelya seka
asiakirjojen julkisuutta ja salassapitoa koskevista sdadoksistd, maarayksista
ja tiedonhallintayksikdn ohjeista.

Aikaisemmin vuonna 2022 Espoo siirsi tietoturva- ja tietosuojakoulutukset
uudelle videokoulutusalustalle, jonka avulla henkildston perehtyneisyytta
kaikille saatavilla olevaan tietoturvan ja tietosuojan peruskurssiin on mah-
dollista seurata. Vuonna 2023 kurssi uudistettiin omaksi kokonaisuudek-
seen ja siihen sisallytettiin myds kaupungin omaa videotuotantoa. Siirron
myota 2023 vanhemmat suoritteet vanhentuivat ja tyontekijoita kehotettiin
suorittamaan uudistettu kurssi.

Tulevan vuoden aikana kurssia tullaan jatkokehittamaan tiiviimmaksi

ja paremmin hyokkaéjien tavanomaisia huijausmetodeja huomioivaksi.
Henkilostoltd saadun palautteen perusteella valmiina ostettavat video-
kurssit eivat toistaiseksi tayta tarvittavia laatuvaatimuksia niiden sisallon ja
tiiviyden osalta, seka sisallon nopean vanhenemisen johdosta. Esimerkiksi
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tekoalyn kayttoa aikaisempaa uskottavamman, kokonaan suomenkielisen
keskustelun luomiseksi huijausyrityksen yhteydessa.




9 Tietoriskien hallinta osana Espoon palveluita

Yleisen tietosuoja-asetuksen artikla 24:n mukaisesti tietosuojan vaikutus-
tenarvioinneissa nakodkulmana on rekisterdityjen oikeuksiin kohdistuvat
riskit. Lisaksi lain julkisen hallinnon tiedonhallinnasta 906/2019 § 13 mu-
kaisesti Espoon kaupungin on selvitettdva olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioin-
nin mukaisesti.

Tietoriskien arviointeja suoritettiin Espoon eri jarjestelmistéd vuoden 2023
aikana noin 22 kappaletta, joissa arvioitiin toimintojen valmistautumista
esimerkiksi tietomurtoon, sdhkdkatkoihin ja tietojen vaarentamiseen, seka
kehotettiin suorittamaan riittavd maara teknisia tai hallinnollisia tarkastuk-
sia palveluiden ja jarjestelmien todellisen tilanteen selvittamiseksi.

Tuloksien perusteella varautumista on tehty pitkalti teknisesta nakokul-
masta ja suojautuminen on riittdvaa, mutta hallinnollisissa toimissa on
parannettavaa. Esimerkiksi suojattavan tiedon kasittelyn seurantaa ja
voimassa olevien kayttdoikeuksien elinkaarenhallintaa tulisi tarkentaa.
Sahkdkatkoihin varautuminen nojaa pitkalti varavoimaan, jonka on usein
arvioitu kestévan enintaan 48 tuntia, jolloin varautumista pitempiin poik-
keusoloihin ei ole katsottu tarpeelliseksi.

Kokonaisuutena Espoon kaupunki on varautunut normaaliolojen hairio-
tilanteisiin riittavasti, mutta eri toimien yksityiskohdissa ja tosiasiallisen
tilanteen varmistamisessa on 2024-2025 edelleen kehitettavaa.

1/

Kokonaisuutena Espoon kaupunki on varautunut poikkeusoloihin ja kyber-
rikollisuuteen kohtuullisesti, mutta eri toimien yksityiskohdissa ja tehok-
kuudessa on kehitettavaa. Esimerkiksi palautumisaikoja, erityisesti kun
kyseessd on kuntalaisille ndkyva palvelu, voidaan vield 2023-2025 aikana
tehostaa.
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