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Johdanto

Espoon kaupunki on laatinut vuodesta 2018 lahtien vuosittaisia
tietotilinpaatoksia kaupungin tietosuojavastaavan ja tietoturvapaal-
likdn johdolla.

Tietotilinpaatoksen tarkoituksena on arvioida tietosuojan ja tieto-
turvan toteutumista kaupungilla ja kuinka kaupungin siséinen ja
ulkoinen kyberturvallisuuden toimintaympéristd on muuttunut
vuoden aikana, seka mita haasteita ja onnistumisia kaupungin eri
toiminnot kohtasivat. Toimintoja ovat esimerkiksi varhaiskasvatus,
kirjastot, tietohallinto ja kaupunkitekniikka.

Tama tietotilinpaatds on julkinen asiakirja, jolla kaupunki tuo lapina-
_ ; kyvyytta sen toimintaan julkisena organisaationa. Espoon kaupunki
f " ei ole ainoa tietotilinpaatoksia laativa organisaatio vaan 2023 niita
/ - 4 laativat myos esimerkiksi Helsingin ja Kotkan kaupungit, seka
Traficom ja Vaylavirasto. Sen kohdelukijakuntaa ovat muiden kuntien

—
\/ '*‘/ % ja valtion edustajat, joille Espoon havainnoista saattaa olla hyotya

omassa toiminnassaan.
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Osassa muista kunnista tietotilinpaatos on sisallytetty osaksi varsi-
naista tilinpaatdskertomusta.
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Me olemme joukkue

Olen usein todennut - ja kokemuksen kautta todeksi oppinut - ettid
onnistumme parhaiten silloin, kun teemme asioita yhdessa. Se on
espoolainen tapa toimia ja meidan tekemisemme kivijalka. Tallainen
toimintakulttuuri johdatti meidat myods tana vuonna Euroopan
innovaatiopdakaupunkikisan finaaliin.

Yhdesséa tekeminen edellyttda toimivaa vuorovaikutusta ja aktii-
visuutta. Se tarkoittaa yhteisten tavoitteiden ymmartamista ja
toistemmme kuulemista ja kuuntelemista. Parhaita tuloksia syntyy
silloin, kun aidosti yritamme ymmartaa toisiamme ja oppia uutta.

Meidan on tarkeaa kehittdd oman tydyhteisdn vuorovaikutusta. Kun
kommunikaatio toimii omassa tydyhteisdssa, toimii se hyvin myos
ulospéin. Tama nakyy toimivana kumppaniyhteistyona, mutta myds
esimerkiksi asiakaspalvelun laatuna tai sujuvana tydskentelyna,
jossa aikaa ei kulu turhaan tydhon tai paallekkaisten asioiden
tekemiseen.

Avainasia on se, ettd me olemme yhteis6. Kukaan meisté ei onnistu
yksin, vaan tyota tehdaan joukkueena, joka puhaltaa yhteen hiileen.
(Jukka Makeld, kaupunginjohtaja 2011-2024, Espressi 03/2024.)

Kirjoitus koskee hyvin myds tietoturvaa: tietoturva on osiensa
summa, johon vaikuttaa paitsi sisdinen yhteistyd, mutta myos
ndiden vuorovaikutus ulkoisten tekijdiden ja kehittyvan teknologian
kanssa. Siksi my®&s tietoturvan toteutumiselle on tarke&a, etta sen
turvallisuuden eri osat toimivat hyvin yhteen yli organisaatiorajojen.
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)} Muutokset ulkoisessa
toimintaymparistossa ja
megatrendit

Megatrendeilld tarkoitetaan laajoja, yleisia kehityssuuntia, jotka
tapahtuvat usein maailmanlaajuisesti. Espoon toimintaymparistdssa
naita kehityssuuntia on seurattu kolmella tasolla: maailmanlaa-
juiset, kansalliset ja paikalliset, sekd naiden vaikutusta Espoon
kaupungin etujen nakdkulmasta.

Tekodlyn kaytto, erityisesti ChatGPT-4:n kehittyminen, toi uusia
kayttomahdollisuuksia. Espoon kaupungille tama nakyi 2024 ensin
kaannodspalveluissa ja tyollisyyspalveluissa, joissa maaramuotoista
ja samanlaisena toistuvaa ty6ta suunniteltiin tekoalyn tehtavaksi
Espoon julkisen www-sivun kdannoksissa ja tydnhakijoiden kieli-
tason arvioinnissa, seka tydohakemuspohjien laadullisissa ensiarvi-
oinneissa. Vuoden loppupuolella oli nahtavissa, ettd tekodlyn kayttd
tulee lisaantymaan, joka tuo tarvetta arvioida tietojenkasittelya
kokonaan uudella tavalla riskien, henkildtietosuojan ja tietojensiirron
nakokulmista vuoden 2025 aikana. Arviointitarve korostuu pilvi-
palveluissa, joiden toimittajilla voi olla tarve kayttda pilveen tallen-
nettuja tietoja tekoalyn eduksi, eli toissijaiseen kayttotarkoitukseen.

Kansallisessa toimintaymparistdéssa havaittiin muutos tietolii-
kenneyhteyksien hairitsemisessa, kun merenalaisia tietoliikenne- ja
energiakaapeleita katkaistiin. Globaalissa pilvipalveluymparistossa
kaapelien katkeamiset nakyivat Espoolla hetkellisena héiriona

sahkodpostin ja verkkopalveluiden saatavuudessa. Lisaksi eri kuntien
verkkosivujen saatavuutta pyrittiin hairitsemaan samanlaisina
toistuvilla palvelunestohyodkkayksilla ja kayttdjilta kalasteltiin
tunnuksia eri teemoilla, kuten poliisin rikostutkinta tai rahalahjoi-
tukset.

Odotettavissa on, ettd myds tulevina vuosina Espoon julkiseen
tietoverkkoon nakyvia verkkopalveluita pyritdan hairitsemaan
lyhyilld jaksoilla kunnes hytkkaaja siirtyy seuraavaan kohteeseen tai
havaitsee hydkkayksen tehon hiipuneen. Vastaavasti tunnuskalaste-
lijoiden on odotettavissa siirtyvan kayttamaan tekoalya aikaisempaa
enemman osana sahkdpostikampanjoitaan, joka edellyttda kaytta-
jilta jatkuvaa valppautta.

Drone -laitteiden kaytto ja epailykset niiden avulla tehtavasta
tiedustelusta ovat olleet uutisissa ja TikTok-videoissa esilla Ukrainan
sodan jatkuessa. Uutisoinnissa on kiinnitetty huomiota myods perin-
teisempaan kriittisen infran tiedusteluun: YLE uutisoi 04.07.2024
’Imatran tarkeisiin laitoksiin on pyrkinyt tuntemattomia, jotka
“etsivat olematonta Penaa.” Epéilyksien johdosta julkisesti saatavilla
olevaan tietoon ja sen merkitykseen varautumiselle on tarpeen
kiinnittaa aikaisempaa enemman huomiota.

Espoon paikallisessa toimintaymparistdssa tietoturvaa ja
tietosuojaa koskevat muutokset koskivat eniten tekoélya, jonka
ensimmaisia kayttokohteita olivat tyollisyyspalveluissa tapahtuva
tydhakemuksien vapaaehtoinen oikoluku ja kielitasotestit. Naita
ennen tekoalyn kaytannollisia hyotyja oli ollut vaikea hahmottaa.




Tiedolla johtamisen
kehittaminen -tiedolla
parempaa tietoturvaa

Kaupunkitasoinen kokonaisarkkitehtuurity® on tiedonhallinnan

strateginen suunnittelumenetelma, joka huomioi muutosvaikutukset

toiminnan, tietojen, tietojarjestelmien ja teknologioiden nakdkul-

masta. Tama edistda digitalisaation hallittua hyddyntamista ja tukee

kaupungin toimialoja tiedonhallinnan lakisdateisten tietoturva- ja
tietosuojavelvoitteiden tayttdmisessa.

Kokonaisarkkitehtuuritydssa tarkasteltiin loppuvuodesta eri
lainsdadanndllisten muutosvaikutusten arviointimalleja ja niiden
asemoitumista toisiinsa. Tydssa pyrittiin pureutumaan ennakoi-
vasti kansallisiin ja eurooppalaisiin tekoalysdaadoksiin, seka naiden
yhteensovittamiseen jo olemassa olevien prosessien kanssa.
Yhteensovittaminen tarkoitti puutteiden havaitsemista ja niiden
korjaamista ilman mahdollisia lisakustannuksia.

Vuoden 2024 aikana tarkasteltiin tiedonhallinnan kaupunkitasoisia
vastuita ja velvoitteita tiedonhallintalain, tietosuojasaantelyn, arkis-
tolain ja julkisuuslain velvoitteiden pohjalta. Tata kokonaisuutta
selkeytettiin vastuisiin liittyvalla ohjeella, joka nimettiin tiedon-
hallintamallin kansilehdeksi. Yhtena kansilenden tavoitteena oli
luoda tulosyksikkdkohtaiset yhteyshenkiloroolit tiedonhallintaan,
tietosuojaan ja tietoturvaan, seka roolinhaltijoiden kouluttaminen
tehtavaan. Koulutukset etenevat tulevan vuoden aikana.
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Kuva lu.otu tekodilylld.

Tiedolla johtamisessa Espoo ylsi marraskuussa 2024 kansainvalisen
World Smart City Awards -alykaupunkikilpailun finaaliin ainoana
pohjoismaisena kaupunkina. Espoo oli ehdolla kilpailun paakate-
goriassa vaikuttavuudella johtamisen kehittamisohjelmalla, jota on
toteutettu kaupungilla vuodesta 2019 lahtien. Espoon kaupunki on
toteuttanut vuodesta 2019 vaikuttavuudella johtamisen ohjelmaa
yhteistytssa Teknologian Tutkimuskeskus VTT Oy:n kanssa, jossa
syksylla 2024 kaynnistyi uusi vaikuttavuuden arvioinnin koulutusko-
konaisuus.

Creatido Oy:n kypsyysanalyysi arvioi Espoon tiedolla johtamisen
kypsyystasoksi 3,40, joka on korkein arvioitavista suomalaisista
kaupungeista ja valtionhallinnosta seka kahdeksan prosenttia
korkeampi kuin vuoden 2022 mittauksessa. Tulosta nostivat
vahvuudet ihmisten ja organisaation johtamisessa, tiedon muutta-
misessa toiminnaksi seka johdon roolissa tiedolla johtamisessa.
Tiedon hyddyntamisen merkitys korostuu Espoossa, silld 96 %
selvityksen vastaajista uskoo tiedolla johtamisen tuottavan merkit-
tavaa lisdarvoa tulevaisuudessa.




Konsernihallinto

Espoon kaupungin hallintosdanndn mukaisesti konsernihallinnon
tehtavana on johtaa, ohjata, valvoa ja kehittaa koko kaupunkikon-
sernia seka vastata kaupungin tukipalveluista ja niiden kehittami-
sestd kaupunginjohtajan johdolla. Konsernihallinto vastaa kaupunki-
tasoisesta tietoturvasta, tietosuojasta ja niiden ohjauksesta.

3.1 Tietosuojaryhma ja henkilotietojen suojaaminen

Espoossa tietosuojan tilannetta ja toteutumista seuraa kaupunkita-
soinen tietosuojaryhma. Tietosuojaryhmaan kuuluvat muun muassa
toimialojen tietosuojan yhteyshenkilot, jotka osaltaan seuraavat
toimialansa erityislainsdadanndn huomioimista tietosuojatydssa.

Vuonna 2024 ryhmassa kasiteltiin muun muassa tekoalyasetusta,
kameravalvonnan ohjeistusta ja tietosuojadokumentaation uudista-
mista.

Euroopan unionin tekoélyasetus tuli voimaan 1.8.2024 ja sen
soveltaminen kaynnistyy portaittain kahden vuoden siirtymaajalla.
Tekoalya hyddyntavan jarjestelman, joka otetaan kayttdéon 2.8.2026
tai sen jalkeen, on vastattava asetusta. Asetuksen tarkoituksena on
suojella luonnollisten henkildiden perusoikeuksia ja niiden toteutu-
mista tekoalyjarjestelmissa.

Poikkeuksellista tekodlysdadoksessa on, ettd tekodlyjarjestelmien
kayttoonottajia velvoitetaan suorittamaan muun muassa perusoi-

keuksien vaikutustenarviointi FRIA (Fundamental Rights Impact Asses-
sment) ja tarkistamaan tietosuojan vaikutustenarviointi DPIA ennen
kayttodnottoa. Suurin osa sdantelysta koskee korkeariskisten tekoa-
lymallien kehittdjia -rajoitetun riskin tekoalyjarjestelmia koskevat
suppeammat velvollisuudet.

Espoon kaupungille perustettiin syksylla 2024 poikkihallinnollinen
tekodlytydryhma, jonka tarkoituksena on muun muassa selkeyttaa
vastuunjakoa, tuottaa kaupunkitasoisia ohjeita ja koulutusmate-
riaaleja, seka varmistaa, etta tekoalyjarjestelmien kayttoonotossa
noudatetaan olemassa olevia prosesseja.

Vuonna 2024 valmistui uusi kaupunkitasoinen tietosuojaselosteiden
mallipohja. Mallipohjaa hyddynnetaan uusissa ja paivitettavissa
tietosuojaselosteissa, jotta niiden laatu ja niille asetetut vaatimukset
voidaan varmistaa kaupunkitasoisesti. Mallipohjan liséksi luotiin
ohje, jonka tarkoitus on auttaa tietosuojaselostepohjan tayttami-
sessd, seka paattelypuu oikean henkildtietojen kasittelyperusteen
valinnan helpottamiseksi.

Espoon kaupunki jatkaa tulevanakin vuonna tietosuojadokumenttien
uudistamista vastaamaan uusia lakisaateisia vaatimuksia, seka
parantamaan aiemmin laadittujen sisallollista laatua.

3.2 Tietoturvaryhma ja kaupungin toimintaympariston
seuranta

Espoon kaupungin tietoturvaryhma seuraa tietoturvallisuuden
yleista kehittymista, uhkia ja riskeja seka tietoturvallisuuden toteu-
tumista kaupungissa. Ryhma arvioi edelld mainittua kokonaisuutta ja
tekee siihen perustuen suosituksia ja ohjeita kaupungin tietoturvalli-
suuden parantamiseksi.




Vuoden aikana ryhmassa kasiteltiin tekoalyn ensimmaisten kaytto-
tapauksien lisaksi tiedonhallintalaista kumpuavia vaatimuksia tieto-
turvan vastuunjaolle ja riittavalle kouluttamiselle, sekd missd maarin
lakisdateisista vastuista kerrotaan henkildstolle. Kunnilla, kuten
Espoolla, on ollut kaytdssa erillisia tietoturvasitoumuksia, mutta
sitoumuksien kerdaminen ei kuitenkaan ole tarpeellista, koska laki
ja sen rikkomisen seuraamukset patevat ilman hyvaksyntdakin.

Kirjallisista koko henkilostélle tarkoitetuista sitoumuksista
luovutaan, koska allekirjoituksien keraamista ja sitoumuksien
jakamista riittavan kattavasti ei voitu seurata tehokkaasti ilman
uusia tydkaluja ja rekrytointiprosessin taydentamista. Jatkossa
vastuista, kuten tyokayttdon luovutetusta puhelimesta ja vaitio-
lovelvollisuuden tiedostamisesta, kerrotaan erillisella yhden sivun
tiedoksiannolla. Vastuiden tuntemus on kaikkien osapuolien
yhteinen etu.

Tietoturvakoulutuksien osalta Espoon kaupunki on tarjonnut
tyontekijoilleen jo pitkdan erillisti tietoturva-, tietosuoja- ja tilatur-
vallisuuden opintopolkua. Tasta kerattiin ensimmaista kertaa tyyty-
vaisyystuloksia, joiden perusteella opintopolun suorittaneet kokivat
opetusmateriaalin liian pitkéksi ja teoreettiseksi. Taman johdosta
opintopolun suoritusprosentti on ollut matala ja materiaalit on
tarkoitus uusia kokonaan jo 2025 niiden kiinnostavuuden ja hyodyl-
lisyyden lisaamiseksi. Kaikkien henkildstéryhmien kokonaissuori-
tusprosentti oli noin 34% vuoden lopussa.

Tietoriskien etukateispainotteisesta hallinnasta keskusteltiin
ryhmassa, joka on tiedonhallintalain vaatimus kaikille kunnille.
Espoolla tadta on toteutettu jo kahden vuoden ajan toiminto-
kohtaisilla tietoriskiarvioinneilla, joita tuetaan jarjestelma- ja
palvelukohtaisilla selvityksilla muun muassa paasynhallinnassa ja
tietojenkasittelyn lokittamisessa. Muualla vastaavanlaiset selvitykset

ovat aikaisemmin paljastaneet vaarinkaytoksia esimerkiksi Helsingin
kotihoidon ja HUS:in palveluissa joulukuussa 2024, joista uutisoitiin
laajasti. Espoolla selvitykset tulevat jatkumaan 2025.

Espoon verkkosivuja hairittiin lyhyesti ulkomailta tulevilla palve-
lunestohyokkayksilla. Ne todettiin yleiseksi verkossa tapahtuvaksi
hairikdinniksi, jotka torjutaan niin sanotuilla DDoS-pesureilla. Palve-
lunestohydkkayksien ennustetaan toistuvan vuosittain samasta
lahteesté vastaavalla tavalla kuin tietojenkalastelukin. Keskustelun
yhteydessa harkittiin tarkempia sahkopostiestoja, kuten erillista
varoitussivua siirryttdessa kaupungin ulkopuolisille verkkosivuille
pikalinkistd, mutta naille ei koettu toistaiseksi olevan tarvetta.
Automaattisen suodatuksen todettiin olevan riittavaa ja myos
Espoo.fi-verkkosivuilla olevia osoitteita ei koettu tarpeelliseksi
peittad, jotta ne siilyvat riittdvan helposti kuntalaisten saatavilla.

Helsingin kasvatuksen ja koulutuksen toimialan tietomurto
aiheutti kysymyksia seka ryhmassa etta kaupungin johdossa.
Tapauksen piirteet kaytiin lapi ja Espoo kertasi VPN-kaytannot,
seka keskusteli edella mainituista sahkopostikaytannoista kaytta-
jatunnuskalastelun estamiseksi. Tapauksen johdosta kaupungin
verkkoasemia siivottiin, jonka yhteydessa ainakin yksi merkittava
tietovaranto paljastui olevan potentiaalinen kohde vastaavalle
tietomurrolle. Se poistettiin.

Verkkoasemien tietoturvallisuudesta keskusteltaessa todettiin
pilvipalveluiden yleistilanne, eli pilven olevan ldhtdkohtaisesti
tietoturvallinen paikka tallentaa tietoja, mutta salassa pidettaville
tiedoille suositellaan kaytettavaksi kryptauskerrosta, jolla toimit-
tajan paasy tietoaineistoon voidaan estaa. Ilman kryptauskerrosta
esimerkiksi Sharepointin kayttda ei ole voitu edisté3, jolloin paikal-
liselle tallennuskapasiteetille on jatkossakin tarvetta. Tilanteen
korjaamiseksi toimittajilta toivotaan oma-aloitteisuutta kryptausker-
roksen saamiseksi sisddnrakennetuksi vakio-ominaisuudeksi.




Kasvun ja oppimisen
toimiala

Kasvun ja oppimisen toimialalla lukumaaraisesti eniten henkilotie-
tojen kasittelya tapahtuu kouluissa ja paivakodeissa. Tietosuojapoik-
keamisissa suurin yksittainen syy on viestin [dhettaminen vaaralle
vastaanottajalle tai ryhmalle.

Toimialan tietoturva- ja tietosuojatydta vahvistettiin 2024 perusta-
malla toimialalle oma tietoturvan ja tietosuojan tydryhma, jossa on
laaja edustus toimialan eri yksikoita, suunnittelijoita ja asianajaja
kasittelemaéan tietoturvan tilannetta kouluissa, péivakodeissa ja
muissa sivistyksen yksikoissa.

Painopisteina vuoden aikana olivat toimialalla tarkeimmat tieto-
turvan ja tietosuojan tehtavakokonaisuudet, niiden priorisointi ja
toteuttamisaikataulut. Esimerkiksi toimialan tietosuojaselosteiden
[&pikaynti ja paivittaminen, jotta ne ovat helpommin Oydettavissa,
tietojenkasittelyn lakiperusteiden tarkistamiseksi ja rekisteroityjen
oikeuksien toteuttamiseksi.

Tiedon loydettavyyttd parannettiin huolehtimalla selosteiden
saatavuudesta ruotsiksi ja englanniksi, seka jakamalla kohdennettuja
tietosuojaoppaita koulujen henkilokunnalle ja jatkossa paivakodeille.

Helsingin kaupungilla 2024 aikana tapahtuneen tietomurron
seurauksena, jossa hyddynnettiin kayttajalta kalasteltua tunnusta ja
VPN-tuotteen haavoittuvuutta, ryhma esitti toimenpiteita tarpeet-

Kuva: Taru Turpeinen

tomien sahkopostiviestien, verkkolevytiedostojen ja paperisten
asiakirjojen siivoamiseksi. Vuosittaista siivousta laajennettiin
Espoolaisten oppijoiden kayttdmaan Google Workspace for Education
-oppimisymparistoon, johon muodostuu saannollisesti tarpeet-
tomia ryhmia ja tyotiloja.

Varhaiskasvatuksen toiminnanohjausjarjestelma eVaka:ssa
toteutettiin syksylla tietoturvatestaus ja -auditointi ulkopuolisen
toimijan toimesta. Tietoturva-auditoinnissa loytyi yksi haavoittuvuus
kayttovaltuuksien tarkistamiseen liittyen ja se korjattiin. Varhais-
kasvatukseen kuuluvat muun muassa Espoon paivakodit, joissa
kasitellaan lasten ja naiden huoltajien tietoja.

Tekodlyn hyédyntamisen ensimmainen pilottihanke aloitettiin
toimialalla. Sita jatketaan vuoden 2025 aikana. Toimiala my®&s jatkaa
henkiloston tietosuojacosaamisen kehittdmista uuden verkkokou-
lutus- ja ohjemateriaalin keinoin. Turvasahkodpostilisenssien maaraa
on tarve kasvattaa ja varmistaa niiden kayttdminen kaikille sita
tarvitseville.




Elinvoiman tulosalue

Elinvoiman tulosalue vastaa kaupungin elinvoiman, kilpailukyvyn
ja vetovoiman vahvistamisesta seka edistaa kuntalaisten ja asiak-
kaiden hyvinvointia, yhteisollisyytta ja osallisuutta yhteistydssa
toimialojen ja kumppaneiden kanssa.

Elinvoiman tulosalueen tulosyksikdt vastaavat muun muassa
kaupungin lilkunta- ja kulttuuritoiminnoista, kirjastoista, museoista
seka laajasti elinkeinon ja tyollisyyden tehtavista. Tulosalueella
toimii hyvinvoinnin, terveyden ja osallisuuden edistamisen tiimi.

Tulosyksikailla on monipuolinen tehtévakentta ja muuttuva toimin-
taymparisto. Tietosuoja- ja tietoturva-asioiden vahvistamiseksi
tulosalueella on vuoden 2024 aikana tiedotettu henkildkuntaa
koulutuksista ja opastettu muun muassa tiedostojen ja asiakirjojen
saannolliseen siivoamiseen.

Elinkeinon ja tyollisyyden tulosyksikdssa jatkettiin tyollisyyspal-
veluiden siirtoon valmistautumista. Kansallisen uudistuksen myota
TE-palvelut ja ndiden tyontekijat siirtyvat kuntien vastuulle 1.1.2025.
Jarjestdmisvastuun siirron valmistelun yhteydessa henkildston ja
jarjestelmien siirto on vaatinut my&s laaja-alaisesti tietoturva- ja
tietosuojariskien arviointia ja hallintatoimenpiteiden luomista.
Tehtévien siirtyminen ja toimintatapojen uudelleen muodostaminen
tulevat olemaan myos vuoden 2025 aikana keskeisia asioita. Tyovoi-
mapalveluiden tarjoamisessa nojaudutaan myos KEHA-keskuksen
tarjoamiin jarjestelmiin, joka osaltaan vaikuttaa mahdollisuuksiin
hallita riskeja.
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Kulttuurin tulosyksikdssa aloitettiin uuden kirjastojarjestelman
hankinta yhteistydssa muiden Helmet-kirjastojen kanssa ja uusittu
Helmet-verkkosivusto avattiin. Kaupunginmuseon kulttuuriperin-
totietojarjestelma KUHA, joka on kaiken museon tietopalvelutyon,
museon kokoelmien ja kulttuuriymparistétiedon keskitetty tieto-
pankki, otettiin tuotantokayttoon joulukuussa. Espoon kaupungin-
museon digitaalisia museopalveluita kehittava ja museoalan valta-
kunnallista toimintamallia valmisteleva projekti on paattynyt, jonka
seurauksena valtakunnallinen museoiden digipolitiikan toimintamalli
julkaistiin.

Liikunta ja urheilu- tulosyksikdssa tehtiin vuoden 2024 aikana
monipuolisesti toimia kuntalaisten liilkuntapalveluiden ja harras-
tusmahdollisuuksien parantamiseksi, ja jatkettiin digitaalisten
ratkaisujen hyodyntamista kayttdjamaarien seurannan, lilkkunta-
paikkojen yllapidon ja seurayhteistyon kehittdamisen saralla. Henki-
[6stdn osaamisen kehittamiseen kiinnitettiin erityista huomiota, ja
kehitettiin muun muassa henkilétietojen kasittelyn lainmukaisuutta.
Vuonna 2024 kaynnistettiin kehitys- ja kayttdonottoprojekti kaytdssa
olevan resurssivarausjarjestelman korvaamiseksi uudella jarjestel-
malld, ja projekti rajattiin koskettamaan vain venepaikkojen varausta.
Vuonna 2025 kayttoonotettavalle venepaikkojen varausjarjestelmalle
tehdaan seka tietoturva- ettd saavutettavuusauditoinnit ja luodaan
henkilotietojen kasittelysta tietosuojaseloste uudelle pohjalle.
Vuonna 2025 kaynnistetadn uusi projekti, jonka tavoitteena on
korvata tilavaraus- ja ohjatun liikunnan kurssi-ilmoittautumisjarjes-

telma nykyaikaisemmalla jarjestelmalla.




Kaupunkiympariston
toimiala

Kaupunkiympariston toimialalla luodaan edellytykset asumiselle

ja yrittamiselle Espoossa. Toimiala vastaa kaupungin tiloista muun
muassa kouluissa ja paivakodeissa, seka rakentaa ja yllapitaa liiken-
nevaylia ja viheralueita. Kaavoitus ja ympéaristosta huolehtiminen
ovat osa toimialan tehtavaa.

2024 aikana toimiala valmistautui eri hakemuksien toimittamiseen
Maanmittauslaitokselle tietoturvallisia viestinvaihtokanavia pitkin,
kuten Suomi.fi-palvelu, joka samalla edellyttdd Espoon kasvattavan
asiointivaltuuksiaan nailla kanavilla. Toiminnan tarkoituksena on
varmistaa ettei Espoon kirjaamis- ja hakemuspalveluista tuotettu
tieto vuoda julkisuuteen esimerkiksi tunnuskalastelukampanjoiden
seurauksena. Tietoja on tarkoitus kasitella vahenevassa maarin
sahkopostilla ja enemman vahvan tunnistautumisen kanavilla,
joihin anonyymeilla kayttajilla ei ole padsya. Anonyymien kayttajien
lahettamien huijausviestien laadun on havaittu kasvaneen tekoalyn
kaytdn seurauksena.

Henkiléston perehdytysta tietoturvan ja tietosuojan perusteisiin
jatkettiin ohjaamalla henkilokuntaa kaupungin videokoulutusalus-
talle. Alustalla tarjottavan kurssin suoritusprosenttia, joka on talla
hetkella kaupunkitasoisesti 34%, on tarkoitus nostaa tulevan vuoden
aikana. Vastavoimana suoritusprosenttia madaltaa vuosittainen
henkildston vaihtuvuus mikali uutta henkildstoa ei heti perehdyteta
tietoturvallisiin kaytantoihin. Taman johdosta yleisena suosituksena
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myods muille kunnille on tiedottaa perehdytysmateriaalin saata-
vuudesta jo tyontekijan tunnuksien luonnin yhteydessa esimerkiksi
erillisella tietoturvallisuuden tervetuloa -viestilla.

Pysdkdinninvalvonnassa kaytetty jarjestelma auditoitiin kaupal-
lisen auditointiyrityksen toimesta, jonka pohjalta jarjestelman tieto-
turvaa on kohennettu. Samanaikaisesti kaupungin palautejarjes-
telman kayttovaltuushallintaa tiukennettiin siten, ettéd sen sisaltoa ei
ole mahdollista katsella




7 ArV 101N t| J am |tta r |t Tassa luvussa tarkastellaan rekisterodityjen oikeuksien toteutumista,

tukipyyntdjen yleista tilaa, Helpdeskiin saapuneita tietoturvailmoi-
tuksia ja naiden volyymeja, seka naiden kasittelyn yleisia periaatteita.

7.1 Rekisteroityjen oikeuksien toteutuminen

Keskeisena rekisterdidyn oikeutena on oikeus tietda, miten ja
kenen toimesta hianen henkildtietojaan kasitelladn. Rekisterinpitdja
informoi rekisterdityja suorittamastaan henkildtietojen kasittelysta
T riittavalla ja selkealla tavalla. Tata toteutetaan Espoo.fissta [6ytyvien
- tietosuojaselosteiden avulla.

s

~— zddrida

Vuonna 2024 kartoitettiin tietosuojaselosteiden laatua ja ryhdyttiin
tarvittaviin toimenpiteisiin kaupungin tietosuojaselosteiden
yhtenaistdmiseksi seké informoinnin parantamiseksi. Toimenpiteet
tietosuojaselosteiden yhtenaistdmiseksi seka rekisteroityjen infor-
moinnin parantamiseksi jatkuu vuonna 2025.

Tietosuojaselosteiden lukumaara 31.12.2024

Toimiala Lukumaira
Espoo yhteensa 152
Konsernihallinto 31
Elinvoima 34
Kasvu ja oppiminen 28
Tekninen ja ymparistétoimi 57
Yleinen 2

Taulukko: Tietosuojaselosteita oli vuoden lopussa yhteensi 152

Kuva luotu tekodlylld. kappaletta.
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Vuonna 2024 Espoo vastaanotti viisi GDPR:n mukaista tietopyyntda
seka kolme tietojen poistopyyntda. Tietopyynnot on voinut toimittaa
postitse tietosuojaselosteessa mainitulle yhteyshenkilélle tai
vierailemalla asiointipisteessd, missa myos henkildllisyys voidaan
tarkistaa. Tapauksissa, joissa henkild pyytaa tuntemattomasta
sahkopostiosoitteesta laajasti kaikkia henkilotietojaan, hanet taytyy
ensin tunnistaa. Yksittaisen palvelun kohdalla ensirekisterdinnin
yhteydessa kerattyja tietoja, kuten yhteystiedot, voidaan kayttaa
tunnistamisen apuna.

L

Nykyisilla kaupungin prosesseilla pelkkaa sahkdpostiosoitetta ei
voida pitaa lain julkisen hallinnon tiedonhallinnasta 906/2019 14 §
mukaisena riittavan tietoturvallisena vastaanottajan tunnistamis-
tapana, koska laaja tiedonkeruu todennakoisesti johtaa salassa
pidettavan tiedon muodostumiseen. Vuonna 2024 aloitettiin tieto-
pyyntoprosessin sahkoistamiseen liittyvaa valmistelua. Sahkdinen
tietopyyntdjarjestelma pyritddn saamaan kayttdéon vuonna 2025.
Mydhempi tietopyyntdja kasittelevan prosessin sahkoistdminen
tulee helpottamaan tunnistamiseen ja pyynndn etenemisen
seurantaan liittyvia haasteita.

7.2 Tietoturvapoikkeamat ja niiden ennaltaehkaisy

Espoon kaupunki selvittda sisdista tietoturvallisuuttaan ja tieto-
suojakaytantoja vuosittain tietoturvakavelyilld, joiden aikana
toimipisteisté etsitddn ennalta erilaisia haavoittuvuuksia. Naiden
avulla 2022-2024 on jo havaittu merkittavia puutteita asiakirjojen
kasittelyssd, kameravalvonnan katvealueissa, tietojen sdilytyksessa,
tunnushallinnassa ja omaisuuden suojelussa. Ne ovat tapa osoittaa
kaupungin tietoriskien hallintaa konkreettisesti.

Kuva: Taru Turpeinen
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Tietoturvakavelyita tehtiin kouluihin, kaupungille siirtyneisiin
TE-palveluihin ja ruokapalveluihin. Selvitys oli ensimmainen
laatuaan kaupungille siirtyneiden TE-palveluiden kohdalla, jolla
Espoo ja TE varmistivat palveluidensa tietoturvan ja tietosuojan
todellista tilannetta.

Selvityksien perusteella suosittelemme kaikille kaupungeille
kiinnittdmaan huomiota henkilokohtaisten lokeroiden lukituksiin,
yhteisissé tiloissa olevien henkilo- ja tiimikohtaisten postilokeroiden
asettamista lukittaviksi, kameravalvonnan kehittamista kaikilla
pysakointi- ja saattoalueilla, vartija -kutsujen testaamista erityisesti
yksin toimivien vartijoiden kohdalla, sekd vanhentuneen tietotek-
nisen omaisuuden asiallista poistamista tiloista riittavan lyhyella
viiveella. Myds sidhkokaappien lukitukset on suositeltavaa tarkistaa
asiatonta paasya vastaan.

Koko vuoden aikana Espoon kaupungilla kasiteltiin vahintdan 779
tietoturvaa tai tietosuojaa koskevaa poikkeamailmoitusta. Naista
suurin osa oli automaattisia ilmoituksia, joihin myo6s reagoitiin
automaattisesti esimerkiksi kayttajatileja sulkemalla tai poistamalla
saastuneita tiedostoja. Espoo kasitteli laajan maaran myods muita
automaattisia tietoturvailmoituksia.

Vahainen osa tapahtumista johtui kayttajien tahallisista toimista,
kuten opiskelijoiden lataamista tiedostoista. Padasiallinen ilmoi-
tuksien lahde olivat sahkdpostissa vastaanotetut huijausyritykset,
joka edelleen korostaa sahkdpostin merkitysta huijareiden ensisi-
jaisena tydkaluna ja suurimpana tietomurtojen osatekijana.

Tietoturvapoikkeamia voidaan edelleen ennaltaehkaista kiris-
tamalla sahkopostiin liittyvia kdytantoja ja poistamalla julkisessa

verkossa saatavilla olevaa tiedustelutietoa, kuten esihenkildsuhteita,
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sahkdpostiosoitteita ja kaikki rahankasittelyyn liittyva tieto. Samat
tiedot tulisi peittdad myos eri alustojen some-profiileista.

7.3 Henkilotietojen tietoturva- ja tietosuojaloukkaukset

Rekisterinpitdjilla on velvollisuus ilmoittaa valvovalle viranomaiselle
ja rekisteroidyille tietosuojaloukkauksista, jotka aiheuttavat riskin
asiakkaan oikeuksille. Tietosuojavastaava tekee viranomaisilmoi-
tukset, mutta asiakkaalle tietoturvaloukkauksesta ilmoittaa rekis-
terin omistaja.

Tietosuojaloukkausten maara vuonna 2024 oli 46 kappaletta.
Eniten henkildtietojen tietosuojaloukkauksia tapahtui kasvun ja
oppimisen toimialalla, joita oli 25 kappaletta. Myds elinvoiman
tulosalueella tapahtui useampia tietosuojaloukkauksia, niita oli
11 kappaletta. Muiden toimialojen kohdalla tietosuojaloukkausta-
paukset olivat yksittaisia.

Tapahtuneista tietosuojaloukkauksista laadittiin ilmoitus tietosuoja-
valtuutetulle 30:ssa tapauksessa. Rekisterdidyille ilmoitettiin 35:ssa
tapauksessa. Tietosuojaloukkausten keskimaarainen lukumaara on
pysynyt samana vuodesta 2020 alkaen eika suuria muutoksia ole
nahty.

Suurin yksittiinen syy tietosuojaloukkauksille on ollut vuonna
2024 aiempien vuosien tapaan inhimillinen erehdys. Inhimilliset
erehdykset muodostavat suurimman osan kaupungilla raportoi-
duista tietosuojaloukkaustapauksista. Yleisimpana yksittaisena
syyna voidaan nostaa esiin vaaran vastaanottajan tai vastaanottaja-
rynman valinta, tai viestin lahettdminen niin, etta kaikki vastaanot-
tajat nakevat vastaanottajaketjun.




Riittavan henkildston
tietoturvaan ja
tietosuojaan
perehtyneisyyden
osoittaminen

Espoolla on noin 11 000 tydntekija, jotka hoitavat laajaa kirjoa
kaupungin lakisdateisia tehtavia. Tehtavien hoitamisen edellyttaa tiedon
tuottamista ja kasittelya, josta osa on salassa pidettavia tai paljas-
tuessaan potentiaalisesti vahingollista kunnan tai rekisteroityjen eduille.

Lain julkisen hallinnon tiedonhallinnasta 906/2019 4§ mukaan
tiedonhallintayksikdssa on oltava tarjolla koulutusta, jolla varmis-
tetaan henkildston riittava tuntemus voimassa olevista tiedonhal-
lintaa, tietojenkasittelyd seki asiakirjojen julkisuutta ja salassapitoa
koskevista sdadoksistd, maarayksista ja tiedonhallintayksikon ohjeista.

Kaupungin kaikille tyontekijoille tarjoaman tietoturvan ja
tietosuojan peruskurssin suoritti noin 34%, eli 3746 tydntekijaa.
Osallistuneita oli 70% jos mukaan lasketaan vahintdan 40% kurssin
sisallosta katsoneet. Suoritusastetta pyritddn nostamaan 2025-2026
uusimalla peruskurssi, jolloin mydskaan osasuorituksia ei
huomioida raportoinnissa. Uusi kurssi sisédltda enintdan 20 videota,
joiden enimmaispituudet ovat 3 minuuttia kustakin aiheesta ja taten
sisalloltdan helpompia omaksua.
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Kokonaistilanne

Espoon kaupungilla ei 2024 aikana ollut merkittavia tietomurtoja tai
tietovuotoja, jotka olisivat vaarantaneet vahaista merkittdvamman
maaran kaupungin tietoja tai omaisuutta. Pddosa tietovuodoista
tapahtui yksittéisten kasittelyvirheiden seurauksena.

Vertailuotoksena YLE:n uutiset aikavalilta 01.01.2024-3112.2024
nayttaa aiheita HSL:n jarjestelméaviasta, verkkosivujen palvelunesto-
hyokkayksista, turvallisuusselvityksien aloittamisesta ja tulipaloista,
mutta tana aikana ei yhtaan tietoturvaa tai tietosuojaa koskettavaa
tapahtumaa.

Espoon kaupunki pyrkii strategiansa mukaisesti jatkossakin paran-
tamaan arjen turvallisuutta monialaisella yhteisty6lla siten, ettd
Espoo on Suomen turvallisin kaupunki. Espoo profiloituu Suomen
turvallisimpana ja elinvoimaisimpana sivistyksen, osaamisen,
innovaatioiden ja yritystoiminnan kansainvalisena edellakavijakau-
punkina. Taman saavuttamiseksi kaupungin tietoja sailytetdan tieto-
turvallisesti ja hyvia kaytéantoja noudattaen kaikissa sen palveluissa.
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